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1 EINLEITUNG

BEDEUTUNG VON ZERTIFIKATEN

Digitale Signaturen werden in der eektronischen Welt verwendet um Sicherheitsziele wie
Authentizitét, Verbindlichkeit und Integritét erreichen zu kdnnen. Digitale Signaturen arbeiten
mit zwel SchlUssaln, die gemeinsam erstellt und mathematisch voneinander abhéngig sind.
Einer dieser Schlissd wird geheimgehalten und kann zur Erstellung einer digitalen Signatur
verwendet werden. Der andere Schlissal wird veroffentlicht und kann zur Verifikation einer
geleisteten Signatur verwendet werden. Um digitale Signaturen Personen zuzuordnen, bedarf
es einer Bindung des Namens einer Person an den entsprechenden offentlichen Schitissel.
Diese Bindung erfolgt in der Form eines speziellen digitalen Dokumentes, welches von einer
vertrauenswurdigen dritten Instanz ausgestellt wird. Diese Dokumente, Ublicherweise als
Zertifikate bezeichnet, konnen als “digitaler Ausweise” in Analogie zu beispielsweise einem
Personal auswei s angesehen werden.

Technisch gesehen sind Zertifikate Datenstrukturen, die Informationen enthalten, mit denen
eine Bindung von offentlichen Schltisseln an Schllsselinhaber gewdhrleistet wird. Die kon-
krete Bindung eines Offentlichen Schliissels an einen bestimmten Schlissalinhaber wird durch
eine vertrauenswirdige und neutrale Zertifizierungsstelle (CA, certification authority) bewerk-
stelligt, die das zugehdrige vollstandige Zertifikat mit ihrer digitalen Signatur beglaubigt.
Zertifikate haben nur eine begrenzte Gultigkeitsdauer, die ebenfalls als Bestandtell des Zerti-
fikates von der Zertifizierungsstelle mitsigniert ist.

Die Zertifizierungsstelle Ubernimmt die Prifung des Namens und bindet durch eine digitale
Signatur (mit ihrem privaten Schliissel) den Namen der Person an den offentlichen Schitissel
dieser Person. Das Resultat der Zertifizierung eines offentlichen Schitissels ist ein Zertifikat.
Als Zertifikatsstruktur wird der Standard X.509 benutzt. Solch ein Zertifikat enthalt neben
dem offentlichen Schliissal u. a. den Namen der ausstellenden Zertifizierungsstelle, einen Gul-
tigkeitszeitraum, den Namen des Eigentiimers und eine eindeutige Nummer der ausstellenden
Zertifizierungsstelle. Hierbel wird vorausgesetzt, dal3 alle beteiligten Personen dem offentli-
chen Schlissel dieser Zertifizierungsstelle vertrauen. Zertifizierungsstellen besitzen getrennte
Schlusselpaare fur das Signieren von Zertifikaten, Sperrlisten und Zeitstempeln sowie fir die
Abwicklung der Kommunikation mit anderen Kommunikationspartnern.

Eine einzelne Zertifizierungsstelle ist insbesondere bei sehr grofl3en Tellnehmerzahlen aus
praktischen und organisatorischen Grinden i.a. nicht dazu in der Lage, flachendeckende Zerti-
fizierungsdienste zu erbringen. Dieses Problem |&3t sich durch komplexere Systeme von Zer-
tifizierungsstellen in Form von Baum- oder Netzstrukturen 10sen, wobel einzelne Zertifizie-
rungsstellen in unterschiedlichen Rollen agieren kdnnen. In einer solchen Hierarchie von
Zertifizierungsstellen Ubernimmt eine spezielle Zertifizierungsstelle (root certification autho-
rity) die Rolle einer sogenannten Wurzel zertifizierungsstelle als hochste Instanz, der keine
weiteren Zertifizierungsstellen tbergeordnet sind und die Zertifikate fir untergeordnete Zerti-
fizierungsstellen ausstellen kann. Untergeordnete Zertifizierungsstellen konnen Zertifikate fur
ihnen unterstellte Zertifizierungsstellen oder fir Tellnehmer ausstellen. Durch das Signatur-
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EINLEITUNG

gesetz wird das Spektrum mdoglicher Strukturen von Zertifizierungsstellen dahingehend en-
geschrankt, dal3 eine zweistufige Hierarchie von Zertifizierungsstellen festgelegt wird, in der
die zustdndige Behodrde (RegTP, Regulierungsstelle fir Telekommunikation und Post) die
Rolle der héchsten Zertifizierungsstelle ausfiihrt und es unter ihr nur eine Ebene von Zerti-
fizierungsstellen gibt, die nur Zertifikate fir Teilnehmer ausstellen kénnen.

Das grundliegende Prinzip der Vertrauensbildung auf der Basis von Signaturschliissel-
Zertifikaten ist in der Abbildung 1 fir signaturgesetzeskonforme Sicherheitsinfrastrukturen
dargestellt. Hierbel symbolisieren Doppelpfeile die Bindung der offentlichen Signaturschliis-
sel an die zugehérigen Personen bzw. Zertifizierungsstellen. Dicke Pfeile zeigen vom Ersteller
auf den Inhaber eines Zertifikates und veranschaulichen den Prozel3 der Zertifikatserstellung.
Dunne Pfeile reprasentieren den Vertrauenspfad, der Uber die Namen der ausstellenden Zerti-
fizierungsstellen, die u.a. in den Zertifikaten enthalten sind, nachvollziehbar konstruiert und
Uberprift werden kann.

Zertifikate werden in einer Sicherheitsinfrastruktur von den unterschiedlichsten Anwen-
dungen und Systemen benétigt und benutzt. In diesem Zusammenhang sind deshalb eine
Reihe von Themen wie Namenskonventionen, Identifizierung von 6ffentlichen Schllisseln von
Zertifizierungsstellen und Zertifikatsinhabern, Zertifizierungsrichtlinien, Signaturverfahren,
Attribute von Zertifikatsinhabern und die Moglichkeit der proprietéren Zertifikatserweiterun-
gen von grof3er Bedeutung.

Zertifikate sind e ektronische Dokumente, die — beispielsweise zur Prifung einer Signatur
— vollautomatisch verarbeitet werden missen. Deshalb missen sie in ihrer Datenstruktur
genau definiert sain. Alle zur Verarbeitung notwendigen Angaben missen sich in ihnen
speichern lassen.

Aus den genannten Themenbereichen ergeben sich zahlreiche Anforderungen an Zertifi-
katsstrukturen und Formate, die durch die internationale X.509-Zertifikatsnorm in ihrer
neuesten Version berlicksichtigt und gelést sind. Auf die wichtigen Themen im Zusammen-
hang mit Zertifikaten wird in den folgenden Abschnitten dieses Dokumentes naher eingegan-
gen. Das international standardisierte Zertifikatsformat nach X.509 in der Version 3 ist in der
Lage, die gesamte Palette dieser Informationen in ihrer Komplexitét abzubilden. Da der inter-
nationale Standard eine Vielzahl von wahlfreien Angaben zul&¥, mul3 der Standard fir eine
spezielle Anwendung — hier fur das Signaturgesetz — konkretisiert werden. Diese Konkre-
tiserung erfolgt im Rahmen eines sogenannten “Profils’. In diesem Profil werden Richtlinien
festgelegt, wie bestimmte Wahlmdglichkeiten verwendet werden sollten.

NORMEN UND RICHTLINIEN FUR ZERTIFIKATE

Normen fur Zertifikate

Als generdles Format fur Zertifikate wurde 1988 von der ITU-T (telecommunication stan-
dardization sector of the international telecommunication union) die Empfehlung X.509 als
Bestandtell der X.500-Directory-Serie verabschiedet, die in der Zwischenzeit durch zwei wei-

Zertifikate Seite 5 von 100
bsicer0l1.doc Stand: 30.04.99



EINLEITUNG

tere Versionen erganzt wurde. Das urspringliche X.509-Standardformat wird heute als X.509
v1-Zertifikatsformat bezeichnet und diente als Grundlage fur die Entwicklung des Internet-
Reports fur sichere elektronische Post (PEM, privacy enhanced mail) [RFC 1422 93].

In einer Uberarbeiteten zweiten Version, bezeichnet as X.509v2, wurden 1993 die neuen
optionalen Felder issuerUniqueldentifier (eindeutiger Bezeichner fur Zertifizierungsstellen)
und subjectUniqueldentifier (eindeutiger Bezeichner fur Zertifikatsinhaber) der Zertifikats-
struktur hinzugefugt. Bei dem Entwurf und der Realisierung von PEM traten weitere Schwéa-
chen und Mangel an X.509v1 und X.509v2 auf, die durch die dritte Version X.509 v3 [ITU-T
X.509 97| I1SO/IEC 9594-8 97] behoben wurden. In diesem neuen Format wurde das optionale
Zertifikatserweiterungsfeld extensions hinzugefiigt.

Profile fur Zertifikate in Sicherheitsinfrastrukturen

Der grundlegende Standard fur Zertifikate ist derzeit X.509v3, der von der PKIX-Arbets-
gruppe der IETF (internet engineering task force) zur Entwickung eines entsprechenden PKI-
Profils (PKI, public key infrastructure) [PKIX PRO 97] benutzt wurde. In diesem Zusammen-
hang wurde von NIST (national ingtitute of standards and technology), einem nationalen US-
Ingtitut, das fur Normen und deren technische Umsetzung und Anwendungen zustandig i<,
die Spezifikation “ Minimum Interoperability Specification for PKI Components’ [MISPC 97]
entwickelt. Sie soll in den USA als Grundlage fir die Zusammenarbeit zwischen PKI-Kom-
ponenten verschiedener Hersteller dienen und wird fir die Realisierung einer NIST-Referenz-
implementation und die Errichtung einer Wurzelzertifizierungsstelle der US-Bundes-PKI be-
nutzt.

Der Zweck enes Profils besteht darin, relevante Normen und Empfehlungen fir die prakti-
sche Entwicklung interoperabler Verfahren und Komponenten zu interpretieren und nutzbar
zu machen, ohne dabel die Basisnormen zu verletzen. Bel dieser Vorgehensweise spiet die
breite Anwendbarkeit von X.509-Zertifikaten in den unterschiedlichsten Anwendungen und
Systemumgebungen eine entscheidende Rolle, fur die letztendlich die extensions-Erweiterun-
gen von Zertifkatsformaten eingefiihrt wurden.

Eine Sicherheitsinfrastruktur sollte deshalb ein mdglichst hohes Mal3 an Flexibilitat hin-
schtlich der zugelassenen Formate und Verfahren bieten und unnétige Einschrankungen ver-
meiden. Profile bieten hierzu den geeigneten Mechanismus, um die extremen und teillweise
kontrédren Anforderungen an Anwendungsbreite, Flexibilitat, Interoperabilitdt und Realisier-
barkeit zu erfillen.

Prinzipiell wird durch das Signaturgesetz kein bestimmtes Zertifikatsformat festgeschrie-
ben, sondern das ausschliefdliche Ziel verfolgt, Rahmenbedingungen fir digitale Signaturen
mit hohen Sicherheitsanforderungen zu schaffen. Aus diesem Grund sind neben dem X.509-
Zertifikatsformat auch andere Zertifikatsformate wie z. B. EDIFACT-Formate als zuléssige
Formate zu betrachten, sofern sie die Anforderungen des Signaturgesetzes erfiillen.

An dieser Stelle sai darauf hingewiesen, dal3 von der PKIX-Arbeitsgruppe der IETF im
Dezember 1998 ein neuer Arbetsschwerpunkt (work item) mit dem Tite “Qualified
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Certificates’ gestartet wurde, der die Erstellung von Zertifkaten unter Berlicksichtigung
rechtlicher Aspekte behandelt.

Neben den Signaturschlisse-Zertifikaten, die nach X.509v3 kodiert werden, werden soge-
nannte “card verifiable certificates’ (CV-Zertifikate) zur Authentiserung von Terminal und
Chipkarte benctigt. In diesem Zusammenhang wird auf die DIN Spezifikation der Schnittstelle
zu Chipkarten mit Digitaler Sgnatur-Anwendung/Funktion nach SgG und SgV [DIN SigG/V
98] hingewiesen. Diese Zertifikatstypen liegen auRerhalb des Signaturgesetzes, da die Termi-
nal- und Chipkarten-Authentiserungs-Zertifikate nicht fir nattrliche Personen ausgestellt
werden.

Das Signaturgesetz legt ausschliefdich die Rahmenbedingungen fir die technische Reali-
serung von digitalen Signaturen fest und aus diesem Grund werden in diesem Tell der Sigl-
Spezifikation auch nur Profilfestiegungen fur die Strukturen und Formate von Signatur-
schliissal- und ihnen zugehorige Attributzertifkate behandelt. Zertifikate fur andere Schltissel-
nutzungsarten wie beispielsweise zur Ver- und Entschliisselung von Daten sind nicht Gegen-
stand diese Profils.

Anforderungen an Zertifikate, die sich aus dem Signaturgesetz und der Signaturverordnung
ergeben

Das Signaturgesetz [SIgG 97, 82] unterscheidet zwischen Signaturschlissa-Zertifikaten
und Attribut-Zertifikaten. Beide Zertifikatstypen missen von einer Zertifizierungsstelle oder
der zusténdigen Behorde, die fur die Akkreditierung von Zertifizierungsstellen zusténdig ist,
durch eine digitale Signatur beglaubigt werden. Desweiteren legt die Signaturverordnung
[SigV, 88] fedt, dal? audandische Zertifikate von der zusténdigen Behoérde durch deren digitale
Signatur anzuerkennen sind.

Nach dem Signaturgesetz [SIgG 97, 82] kann eine Zertifizierungsstelle eine natiirliche oder
juristische Person sein, wahrend ein Zertifikatsinhaber nur eine natiirliche Person sein kann. In
einer offentlichen Sicherheitsinfrastruktur werden aber auch Zertifikate fir Systeme als Zerti-
fikatsinhaber bendtigt, wie z.B. Serverzertifikate. Das Signaturgesetz regelt nur den Bereich
der digitalen Signatur von natirlichen Personen, Serverzertifikate werden bel dieser Regelung
nicht betrachtet. Zertifizierungsstellen dirfen neben signaturgesetzkonformen Zertifikaten
unter Beachtung bestimmter Randbedingungen auch Zertifikate ausstellen, die den Anforde-
rungen des Signaturgesetzes nicht gentigen. Um signaturgesetzkonforme von nicht signaturge-
setzkonformen Zertifikaten unterscheiden zu kénnen, missen die jewells verwendeten Sicher-
heitsmal3nahmen und Sicherhetsrichtlinien in den Zertifikaten kenntlich gemacht werden.

Nach dem Signaturgesetz [SigG 97, 87] mul3 ein Signaturschliissel-Zertifikat die folgenden
Angaben enthalten: den Name des Signaturschlisselinhabers mit einem Zusatz bei Verwech-
selungsmoglichkeit oder ein unverwechselbares erkennbares Pseudonym, den o6ffentlichen
Signaturschliissel, die Bezeichnung der Algorithmen zur Benutzung der 6ffentlichen Schliis-
s, die Seriennummer des Zertifikates, den Beginn und das Ende der Gultigkeit des Zertifi-
kates, den Name der ausstellenden Zertifizierungsstelle und optionale Angaben zur Beschran-
kung der Schlisselnutzung. Desweiteren konnen Angaben zur Vertretungsmacht fir eine
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EINLEITUNG

dritte Person sowie zur berufsrechtlichen oder sonstigen Zulassung in das Signaturschliissel-
oder Attribut-Zertifikat aufgenommen werden. Weitere Angaben darf das Signaturschliissel-
Zertifikat nur mit Einwilligung der Betroffenen enthalten.

Die Gilltigkeit eines Zertifikates ist nach der Signaturverordnung [SigV, 87] auf maximal
funf Jahre begrenzt.

Eine Zertifzierungsstelle mufd nach [SigG, 85] auf Verlangen eines Antragstellers Angaben
Uber seine Vertretungsmacht fur eine dritte Person sowie zur berufsrechtlichen oder sonstigen
Zulassung in das Signaturschliissal-Zertifikat oder ein Attribut-Zertifikat aufnehmen, soweit
ihr die Einwilligung des Dritten zur Aufnahme dieser Vertretungsmacht oder die Zulassung
zuverlassig nachgewiesen wird. Desweiteren mul3 eine Zertifzierungsstelle auf Verlangen
eines Antragstellers im Zertifikat anstelle seines Namens ein Pseudonym auffiihren. Fir die
AuflGsung von Pseudonymen im Falle eines Disputes sind bei den Zertifizierungsstellen nach
[SigG, 812] geeignete Mal3nahmen zu ergreifen.

Durch das Signaturgesetz [SigG 97, 87] werden somit spezielle Angaben gefordert, die als
Bestandteile in Signaturschlissel-Zertifikaten und/oder in Attribut-Zertifikaten enthalten sein
muissen. Diese Angaben missen durch geeignete Zertifikats- bzw. Attributzertifkatskompo-
nenten realisiert werden. Aullerdem werden im Rahmen dieses Sigl-Profils (Signaturgesetz-
Interoperabilitét) noch weitere spezielle Angaben bendtigt, wie z.B. das Erstellungsdatum
eines Zertifikates oder eine Schliisselnutzungsart fur Verzeichnisdienste. Hierfir wurden Sigl-
spezifischen Objektbezeichner unter dem Objektbezeichnerzweig id-sigi festgelegt, der
seinerseits ein Zweig des TeleTrust-Vereins ist. Unter diesem Zweig wurden die Zweige cp
(2) fur Zertifizierungsrichtlinien, kp (2) fur Schllsselnutzungsarten, at (3) fur Attribute und
private Erweiterungen, sowie on (4) fur OTHER-NAME-Definitionen wie beispiel sweise fir
Personendaten definiert.

In der folgenden Tabelle sind alle unmittelbaren Anforderungen des Signaturgesetzes und
der Signaturverordnung zusammengestellt, die in diesem Dokument behandelt werden und
durch Verweise auf die entsprechenden Abschnitte dieses Dokuments erganzt.

Tabelle 1. Anforderungen an Signaturschliissel- und Attributzertifikate

# | ANFORDERUNG REFERENZ

(1) | Name des Signaturschlissdinhabers 2.3.6,2395,33

(2) | Zusatz bel Verwechdungsmoglichkeit des Namens 236,41

(3) | Pseudonym statt Name des Signaturschltisselinhabers 2395,4.2

(4) | Unverwechsabarkeit e nes Pseudonyms 2395,4.2

(5) | Erkennbarkeit eines Pseudonyms 2.3.95,394,4.2

(6) | Offentlicher Signaturschliissel 2.3.7

(7) | Bezeichnung der Algorithmen, mit denen der 6ffentliche Schllissels des Sig- 21,237,2394
naturschl Uisselinhabers sowie der dffentliche Schllissels der Zertifizierungs-
stelle benutzt werden kann

(9) | Laufende Nummer des Zertifikates 232,36
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(10) | Beginn und Ende der Gliltigkeit des Zertifikates 235,37

(11) | Nameder Zertifizierungsstelle 2.34,2396,34

(12) | Waeitere Angaben zum Signaturschltisselinhaber oder zur Zertifizierungsstelle | 2.3.9.5, 2.3.9.6

(13) | Kennung, ob eine Nutzungsheschrankung vorliegt 2.3.9.15.2

(14) | Nutzungsbeschrénkung nach Art und Umfang 2392, 2393,
2.3.9.15.6

(15) | Vertretungsmacht fir dritte Person, 2.3.9.154,39.1

(16) | Berufsrechtliche Zulassungsinformation 2.3.9.155,3.9.2

(17) | Sonstige Zulassungsinformation 2.3.9.155,2.3.9.15.7,
2.39.15.8,39.2
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2 SIGNATURSCHLUSSEL-ZERTIFIKATE

Als generelles Format fur Zertifikate bietet sich das X.509v3 Zertifikatsformat an. In die-
sem Format wurden gegentber dem X.509v1-Zertifikat die neuen optionalen Informations-
felder issuerUniqueldentifier (X.509v2), subjectUniqueldentifier (X.509v2) und extensions
(X.509v3) hinzugefigt.

Zur Berechnung der Signatur eines Zertifikates werden Zertifikate nach den Vorschriften
von ASN.1-DER [ITU-T X.690 94 | ISO/IEC 8825-1 94] kodiert. Die Abkirzung ASN.1
(abstract syntax notation one) bezeichnet eine genormte abstrakte Notation zur Beschreibung
von Datentypen und Datenwerten. DER (distinguished encoding rules) ist eine spezielle Ko-
dierungsvariante von ASN.1, die eine Einschréankung von deren Transfersyntax ermdglicht,
die man zu einer eindeutigen Dekodierung empfangener Daten bendtigt. An dieser Stelle sl
darauf hingewiesen, dal3 im folgenden anstelle der in X.509v3 benutzten ASN.1-Syntax die
von PKIX benutzte und implemtierungsnéhere ASN.1-Syntax [CCITT X.208 88] verwendet
wird. Beide Syntaxformen sind hinsichtlich der Kodierung von Zertifikaten vollkommen
aquivalent und produzieren die gleiche Transfersyntax.

Zertifikate werden durch den ASN.1-Typ Certificate as eine Folge von dre Feldern
definiert, die zur Trennung der zu signierenden Daten tbsCertificate, des benutzten Signatur-
algorithmus signatureAlgorithm und der eigentlichen Signatur signature dienen.

ASN.1-Definitionen

Certificate : » = SEQUENCE ({
tbsCertificate TBSCertificate,
si gnat ureAl gorithm Al gorithm dentifier,
signature BI T STRI NG }

In den folgenden Abschnitten werden die einzelnen Zertifikatsfelder sowie deren unter-
strukturierte Teillfelder beschrieben. Jeder Abschnitt ist dabei durch die Punkte “Zweck”,
“ ASN.1-Definitionen”, “Statische Semantik”, “ Allgemeine Konformitétsanforderungen” und
“Sigl-Konformitatsanforderungen” untergliedert, die folgende Beutung haben:

Zweck

Unter diesem Unterpunkt wird die Bedeutung des betreffenden Zertifikatfeldes beschrie-
ben.

ASN.1-Definitionen

Dieser Unterpunkt enthélt die ASN.1-Definitionen des Zertifkatfeldes gemald der X.509v3-
Empfehlung. Fur Sigl-spezifische Zertifkatsfelder, die Objektbezeichner, private Erweiterun-
gen oder Attribute betreffen, werden eigene ASN.1-Definitionen angegeben.

Statische Semantik

Dieser optionale Unterpunkt enthdt Einschrankungen von ASN.1-Definitionen, die nicht
unmittelbar durch ASN.1 selbst ausgedriickt werden konnen.
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SIGNATURSCHLUSSEL-ZERTIFIKATE

Der Unterpunkt “ Statische Semantik” ist integraler Bestandteil der ASN.1-Definitionen.

Allgeme ne Konformitatsanforderungen

An dieser Stelle wird eine Zusammenstellung von wesentlichen internationalen Konformi-
tétsanforderungen gegeben. Konformitatsanforderungen sind Aussagen in Normen oder Emp-
fehlungen, die festlegen, was in einem bestimmten Kontext zu tun ist, was getan werden darf
oder was nicht getan werden darf. Aus Grinden der Interoperabilitdt sind deshalb von der vor-
liegenden Signatur-Interoperabilitétsspezifikation auch internationale oder nationale Festle-
gungen, wie sie beispielsweise in [PKIX PRO 97], [DIN SigG/V 98] oder [MTRUST 96] ge-
troffen wurden, zu beachten.

Sigl-Konformitétsanforderungen

Dieser Unterabschnitt enhdlt Informationen Uber Einschrankungen und Anwendung der
allgemeinen Konformitdtsanforderungen hinsichtlich der durch X.509v3 mdglichen Optionen.
Im Rahmen der Signatur-Interoperabilitétsspezifikation Sigl werden insbesondere weitere,
durch die Normen und Empfehlungen zugelassene Strukturelemente wie spezielle Objektbe-
zeichner, private Erweiterungen oder Attribute festgelegt oder die Benutzung bestimmiter
Elemente wie z.B. policy constraints oder name constraints verboten.

Desweiteren enthalt dieser Unterpunkt implementati ons-technische Informationen tber ein-
zelne Zertifikatsfelder und deren Unterstrukturen in einer taballelarischen Ubersicht (Muster
siehe Tabelle 2). Die erste Spalte enthdlt den ASN.1-Bezeichner des betreffenden Zertifikat-
feldes. Falls ein Zertifikatsfeld aus einer zusammengesetzten Struktur besteht, so werden auch
die Bezeichner der Tellfelder aufgefiihrt. In der zweiten Spalte werden der zugel assene Werte-
bereich bzw. die zugelassenen Einzelwerte der Zertifikatsfelder dargestellt. Die dritte Spalte
zeigt den Hexadezimalcode des Zertifikatfeldes. Die vierte Spalte enthdlt die aktuelle Lange
der Beispielfelder. Aus diesen Werten wird eine maximale Lange abgeleitet, die als Empfeh-
lung fir mindestens zu unterstiitzende Obergrenzen vorgegeben und in der Spalte durch
Graudruck hervorgehoben wird. In den Spalten 5 bis 8 wird der Typ des Zertifikates ange-
geben, d.h. ob es sich um ein Zertifikat fur Zertifizierungsstellen, den Zeitstempeldienst, den
Verzeichnisdienst oder fir Tellnehmer handelt. In den Spalten 9 bis 11 wird die Bedeutung
eines Feldes entweder als obligatorisch, verboten oder optional gekennzeichnet. Die Spalten
12 bis 15 dienen zur Klassifikation von bestimmten Zertifikatsfeldern, die als Erweiterungen
bezeichnet werden.

Zertifikatsformate sind nach der abstrakten ASN.1-Syntax definiert [ITU-T X.681 94] und
konkrete Zertifikate werden nach den ASN.1-Transfersyntaxregeln [ITU-T X.690 94] kodiert,
deren Kenntnis vorausgesetzt wird. Datentypen und Datenwerte werden nach ASN.1 durch
das rekursive Schema “Typ-Lange-Wert” kodiert. Die Typ-Komponente (auch als sog. Tag-
Feld bezeichnet) spezifiziert hierbei den Typ einer Zertifikatsstruktur, die Langenkomponente
enthalt die Lange des folgenden Zertifikatfeldes in Bytes und die Wert-Komponente enthalt
das eigentliche Nutzdatenfeld, das seinersaits aus Unterstrukturen geméal3 des Schemas “Typ-
Lange-Wert” aufgebaut sein kann. Der Wertebereich der Wert-Komponente ist durch das Tag-
Feld bestimmt. Prinzipiel besitzt nur die Typ-Komponente eine feste Kodierung und die
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SIGNATURSCHLUSSEL-ZERTIFIKATE

beiden anderen Komponenten haben eine variable Lange. Aus diesem Grund haben die zweite
und die dritte Spalte der beschrieben Tabelle Uberwiegend nur Beispielcharakter und dienen
zur lllustration der Kodierung. Ebenso soll die in der vierten Spalte angegebene Langen-
angabe nur als minimale Lange verstanden werden, die ein System oder eine Anwendung
unterstiitzen soll. In den angegebenen Beispielen sind die Tagfelder durch Fettschrift, die
Langen durch Normalschrift und die Nutzdatenfelder durch Kursivschrift hervorgehoben.

Tabelle 2: Implementations-technische Infor mationen

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-

EINZEILWERTE KATSTYP VANZ KATION

(BEISPIELE) (BEISPIELE) [BYTES]

Zertifizierungsstellen
Zeitstempe dienst
Verzeichnisdienst

Tellnehmer
obligatorisch
verboten
optional

Standarderweiterung

private Erweiterung
critical-Markierung
non-critical-Markierung

Tag Lange Wert

2.1  Signaturalgorithmus

Zweck

Das Signaturfeld signatureAlgorithm vom Typ Algorithmidentifier enthdlt den Bezeichner
des kryptographischen Algorithmus, der von der Zertifizierungsstelle zum Signieren des
Zertifikates benutzt wird. Hierbei ist zu beachten, dal3 Signaturalgorithmen immer in Kombi-
nation mit Einweg-Hash-Funktionen und digitalen Signaturformaten (message formatting,
padding) benutzt werden. Das Signaturfeld besteht syntaktisch aus einer Folge von Teilfeldern
algorithm und parameters. Das Teilfeld algorithm ist ein Objektbezeichner, der zur Identifika-
tion des Algorithmus dient. Der Inhalt des optionalen parameters-Teilfeldes ist abhangig vom
angegebenen Algorithmus und dem Algorithmusbezeichner.

ASN.1-Definitionen
Certificate : » = SEQUENCE ({

éighatureNgorithm Al gorithm dentifier,
..

Al gorithm dentifier 1=  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }
Seite 12 von 100 Zertifikate
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Allgemene Konformitétsanforderungen

Das Signaturfeld signatureAlgorithm muf3 denselben Algorithmusbezeichner wie das signature-Teilfeld der
thsCertificate-Struktur enthalten.

Sigl-Konformitétsanforderungen

Das optionale parameters-Teilfeld darf nicht zur Ubergabe von Parametern an den Algo-
rithmus benutzt werden, da dieses Feld nicht durch die Signatur der Zertifizierungsstelle
gechiitzt ist. Auch der innere Algorithmusbezeichner darf nicht mit Parametern versehen
werden und dessen Komponete parameters ist mit dem Wert NULL zu belegen. Die Ubergabe
der Parameter erfolgt zusammen mit dem offentlichen Schliissel. Die maximale Lénge des
signatureAlgorithm-Feldes betrégt 20 Bytes.

Zum Signieren geeignete und zugelassene Algorithmen werden von der Regulierungs-
behdrde fur Telekommunikation und Post im Bundesanzeiger verdffentlicht. Die in der Aus-
gabe vom 14. Februar 1998 aufgeftihrten und geeigneten Kryptoalgorithmen gelten fir die
kommenden sechs Jahre (14. Februar 1998 — 14. Februar 2004). Die Algorithmen und
Parameter, mit denen eine Zertifizierungsstelle ein Zertifikat signiert, missen mindestens fur
die Gultigkeitsdauer des Zertifikats als geeignet beurtellt sein. Weitere Einzelheiten zu dem
Thema “Signaturalgorithmen” sind in der Teilspezifikation “A2 Signatur” [A2 99, 6] ange-
geben.

Be spide fir Algorithmusbezei chner

rsaSi gnat ureWt hshal OBJECT | DENTI FI ER = { 13363311}
rsaSi gnatureWthri pend160 OBJECT | DENTI FI ER :={ 13363312}
ecdsa-wi th-shal OBJECT | DENTI FI ER o= { 1 2 840 10045 1}
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Tabelle 3: Implementations-technische I nformationen Gber signatureAlgorithm

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTES]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 20 & |

3 ol B .|
g 3B 28| g T
S| 2 ElzIg|8l|S
ol 51 S SIS |5 B
Nl #| Sl5>|°
=l 8| |°©
o N| >
N

Signature- rsaSignatureWithshal 11 vV v Vv [V |V

Algorithm SEQUENCE { 30 OA

Algorithm {13363311}, 06 06 2B 24 03 03 01

Parameters NULL } 05 00

Signature- rsaSign.Withripemd160 11 vV v Vv [V v

Algorithm SEQUENCE { 30 OA

Algorithm {13363312}, 06 06 2B 24 03 03 01 02

Parameters NULL } 05 00

Signature- ecdsa-with-shal 12 vV v Vv [V v

Algorithm SEQUENCE { 30 OA

Algorithm {12840100451}%, 06 06 2A 86 48 CE 3C 01

Parameters NULL } 05 00

2.2  Signatur einesZertifikates

Zweck

Das Signaturfeld signature enthdlt eine digitale Signatur, die fir das in ASN.1-DER ko-
dierte Zertifikatsfeld thsCertificate berechnet wird. Bei der Berechnung der Signatur wird das
Zertifikatsfeld tbsCertificate als Eingabe in eine Einweg-Hash-Funktion benutzt. Auf den
Ergebniswert der Hashfunktion wird der private Schltissel der Zertifizierungsstelle angewandt
und als ASN.1-Bitstring kodiert. Er liefert die konkrete digitale Signatur des Zertifikates im
Signaturfeld signature. Durch den Signaturvorgang beglaubigt eine Zertifizierungsstelle die
Glltigkeit der im Zertifikatsfeld tbsCertificate enthaltenen Informationen und gewahrleistet

insbesondere die Bindung zwischen dem offentlichen Schltissel und dem Zertifikatsinhaber.

ASN.1-Definition

Certificate

si gnat

ure

;. = SEQUENCE ({

BIT STRI NG }
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SIGNATURSCHLUSSEL-ZERTIFIKATE

Allgemene Konformitétsanforderungen

Gedgnete Signaturformate finden sich in den Spezifikationen [PKCS1 93] (Abschnitt 8.1) und [DIN SigG/V
98 (Anhang A)]. Ublicherweise wird das Ergebnis der Einweg-Hash-Funktion an die Signaturkomponente
Ubergeben. Die Komponente erganzt gegebenenfalls den ihr Ubergebenen Hashwert um zusétzliche
Komponenten, bevor die eigentliche mathematische Signaturfunktion angewendet wird (siehe Teilspezifikation
“ A2 Signatur™).

Sigl-Konformitétsanforderungen

Bel der Erstdlung digitaler Signaturen dirfen nur die in der Tellspezifikation “A2 Signa-
tur” aufgefUhrten Signaturalgorithmen und Signaturformate benutzt werden.

Tabelle 4: Implementations-technische I nformationen tiber signature

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTEs]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 261 | g |
3 ol B .|
=|=| &
83 5285w
S| B £|8|8|8|5
ol &5 5| E|8|5|5
s 8 R5|>]|°
=T O o
o N| >
N
signature 256 Byte-Schllissellénge 261 vV v Vv [V |V
BITSTRING 03 82 01 01 ...

2.3  Zudgnierende Zertifikatsinfor mationen

Zweck

Die Zertifikatsinformationen werden durch den TBSCertificate-Typ reprasentiert, der sai-
nerseits aus einer Folge von weiteren Teilfeldern besteht und in seiner Gesamtheit von einer
Zertifizierungsstelle zu signieren ist.

ASN.1-Definitionen

Certificate : » = SEQUENCE ({

tbsCertificate TBSCertificate,
}

TBSCertificate = SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl1,
seri al Nunber CertificateSerial Nunber,
signhature Al gorithm dentifier,
i ssuer Narre,
validity Validity,
subj ect Nane,
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subj ect Publ i cKeyl nfo  Subj ect Publ i cKeyl nf o,

i ssuer Uni quel D [1] IMPLICT Uniqueldentifier OPTIONAL,
subj ect Uni quel D [2] IMPLICIT Uniqueldentifier OPTIONAL,
ext ensi ons [3] EXPLICIT Extensions Optional }

Das Zertifikatsfeld tbhsCertificate besteht aus einer Folge von Informationen, die in unmit-
telbarem Zusammenhang mit dem Inhaber eines Zertifikates und der Zertifizierungsstelle ste-
hen, die dieses Zertifikat ausgestellt hat. Jedes Zertifikat enthélt die technischen Namen sub-
ject des Inhabers und issuer des Erstdlers, den dffentlichen Schliissel des Inhabers subject-
PublicKeylnfo, den Glltigkeitszeitraum des Zertifikates validity, sowie die Versionsnummer
version und die Seriennummer des Zertifikates serialNumber. Dariiberhinaus kénnen Zertifi-
kate optionale Felder fir Namensbezeichner issuerUniquelD und subjectUniquelD und Zer-
tifikatserweiterungen extensions enthalten.

Allgemene Konformitétsanforderungen

Technische Komponenten miissen die Felder subjectUniquel D und issuerUniquel D nicht unterstiitzen, sollen
aber Zertifikate mit diesen Feldern zuriickweisen, falls sie diese nicht verarbeiten kénnen.

Sigl-Konformitétsanforderungen

Bel der Erzeugung von Zertifikaten ist die Verwendung der Felder subjectUniquelD und
issuerUniquel D aus Grinden der internationalen Interoperabilitét verboten. AulRerdem erfolgt
die Identifikation von Zertifikatsnhabern und Zertifikatsersteller Uber die Komponenten
subject, subjectAltName, issuer und issuer AltName.

Tabelle 5: Implementations-technische I nformationen tber thsCertificate

FELD ZERTIFI- RELE- FELD ZERTIFI- RELE-
KATSTYP VANZ KATSTYP VANZ
o o
=| g B = | Bl @
D 5| & = 5 & =
=|=| & = =| &

?”%95-253 %%9&@5%
S| 2| E| &l S| 8|6 S| ol El®w|l Sl 8|6
=) £ 2 g 88 £ 2 g 88
E%.U_—mh}ﬁ E%.U.—Db?—i
3z 825" 0 5|28 85" °
5| o b © =Tl o ©
o| N| > o | N| >
N N

version vV [V [V [v |V Subject vV [V [V |V v

serial Number vV [V [V [v |V SubjectPublicKeylnfo vV [V [V |V v

signature V [V [V [V [V IssuerUniquel D vV [V [V |V \%

i ssuer vV [V [V [V |V SubjectUniquel D vV Vv [V |V \Y

validity vV [V [V [V [V Extensions vV [V [V [V |V
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2.3.1 VERSIONSNUMMER

Zweck

Das Versonsfeld gibt die Version eines X.509-Zertifikates an. Die Voreinstelung fir
dieses Feld hat den Wert O, der ein Zertifikat der Version 1 anzeigt. Hierfur hat sich auch die
aguivalente Schretbweise “X.509v1-Zertifikat” eingebirgert.

ASN.1-Definitionen

TBSCertificate = SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl1,
}
Ver si on = INTEGER { v1(0), v2(1), v3(2) }

Allgemene Konformitétsanforderungen

Zertifikate, die optionale Erweiterungen extensions enthalten, missen die Version 3 verwenden. Zertifikate,
die keine optionale Erweiterungen, dafir aber optionale Namensbezeichner enthalten, sollen die Version 2
verwenden. Zertifikate, die nur vorgeschriebene Felder und keine optionalen Felder enthalten, sollen die Version
1 verwenden, deren Wert aber nicht im Zertifikat zu kodieren ist, da er durch die Voreinstellung mit Hilfe des
DEFAULT-Konstruktes bereits spezifiziert ist.

Implementationen sollten in der Lage sein, jede Zertifikatversion zu akzeptieren. An kon-
forme Implementationen besteht die Minimalanforderung, dal3 sie Zertifikate der Version 3 er-
kennen konnen.

Sigl-Konformitétsanforderungen

Bei der Erzeugung von Zertifikaten ist dieVerwendung der Version X.509v3 obligatorisch.
Die Erstellung von Zertifikaten der Version X.509v1 oder X.509v2 wird von diesem Profil
nicht unterstitzt.

Tabelle 6: Implementations-technische I nformationen tber version

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTeS]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 3 o |
T ol B .|
=] =| O
83 5285w
S| Bl £|%|8|8|5
ol &5 E|8|5|5
Sz B235|7|°
=| Tl O o
o N| >
N
version 2 02 01 02 3 vV [V [V [V |V
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2.3.2 SERIENNUMMER

Zweck

Die Seriennummer ist eine positive ganze Zahl, die von der Zertifizierungsstelle jedem
Zertifikat zugewiesen wird und die dieses dadurch innerhalb der Zertifizierungssielle ein-
deutig identifiziert. Zertifkate werden durch die Kombination aus der Seriennummer serial-
Number und dem Namen der Zertifizierungsstelle issuer global eindeutig identifiziert. Diese
Kombination wird bei spiel sweise auch zur eindeutigen Referenzierung von Zertifikaten inner-
halb von Sperrlisten verwandt.

ASN.1-Definitionen

TBSCertificate ;. = SEQUENCE {
.sé.ri :’:l| Nunber CertificateSerial Nunber,
}
CertificateSerial Nunber ::= | NTEGER

Allgemene Konformitétsanforderungen

Die Kodierung der Seriennummer wird durch den ASN.1-Typ INTEGER festgelegt und unterliegt keiner
expliziten Langenbegrenzung.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Zertifikaten ist die Seriennummer als eine 1- bis 15-Byte grof3e
ganze Zahl obligatorisch.

Tabelle 7: Implementations-technische Informationen tber serialNumber

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTeS]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 17 o |
T ol B .|
=] =| O
83 5285w
5| & gl B % B 5
Nl #| Sl5>|°
=l 3| 8| |°©
o N| >
N
serialNumber |0 02 01 00 3 vV [V [V [V |V
02 01 01 3
02 ... ... 3-17
28°151_q 02 OF 7F FF FF FF FF FF FF |17
FF FF FF FF FF FF FF FF
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2.3.3 SIGNATUR

Zweck

Das Signaturfeld enthalt den Bezeichner des Algorithmus, der von der Zertifizierungsstelle
zum Signieren des Zertifikates benutzt wird. Zum Signieren geeignete Algorithmen werden
von der Regulierungsbehdrde fur Telekommunikation und Post im Bundesanzeiger veroffent-
licht. Die fur die kommenden sechs Jahre (14. Februar 1998 — 14. Februar 2004) als geeignet
beurteilten Kryptoalgorithmen sind in der Teilspezifikation “A2 Signatur” beschrieben.

ASN.1-Definitionen

TBSCertificate ::=  SEQUENCE {
.sig,nature Al gorithm dentifier,
}
Al gorithm dentifier =  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }

Allgemene Konformitétsanforderungen

Das Signaturfeld signature der tbsCertificate-Struktur mul3 denselben Algorithmushezeichner wie im
signatureAlgorithm-Feld der Certificate-Struktur enthalten.

Sigl-Konformitétsanforderungen

Das Signaturfdd signature der tbsCertificate-Struktur muf3 denselben Algorithmusbe-
zeichner wieim signatureAlgorithm-Feld der Certificate-Struktur enthalten.

Tabelle 8: Implementations-technische I nformationen tGiber signature

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [BYTES]| KATSTYP VANZ
(BEISPIELE) (BEISPIELE) 20 & |

3 ol B .|
b5 28 slz
S| 2/ El 28|88
ol 510 SIS|5 B
Nl #| Sl5>|°
=l 3| 8| |°©
o| N| >
N

Signature-  |rsaSignatureWithshal 11 vV [V [V [V |V

Algorithm  [SEQUENCE { 30 OA

Algorithm  [{13363311}, 06 06 2B 24 03 03 01

Parameters [NULL } 05 00

Signature-  |RsaSig.Withripemd160 11 vV v Vv [V v

Algorithm  [SEQUENCE { 30 OA

Algorithm [{13363312}, 06 06 2B 24 03 03 01 02

Parameters [NULL } 05 00

Signature-  |ecdsa-with-shal 12 vV v Vv [V v

Algorithm  [SEQUENCE { 30 OA

Algorithm {12840 100451}, 06 06 2A 86 48 CE 3C 01

Parameters [NULL } 05 00
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2.34  TECHNISCHE NAMEN VON ZERTIFIZIERUNGSSTELLEN

Zweck

Das issuer-Namensfeld dient zur technischen ldentifikation der Instanz bzw. Zertifizie-
rungsstelle, die das betreffende Zertifikat erstellt und signiert hat.

Es sind bei der technischen Namensgebung von Zertifizierungsstellen nur Namen gemaf}
der X.500-Syntax [ITU-T X.500 97] fur distinguished name-Typen zugelassen. Der distin-
guished name ist vom Typ RDNSequence und somit aus einer Folge von AttributeType- und
AttributeValue-Paaren zusammengesetzt. AttributeType wird i.a. durch X.500 festgelegt, und
fur AttributeValue wird der Typ DirectoryString (fur den unspezifischen Typ ANY) verwen-
det, der seinerseaits ein Auswahltyp von PrintableString, TeletexString, UniversalString und
BMPString ist. Eine Ubersicht der moglichen Objektbezeichner fiir AttributeType ist in der
folgenden Tabelle gegeben.

ASN.1-Definitionen
TBSCertificate

SEQUENCE {

i ssuer Nare,

}

Nane = CHO CE { RDNSequence }
RDNSequence = SEQUENCE OF Rel ativeDi stingui shedNane
Rel ati veDi stingui shedNane ::= SET OF Attri buteTypeAndVval ue
AttributeTypeAndVal ue ::=  SEQUENCE {
type AttributeType,
val ue AttributeVval ue }
AttributeType = OBJECT | DENTI FI ER
Attri buteVval ue ;.= ANY DEFI NED BY AttributeType
DirectoryString ::= CHO CE {
printabl eString PrintableString (SIZE (1..naxSize))
teletexString TeletexString (SIZE (1.. maxSi ze))
brmpStri ng BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen sollen bei der Konstruktion von DirectoryString stets die
restriktivste Auswahl treffen und deshalb den minimalen Zeichensatz zur Reprasentation von AttributeValue
wéhlen. Die Reithenfolge, in der die Zeichensdtze auf ihre konkrete Anwendbarkeit hin geprift werden sollen,
lautet somit: PrintableString, TeletexString, BMPString und Universal String.

Der Name einer Zertifizierungsstelle kann nach [ITU-T X.509 97] auch alternativ oder zusétzlich zum issuer-
Feld im optionalen extensions-Feld unter issuer AltName (siehe Abschnitt 2.3.9.6) angegeben werden. Im ersten
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Fall kann das issuer-Feld als leere Folge kodiert werden und die issuer AltName-Erweiterung muf3 als critical,
d.h. als“wichtige und zu berticksichtigende” Erweiterung gekennzeichnet werden.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Zertifikaten ist die Benutzung des issuer-Feldes obligatorisch. Diese
Anforderung ergibt sich aus der Notwendigkeit einer eindeutigen technischen Benennung der
Zertifizierungsstelle. Das issuer-Feld soll mit dem technischen Namen der Zertifizierungs-
stelle belegt werden, damit die Konformitét zu vielen Anwendungen im internationalen Kon-
text gewdhrleistet bleibt. Namen von Zertifizierungsstellen enthalten zumindest die obligatori-
schen Attribute organization und countryName. Alle anderen Attribute sind optional. Weitere
Informationen tUber Namenskonventionen sind im Anhang | zu finden.

Beispide fiir technische Namen von Zertifizierungsstellen

(1) Technischer Name der RegTP
OU=Wir zel zertifizierungsstelle, O=RegTP, C=DE
(2) Technischer Name der RegTP mit Acronym
CN=DEPCA, OU=Wir zel zertifizierungsstelle, O= RegTP, C=DE
(3) Technischer Name einer untergeordneten Zertifizierungsstelle
CN=ENane- der - ZS, O=Or gani sati on-der-2ZS, C=DE
Die Lange der AttributeValue-Stringtypen ist durch den Systemparameter maxSze festge-
legt, dessen Wert fur die einzelnen Attribute gemald der folgenden Tabelle begrenzt ist.
Hieraus ergeben sich die in der Langenspalte angegenen maximalen Langen der Attribute
inklusive der ASN.1-Kontrollinformationen, die eine Lange von 11 Bytes haben.

Tabelle 9: Implementations-technische Informationen tGber L&ngen von Attributtypen

OBJEKTBEZEICHNER MAXSIZE| LANGE OBJEKTBEZEICHNER MAXSIZE| LANGE

NAME NUMMER | [BYTES] | [BYTES] NAME NUMMER | [BYTES] | [BYTES]
commonName {2543} |64 75 organizationName ({ 25410} (64 75
surName {2544} 132 43 organizationalUnit ({ 25411} (64 75
serial Number {2545} 3 14 title {25412} |10 21
countryName {2546} |2 13 businessCategory |{ 25415} |32 43
localityName {2547} |32 43 postal Code {25417} |10 21
stateOrProvince |{ 2548} |32 43 givenName {25447} |32 43

Fur das issuer-Feld bestehend aus nur obligatorischen Attributen ergibt sich aus dem
Langenfeld der Tabelle 11 die Maximalldnge von 75+13+2 (ASN.1-Kontrollinformation) = 90
Bytes und fir das issuer-Feld bestehend aus allen Attributen der Tabelle 9 von 75+43+14+
13+43+43+75+75+21+43+21+43+4 (ASN.1-Kontrollinformation) = 513 Bytes.
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Tabelle 10: Implementations-technische I nfor mationen tber issuer

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTEs]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 513 | g |
3 ol B .|
?n 3B E@ 5| ®
5|3 €5|8|8|5
ol &5 5| S8 |5|5
Sz BR23757|°
=| Tl O o
o N| >
N
i ssuer SEQUENCE OF { 30 53 85 vV [V [V [V v
SET OF SEQUENCE{ { |31 0B 30 09 13
countryName {2546}, 06 03 55 04 06
value "DE"}} 13 02 44 45
SET OF SEQUENCE{ { |31 OE 30 OC 16 vV v Vv [V |V
organizationName {25410}, 06 03 55 04 OA
value "regtp” } } 13 05 72 65 67 74 70
SET OF SEQUENCE{ { |31 24 30 22 38 v v v v \
organizationalUnit |{ 25411}, 06 03 55 04 0B
value "Wurzel zertifizierungss|13 1B 57 75 72 7A 65
telle' } } 6C 7TA 65 72 74 69 ...
SET OF SEQUENCE{ { |31 OE 30 OC 16 vV v Vv [V |V
commonName { 2543}, 06 03 55 04 03
value "DEPCA"}}} 13 05 44 45 50 43 41

2.35 GULTIGKEITSDAUER

Zweck

Offentliche Zertifikate besitzen wegen ihrer Verteil- und Kopierbarkeit prinzipiell eine be-
liebig grofRe Lebensdauer. Die praktische Benutzbarkeit von Signaturschlisseln wird jedoch
von Zertifizierungsstellen bel der Erstellung von Zertifikaten durch eine Gultigkeitsdauer zeit-
lich begrenzt. Zertifizierungsstellen missen jedoch Uber den Glltigkeitszeitraum hinaus Zu-
standsinformationen und weitere Informationen Uber das Zertifikat pflegen und anbieten. Die
Gultigkeitsdauer eines Zertifikatesist ein Zetintervall, das durch zwe Zeitpunkte definiert ist,
die den Beginn und das Ende der Gliltigkeit eines Zertifikates anzeigen, innerhalb dessen der
Zertifikatsinhaber das Zertifikat zur Erzeugung von Signaturen verwenden darf.

Die Glltigkeitsdauer eines Zertifikates wird im Feld validity durch die zwe Zeitpunkte
notBefore und notAfter angegeben. Beide Zeitpunkte konnen durch die Standard-ASN.1-Zeit-
typen UTCTime (coordinated universal time, Weltzeit) oder GeneralizedTime (allgemeines
Datums- und Zeitformat) reprasentiert werden, die Datums- und Zeitangaben bis auf Sekun-
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dengenauigkeit sowie die Angabe von Zeitverschiebungen der lokalen gegentiber der Weltzeit
gestatten. Die Hauptunterschiede zwischen beiden Formaten bestehen darin, dal3 mit dem ver-
allgemenerten Zeittyp kleinere Zeiteinheiten und vollstandige Jahreszahlen angegeben wer-
den konnen.

ASN.1-Definitionen

TBSCertificate = SEQUENCE {
validity validity,
cee )
Validity : » = SEQUENCE ({
not Bef ore Ti ne,
not Aft er Time }
Ti me ;.= CHO CE {
utcTi me UTCTi e,
general i zedTi ne General i zedTi e }

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen sollen zur Kodierung der Gultigkeitszeitpunkte bis zum Jahr 2049
as Zettyp sets den Typ UTCTime und ab dem Jahr 2050 den Typ GeneralizedTime benutzen.
Zextifizierungsstellen sollen bei der Verwendung eines dieser Typen die Werte von Zeitpunken in Greenwich-
Zeit (GMT, Greenwich Mean Time) bis auf Sekundengenauigkeit ausdriicken, wobei auch die Null-Sekunde zu
kodieren ist. Be der Kodierung der Datums- und Zeitangaben sind fUr GeneralizedTime das Format
YYYYMMDD HHMMSSZ und fir UTCTime das Format YYMMDDHHMMSSZ zu beachten. Die Bedeutung
der einzelnen Felder der Datums- und Zeitformateist in der folgenden Tabelle zusammengefalit.

Tabelle 11: Bedeutung der Felder in Datums- und Zeitfor maten

DATUMSANGABEN ZEITANGABEN

FELD BEDEUTUNG FELD | BEDEUTUNG

YYYY | vollsténdige Jahreszahl, nur bel GeneralizedTime HH Stunde 00, 01, ..., 23
YY letzte zwel Ziffern der Jahreszahl, nur bei UTCTime MM Minute 00, 01, ..., 59
MM Monat 01, 02, ..., 12 SS Sekunde 00, 01, ..., 59
DD Tag 01, 02, ..., 31 Z GMT

X.509v3-konforme Systeme sollen bel der Benutzung des UTCTime Typs das 2-gtellige Jahresfeld YY gemaf
der folgenden Konvention (links) interpretieren.

Fir das 2-stdlige Jahresfeld Y'Y gilt nach [MTRUST 96] die folgende Konvention (rechts), die jedoch nicht
kompatibel zu [ITU-T X.509 97], [PKIX PRO 97]und [MISPC 97] ist.

19vY |vyi [50,99]u
20 vy [049]

19vY |vyi [6599]u

Jahr (YY) =i 20y vy [064]

Jahr (YY) =
)
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Die Inkompatibilitét betrifft die Zeitréume zwischen 1950 und 1964, sowie zwischen 2050 und 2064. Der
erste Zeitraum (1950 bis 1964) bereitet keine Probleme, da es hierfir noch keine Zertifikate gib. Zertifikate,
deren Glltigkeitsdauern in den zweiten Jahreszeitraum (2050 bis 2064) fallen, sollten zur Kodierung ebenfallsim
GeneralizedTime-Format erstellt werden.

Sigl-Konformitétsanforderungen

Bei der Erzeugung von Zertifikaten ist die Verwendung des allgemeinen Datums- und Zeit-
formates GeneralizedTime zu verwenden, bel dessen Kodierung das Format YYYYMMDD
HH MMSSZ genommen werden soll.

Tabelle 12: Implementations-technische I nformationen tber validity

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTEs]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 36 o |
3 ol B .|
=] =| O
83 5285w
S| Bl £|8|8|8|5
ol &5 5| E|8|5|5
s 8 R5>]|°
=| o] O o
o N| >
N
Validity SEQUENCE { 30 22 36 vV [V [V [V v
NotBefore GeneralizedTime 18 OF 17

19980101000000Z", 31 39 39 38 30 31 30 31 30
30 30 30 30 30 5A

NotAfter GeneralizedTime 18 OF 17 vV [V [V [V |V
"20030101000000Z" |32 30 30 33 30 31 30 31 30
} 30 30 30 30 30 5A

2.3.6  TECHNISCHE NAMEN VON ZERTIFIKATSINHABERN

Zweck

Das subject-Namensfeld dient zur technischen Identifikation des Inhabers eines Zertifika-
tes, fur den das Zertifikat ausgestellt wurde. Der Typname subject hat denselben Typ wie das
issuer-Feld und muf3 wie dieses gemald der X.500-Syntax ein distinguished name sein.

Es sind bel der technischen Namensgebung von Zertifikatsinhabern nur Namen gemal3 der
X.500-Syntax [ITU-T X.500 97] fur distinguished name-Typen zugelassen. Der distinguished
name ist vom Typ RDNSequence und somit aus einer Folge von AttributeType- und Attribute-
Value-Paaren zusammengesetzt. AttributeType wird i.a. durch X.500 festgelegt, und fir
AttributeValue wird der Typ DirectoryString (fir den unspezifischen Typ ANY) verwendet,
der seinerseits ein Auswahltyp von PrintablString, TeletexSiring, UniversalString und BMP-
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String ist. Eine Ubersicht der moglichen Objektbezeichner fiir AttributeType ist in der Tabelle
9 im Abschnitt 2.3.4 gegeben.

ASN.1-Definitionen

TBSCertificate = SEQUENCE {

subj ect Name,

}

Nane = CHO CE { RDNSequence }
RDNSequence = SEQUENCE OF Rel ati veDi stingui shedNane
Rel ati veDi stingui shedNane ::= SET OF Attri buteTypeAndVal ue
AttributeTypeAndVal ue ::=  SEQUENCE ({

type AttributeType,

val ue AttributeVval ue }

OBJECT | DENTI FI ER
ANY DEFI NED BY Attribut eType

AttributeType
Attri buteVval ue

DirectoryString = CHAO CE {
printabl eString PrintableString (SIZE (1..naxSize))
teletexString Tel etexString (SIZE (1..naxSize))
brmpStri ng BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen sollen bei der Konstruktion von DirectoryString stets die
restriktivste Auswahl treffen und deshalb den minimalen Zeichensatz zur Reprasentation von AttributeValue
wéhlen. Die Reithenfolge, in der die Zeichensdtze auf ihre konkrete Anwendbarkeit hin geprift werden sollen,
lautet somit: PrintableString, TeletexString, BMPString und Universal String.

Der technische Name eines Zertifikatinhabers kann nach [ITU-T X.509 97] auch alternativ oder zusétzlich
zum subject-Feld im optionalen extensions-Feld unter subjectAltName (siehe Abschnitt 2.3.9.5) angegeben
werden. Im ersten Fall kann das subject-Feld als leere Folge kodiert werden und die subjectAltName-Erweiterung
muR als critical, d.h. als “wichtige und zu berticksichtigende” Erweiterung gekennzeichnet werden.

Sigl-Konformitétsanforderungen

Der von der ITU-T [ITU-T X.509 97] zugelassene Spielraum bel der Namensgebung
(Weglassen des subject-Feldes) ist einzuschranken und bel der Erstellung von Zertifikaten ist
stets das subject-Feld zu benutzen. Diese Anforderung ergibt sich aus der Notwendigkeit einer
eindeutigen technischen Benennung des Zertifikatsinhabers. Weitere Namen eines Zertifikats-
inhabers konnen danach nur zusdtzlich zum subject-Feld im extensions-Feld unter subjectAlt-
Name (siehe Abschnitt 2.3.9.5) enthalten sein. Hier mufld mindestens der gesetzliche Name
oder das Pseudonym des Zertifikatinhabers angegeben werden, um eine Person eindeutig zu
identifizieren. Moglicherweise ist fir einige Angaben im Zertifikat gemal3 Signaturgesetz
[SigG, 87 ADbs.3] die Einwilligung der Betroffenen erforderlich. Das subject-Feld soll fiir

Zertifikate Seite 25 von 100
bsicer0l1.doc Stand: 30.04.99



SIGNATURSCHLUSSEL-ZERTIFIKATE

Endbenutzer mit dem technischen Namen des Zertifikatsinhabers belegt werden; es muf3
mindestens die Attribute commonName und countryName enthalten. Fur Zertifikate von
Zertifizierungsstellen, Verzeichnisdiensten oder Zeitstempeldiensten ist ebenfalls das subject-
Feld zu benutzen, hierbel sind zumindest die obligatorischen Attribute organization und
countryName zu benutzen. Um technische Namen mehrfach vergeben zu kdnnen, mui3 ein
weiteres Attribut, wie beispielsweise eine Seriennummer, dem Namen hinzugefligt werden.
Alle anderen Attribute sind optional. Weitere Informationen tber Namenskonventionen sind
im Anhang | zu finden.

Tabelle 13: Implementations-technische I nfor mationen tGber subject

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | ZERTIFI- RELE-
EINZEILWERTE [ByTeS]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) 513 | g |
Bl 2| &l sl
o 2| B € § 5|
5| 8| €| &|S E 5
555 <8 3|8
Ng 8 2s>|°
=l 8| |°©
o| N| >
N
subject SEQUENCE OF { 30 63 101 vV v Vv [V |V
SET OF { SEQUENCE { 31 0B 30 09 13
countryName {2546}, 06 03 55 04 06
value "DE"}} 13 02 44 45
organization SET OF { SEQUENCE { 31 12 30 10 20 v v v v \
Name {25410}, 06 03 55 04 OA
value " KV Hessen" } } 13 09 4B 56 20 48
65 73 73 65 6E
organizational SET OF { SEQUENCE { 31 0C 30 OA 14 v v v v \
Unit {25411}, 06 03 55 04 0B
value "rca' } } 13 03 72 63 61
SerialNumber SET OF { SEQUENCE { 31 OA 30 08 12 v v v |V \
{2545}, 06 03 55 04 05
"1"}} 13 01 31
Title SET OF { SEQUENCE { 31 0C 30 OA 14 vV v [V |V \Y
{25412}, 06 03 55 04 OC
"Dr."} }, 13 03 44 72 2E
CommonName SET OF { SEQUENCE { 31 18 30 16 26 vV v Vv v |V
{2543}, 06 03 55 04 03
"Name-des-Arztes'} } } |13 OF 4E 61 6D 65
2D 64 65 73 2D ...
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BEISPIELE FUR NAMEN VON ZERTIFIKATSINHABERN:

(1) Technischer Name einer Zertifizierungsstelle:
CN=Nane- der - ZS, O=Cr gani sat i on-der - ZS, C=DE

(2) Technischer Name einer Person fir Verwendung in privaten Geschaftsbeziehungen
Uber die postalische Adresse:
CN=Vor nanme Nane, ST=Strale, L=Postleitzahl Ot, C=DE

(3) Technischer Name einer Person als Mitarbeiter einer Firma Uber den Firmennamen
und gegebenfalls die Personalnummer:
CN=Vor nane Name, SN=Per sonal nunmer, OU=Organi sati onsei nheit, O=Firnma,
C=DE

(4) Technischer Name einer Person as Mitglied der Kassenérztlichen Vereinung tber
Mitgliedsnummer und Namen der Vereinigung:
CN=Vor nane Nane, T=Titel, SN=Mtgliedsnumer, O=KV Hessen, C=DE

(5) Grundsétzlich kénnen bei allen Beispielen noch weitere Attribute verwendet werden.
Zur Unterscheidung von Vor- und Nachnamen kann beispielsweise zusétzlich das
Attribut “S=Nachname’ verwendet werden:
CN=Vor name Nane, S=Nane, ST=Strale, L=Postleitzahl Ot, C=DE

(6) Pseudonym als technischer Name einer Person:
CN=Pseudonym C=DE

Die Lange der AttributeValue-Stringtypen ist durch den Systemparameter maxSze festge-
legt, der fUr die einzelnen Attribute gemal3 der Tabelle 11 begrent ist. Hieraus ergeben sich die
in der Langenspalte angegenen maximalen Langen der Attribute inklusive der ASN.1-Kon-
trollinformationen, die eine Lange von 11 Bytes haben. Flr das subject-Feld bestehend aus
nur obligatorischen Attributen ergibt sich aus dem Léngenfeld der Tabelle 9 die Maximal-
lange von 90 Bytes und fur das subject -Feld bestehend aus allen Attributen der Tabelle 9 von
513 Bytes.

2.3.7 OFFENTLICHE SCHLUSSEL VON ZERTIFIKATSINHABERN

Zweck

Das subjectPublicKeylnfo-Feld enthélt im Teilfeld subjectPublicKey den durch das Zertifi-
kat zertifizierten offentlichen Schltissdl des Zertifikatsinhabers. Das Teilfeld algorithm gibt
an, mit welchem kryptographischen Algorithmus der Schltissdl zu verwenden ist.

ASN.1-Definitionen
TBSCertificate . » = SEQUENCE ({

subj ect Publ i cKeyl nfo  Subj ect Publ i cKeyl nf o,
cee

Subj ect Publ i cKeylnfo ::=  SEQUENCE {
al gorithm Al gorithm dentifier,
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subj ect Publ i cKey BI T STRING }
Al gorithm dentifier 1=  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }

RSA-Schliissd algorithmen

Fur RSA-SchlUssdlalgorithmen besteht der oOffentliche Schitissel subjectPublicKey aus
einer Folge von Integerwerten fir den Modulus und den Exponenten, und fur das Teilfeld
algorithm sind die Varianten rsa, rsaEncryption und rsaSgnature definiert.

Diersa-Varianteist in [X.509] mit dem Objektbezeichner rsa und dem Parameter KeySze
vom Typ INTEGER definiert, der die Lénge des dffentlichen RSA-Schliisselmodulus angibt.
Fur diese Variante sind keine Auffillregeln (padding) festgel egt.

Die rsaEncryption-Variante ist in [PKCS1 93] mit dem Objektbezeichner rsaEncryption
und leerem Parameterfeld definiert. Fir diese Variante existieren zwei Typen von Block-
auffillregeln. In der [MTRUST 96]-Spezifikation wird nur der Blocktyp 1 zugelassen, der
zusétzlichen Schutz gegen verschiedene Angriffsarten bieten.

DiersaSgnature-Varianteist in [ANS X9.31] mit dem Objektbezeichner rsaSgnature und
leerem Parameterfeld definiert. Dieser Algorithmus verwendet zusétzliche Redundanz bei der
Konstruktion des Signaturblockes und verhindert dadurch, dal3 er sich as natirliche Potenz
darstellen 1813, wodurch mogliche Verfélschungen der Signatur verhindert werden.

ASN.1-Definitionen

RSAPubl i cKey : » = SEQUENCE ({

nodul us | NTECGER,

publ i cExponent | NTEGER }
encrypti onAl gorithm OBJECT | DENTI FI ER = {2581}
rsa ALGORI THM PARAMETER KeySi ze = {25811}
KeySi ze : 1= | NTEGER
pkcs-1 OBJECT | DENTI FI ER 0= {12 840 113549 1 1}
rsaEncrypti on ALGORI THM PARAMETER NULL o= { pkcs-1 1}
al gorithm OBJECT | DENTI FI ER = {1314 3 2}
rsaSi gnature ALGORI THM PARAMETER NULL::= { 1 3 14 3 2 11 }

DSA-Schlissdalgorithmen

Fur DSA-Schltssdalgorithmen bestent der offentliche Schitissel subjectPublicKey aus
einem Integerwert, und fur das Tellfeld algorithm sind die Varianten dsa und dsaCommon
definiert.

Die dsa-Variante ist in [ANS X9.30] mit dem Objektbezeichner dsa und dem Parameter
DSAParameters als Folge der Teilfelder primel, prime2 und base vom Typ INTEGER
definiert.
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Die dsaCommon-Variante benutzt gemeinsame Parameter, die extern verteilt werden und
enthalt somit ein leeres Parameterfeld.

ASN.1-Definitionen

DSAPubl i cKey = | NTEGER
DSAPar anet er s = SEQUENCE ({
prinmel | NTEGER,
prime2 | NTEGER,
base | NTEGER }

dsa ALGORI THM PARAMETER DSAPar aneters : :
dsaCommon ALGORI THM PARAMETER NULL

ECDSA-Schlissd algorithmen

{13 14 3 2 12}
{13 14 3 2 20}

Fur ECDSA-SchlUssdalgorithmen (eliptic curve digital signature algorithm, digitale Sig-
naturalgorithmen basierend auf elyptischen Kurvenverfahren) [ANS X9.62, PKIX ECDSA
97] besteht der offentliche Schltissel subjectPublicKey aus einem Oktettstring, wobel die
Abbildung von Oktett- auf Bitstring derart erfolgt, dal3 das MSB (most significant bit, hdchst-
wertiges Bit) des Oktettstrings zum MSB des Bitstrings usw. und das LSB (least significant
bit, niederwertiges Bit) des Oktettstrings zum LSB des Bitstrings wird.

Objektbezeichner fur ECDSA-Algorithmen sind von ANSI (american national standards
ingtitute, US-Normungsgremium) unter dem Objektbezeichnerzwelg ansi-x9-62 definiert.
Gegenwartig existieren unter diesem Zweig nur die Objketbezeichner id-ecPublicKey und
ecdsa-with-shal, wobel letzterer nur zum Signieren von Zertifikaten, Sperrlisten oder PKI-
Nachrichten mit leerem Parameterfeld benutzt werden soll. In diesem Fall werden durch den
Algortihmus zwei Werte r und s erzeugt, die durch die ASN.1-Struktur Ecdsa-SgValue als
Folge zweier INTEGER-Werte kodiert werden. Mit dem ersten Objektbezeichner id-ecPublic-
Key konnen Parameter im Zertifikat durch die Struktur ECParameters explizit spezifiziert
werden. Weltere Informationen zu der Parameterstruktur ECParameters sind in der Spezial-
literatur [ANS X9.62] zu finden.

In [MTRUST 97] wurde fir das Schliisselmanagement der Objektbezeichner ecamvSgn
festgelegt, der ein ECDSA-Signaturverfahren nach der Variante von*Agnew-Mullin-Van-
stone” [I1SO/IEC 14888] beinhaltet.

ASN.1-Definitionen
ECDSAPubI i cKey

OCTET STRI NG

Ecdsa- Si gVval ue = SEQUENCE {
r | NTEGER,
s | NTEGER }

ansi - x9- 62 OBJECT | DENTI FI ER
i d- publ i cKeyType OBJECT | DENTI FI ER
i d- ecPubl i cKey OBJECT | DENTI FI ER

{ 1 2 840 10045 }
{ 1 2 840 10045 2}
{ 1 2 840 10045 2 1}

Zertifikate Seite 29 von 100
bsicer0l1.doc Stand: 30.04.99



SIGNATURSCHLUSSEL-ZERTIFIKATE

ecsi eSi gn OBJECT | DENTI FI ER o= { 1336332}

An dieser Stelle sa darauf hingewiesen, dal3 ECDSA-Algorithmen zwar nach dem der-
zeitigen Kenntnisstand kryptographische Sicherheitsanforderungen erfillen, aber zur Zeit
kaum in Anwendungen eingesetzt werden und wenig Erfahrungen in deren praktischem Ein-
satz vorliegen.

Weitere Informationen zu Sicherheitsalgorithmen sind in [MTRUST 96, OIW 95, PKIX
PRO 97] zusammengestellt. In diesen Spezifikationen wird u.a. definiert, wie die Komponen-
ten der RSA-, DSA- und ECDSA-Algorithmen innerhalb des Bitstring-Teilfeldes subject-
PublicKey nach DER zu kodieren sind.

Sigl-Konformitétsanforderungen

Zum Signieren geeignete und zugelassene Algorithmen werden von der Regulierungsbe-
horde fur Telekommunikation und Post im Bundesanzeiger verdffentlicht. Die fur die kom-
menden sechs Jahre (14. Februar 1998 - 14. Februar 2004) als geeignet beurteilten Kryptoal-
gorithmen sind in der Tellspezifikation “ A2 Signatur” [A2 99, 6] aufgelistet. Um die zur
Erstellung einer Signatur geeigneten und zugelassenen Hashalgorithmen im Zertifikat kennt-
lich zu machen, soll die Zertifizierungsrichtlinie, die in der Zertifikatserweiterung certificate
policies identifiziert wird, die signaturgesetzkonformen Algorithmen beschreiben (siehe
Abschnitt 2.3.9.4).

Tabelle 14: Implementations-technische Informationen tber subjectPublicKeyl nfo

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTeg]| KATSTYP VANZ
(BEISPIELE) (BEISPIELE) 294 | g |

3 ol B .|
g 3B 28| g T
S|2lElgg 8|S
B 5|8 5558
Sz B23757|°
= o] O o
o N| >
N

SubjectPublicKeylnfo |SEQUENCE { 30 82 01 22 294 v (v |v |v v

Algorithmldentifier SEQUENCE { 30 OD

Algorithm {12840113549111},06 09 2A 86 48 86 F7

OD 01 01 01
Parameters NULL }, 05 00
SubjectPublicKey BIT STRING 03 82 01 OF 00
SEQUENCE { 30 82 01 OA

Modulus INTEGER, 02 82 01 01 00 ...

PublicExponent INTEGER} } 02 03 01 00 01
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2.3.8 EINDEUTIGE BEZEICHNER

Zweck

Die optionalen issuerUniquel dentifier- und subjectUniquel dentifier-Felder dienen zur ein-
deutigen Kennung bei Wiederverwendung von Namen von Zertifizierungsstellen und Zertifi-
katsinhabern.

ASN.1-Definitionen
TBSCertificate

SEQUENCE ({
i ééher Uni quel D
subj ect Uni quel D
oo}

[1] IMPLICT Uniqueldentifier OPTI ONAL,
[2] IMPLICIT Uniqueldentifier OPTI ONAL,

Uni quel dentifier BI T STRI NG

Allgemene Konformitétsanforderungen

Technische Komponenten sollten die Fahigkeit besitzen, unique identifier verarbeiten zu kénnen, wenn sie
auf Zertifikate mit diesen Erweiterungen treffen. Falls technische Komponenten diese Erweiterung jedoch nicht
verarbeiten konnen, so sollten se — in Analogie zur Behandlung von nicht bekannten und as critical
gekennzeichneten Erweiterungen — Zertifikate zurlickwei sen, die diese Komponenten enthalten.

Sigl-Konformitétsanforderungen

Die Benutzung der Felder issuerUniqueldentifier- und subjectUniqueldentifier ist bel der
Generierung von Zertifikaten verboten. Zertifikatsinhaber und Zertifikatsersteller werden tber
die Komponenten subject, subjectAltName, issuer und issuer AltName identifiziert.

Tabelle 15: Implementations-technische Informationen tber Uniquel dentifier

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE-
EINZEILWERTE [ByTEs]| KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) & |
3 ol B .|
=|=| &
855 228 s|e
S| 2/ El 28|88
Bl g Sl=|> o8
2| B| N E 5(>1°
= o] O o
o N| >
N
IsssuerUniquel D vV v [V |V \%
SubjectUniquel D vV v [V |V \%
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2.3.9 ERWEITERUNGEN

Zweck

Zertifikatserweiterungen dienen zur Verknipfung von zusdtzlichen Attributen mit Benut-
zern oder offentlichen Schlisseln, die fir die Verwaltung und den Betrieb der Zertifizierungs-
hierarchie und der Sperrrlisten bendtigt werden. Zertifikate konnen eine beliebige Anzahl von
Erweiterungen inklusive privat definierter Erweiterungen beinhalten.

Das extensions-Erweiterungsfeld besteht aus einer Folge von einzelnen Erwelterungen, die
sich jeweils aus den Tellfeldern extnld als Objektbezeichner der betreffenden Erweiterung,
critical als Flag zur Kennzeichnung der Wichtigkeit der Erweiterung und extnValue als
konkreter Wert der Erweiterung zusammensetzen. Die Typdefinitionen der einzelnen Erweite-
rungen werden formal durch die EXTENS ON-Klasse festgelegt. Danach enthélt das Erweite-
rungsfeld extnValue die DER-Kodierung eines durch &ExtnType spezifizierten konkreten
Typs fur eine bestimmte Erweiterung. Das Erweiterungsfeld extnld enthélt die DER-Kodie-
rung des durch &id spezifizierten Objektbezeichners, durch den die neue Objektstruktur
&ExtnType identifiziert wird. Objektbezeichner fur Erweiterungen sind unter dem X.509-
Objektbezei chnerzweig id-ce angeordnet.

ASN.1-Definitionen

TBSCertificate = SEQUENCE {

ext ensi ons [3] EXPLICIT Extensions OPTI ONAL }
Ext ensi ons : .= SEQUENCE (1..MAX) OF Extension
Ext ensi on : » = SEQUENCE ({

extnld OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRING }
EXTENSI ON .= CLASS {

& d OBJECT | DENTI FI ER UNI QUE,

&Ext Type }
W TH SYNTAX {

SYNTAX &Ext nType

| DENTI FI ED BY & d }
certificateExtension OBJECT | DENTI FI ER o= { 2529}
i d-ce OBJECT | DENTI FI ER .= certificateExtension

Ubersicht iiber die Zertifikatserweiterungen

In [ITU-T X.509 97] werden die folgenden Zertifikatserweiterungen definiert: authority
key identifier, subject key identifier, key usage, extended key usage, private key usage period,
certificate policies, policy mapping, subject alternativ name, issuer alternative name, subject
directory attributes, basic constraints, name constraints, policy constraints und CRL distri-
bution points.
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Allgemene Konformitétsanforderungen

Das optionale extensions-Erweiterungsfeld darf nur in Kombination mit der Version 3 verwendet werden.
Anwendungen oder Systeme muissen Erweiterungen, die durch das critical-Feld als “wichtig” markiert wurden,
immer auswerten und hierbel ggf. bei unbekannten Erweiterungen das Zertifikat als nicht verifizierbar erklaren.
Nicht-kritische Erweiterungen haben Informationscharakter und kénnen bei der Glltigkeitsprifung eines
Zertifikates ignoriert werden. Innerhab eines Zertifikates darf eine bestimmte Erweiterung nur einmal auftreten.

Sigl-Konformitétsanforderungen

Sigl-konforme Zertifizierungsstellen missen bel der Zertifikatserstellung stets die Erweite-
rungen basic constraints, key usage, certificate policies, subject alternative name und autho-
rity key identifier verwenden. Zertifikate fir den Zeitstempeldienst und den Verzeichnisdienst
mussen dartiber hinaus die Erweiterunge extended key usage beinhalten. Desweiteren wird die
optionale Unterstiitzung fir die Erweiterungen issuer alternative name, subject key identifier,
private key usage period, policy mapping, subject directory attributes, CRL distribution points
und authority information access empfohlen. Alle anderen Erweiterungen, hierzu gehéren
policy constraints und name constraints, dirfen nicht verwendet werden.

Sigl-konforme Zertifizierungsstellen kénnen dartiber hinaus weitere proprietére Erweite-
rungen (private extensions) definieren und unterstiitzen, die aber bl einer Kennzeichnung als
critical Interoperabilitét verhindern konnen. Aus diesem Grund werden Sigl-spezifische
proprietére Erweiterungen stets als non-critical markiert. Im Rahmen dieses Profils werden
Sigl-spezifische proprietére Erweiterungen fur die Anforderungen (13)-(17) der Tabele 1
definiert.

Sigl-konforme Anwendungen und Systeme dirfen die Sigl-spezifischen proprietéaren und
als non-critical markierten Erweiterungen bei der Gltigkeitsprifung eines Zertifikates nicht
ignorieren, wenn sie eine anwendungsbezogene Bedeutung haben, sondern Sigl-konforme
Anwendungen und Systeme muissen diese auswerten und gegebenfalls auch Zertifikate wegen
einer proprietaren nicht-kritischen Erweiterung zurtickwei sen.

Im folgenden werden die Erweiterungen gemald ihrer Prioritét fur dieses Profils inklusive
der Sigl-privaten Erweiterungen naher beschrieben.
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Tabelle 16: Implementations-technische Informationen Uber Erweiterungen

ERWEITERUNG ZERTIFI- RELE- KLASSIFI-
KATSTYP VANZ KATION
=
(@]
LR AHEE
g 5| 3| 5 B T|o|5|=
S S B EZ| GlT|T|D|Z|8
SRR R HEE S
£ ¢ 5|8 S|O|5|S|=
ol 5o S|S|p|B|o|U(Z|S
N RE=E|7|°|8|8 8=
=l ol & o S|2|=S (]
o N> #lE|5]|s
N S
<
BasicConstraints vV Vv [V [V |v \Y \Y
KeyUsage v v [V [V |V \Y
ExtKeyUsage vV |V \% \Y \Y
CertificatePolicies vV Vv [V [V |v \Y \Y
SubjectAltName vV v Vv [V |V \Y \Y
IssuerAltName vV Vv [V [V vV |V \%
AuthorityKeyldentifier vV [V [V [V [V \% \%
SubjectKeyldentifier vV v [V |V \AR\Y; \Y
CRLDigtributionPoints vV v [V |V \Am\Y; \%
PolicyMappings vV Vv [V [V vV |V \Y
PolicyConstraints vV v [V |V \Y \Y \Y
SubjectDirectoryAttributes vV v [V |V \AR\Y; \Y
NameCongtraints vV Vv [V [V \Y \Y \Y
PrivateK eyUsagePeriod vV v [V |V \AR\Y; \Y
AuthoritylnfoAccess vV Vv [V [V \% \Y \Y
LiabilityLimitationFlag vV v Vv [V |V \Y \Y
DateOfCertGen vV Vv [V [V \% \% \%
Procuration vV [V [V |V \% \Y \Y
Admission vV [V [V |V \% \Y \Y
MonetaryLimit vV Vv [V [V \Y \Y \Y
DeclarationOfMagjority vV v [V |V \Y \Y \Y
ICCSN vV [V [V |V \% \Y \Y
PK Reference vV Vv [V [V \Y \Y \Y
Restriction vV [V [V |V \% \Y \Y
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2.39.1 Zertifizerungsstellen- und Endbenutzer-Zertifikate

Zweck

Das Signaturgesetz [SigG, 82-4] und der Malnahmenkatalog [MKAT 97] geben eine Si-
cherheitsinfrastruktur vor, bel der eine zweistufige Hierarchie von Zertifizierungsstellen etab-
liert wird. Die RegTP Ubernimmt dabei nach dem Signaturgesetz die Rolle der Wurzdinstanz
und zertifiziert ausschliefdlich offentliche Signaturschltissel genehmigter Zertifizierungsstel-
len, Verzeichnis- und Zeitstempeldienste. Zertifizierungsstellen wiederum zertifizieren aus-
schliefdlich die offentlichen Signaturschliissel der Teilnehmer.

Durch die basicConstraints-Erweiterung wird mit Hilfe der cA-Komponente angezeigt, ob
en Zertifikatsinhaber in der Rolle als Zertifizierungsstelle auftreten kann, d.h. ob sain zertifi-
Zierter Offentlicher Schitissel zur Verifikation von Zertifkatssignaturen benutzt werden kann.
Falls dies der Fall ist, kann auch eine Beschréankung der Zertifizierungspfadlange mittels der
pathLenConstraint-Komponente angegeben werden. Sie liefert die maximale Anzahl von
Zertifizierungsstellen-Zertifikaten, die einem Zertifikat in einem Zertifizierungspfad folgen
konnen. Der Wert 0 zeigt an, dal3 nur noch Endanwenderzertifikate und kein Zertifikat einer
Zertifizierungsstelle folgen kann. Ansonsten, d.h. bel fehlendem Feld, gibt es keine Beschran-
kung der Zertifizierungspfadl&nge. Die Bedeutung der basicConstraints-Erweiterung ist in der
Abbildung 2 veranschaulicht.

Abbildung 2: Rolle von Zertifikatsinhabern
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ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({

extnl d OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRING }
basi cConstraints EXTENSION ::= {
W TH SYNTAX {

SYNTAX Basi cConst r ai nt sSynt ax

| DENTI FI ED BY i d-ce-basicConstraints }
certificateExtension OBJECT | DENTI FI ER o= { 2 5 29}
i d-ce OBJECT | DENTI FI ER ;.= certificateExtension
i d-ce-basicConstraints OBJECT IDENTIFIER ::= { 2 5 29 19 }
Basi cConstrai ntsSyntax ::= SEQUENCE ({

CA BOOLEAN DEFAULT FALSE,

pat hLenConst r ai nt | NTEGER (0..MAX) OPTI ONAL }

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen miissen die Erzeugung dieser Erweiterung in  Zertifikaten
unterstiitzen. Dies gilt auch fir Endanwenderzertifikate, die alerdings hierfir nur einen leeren SEQUENCE-
Wert einsetzen. Zertifikate fir Zertifizierungsstellen sollen die basicConstraints-Erweiterung mit der cA-
Komponente auf TRUE gesetzt und als critical markiert enthalten. Systeme miissen die basicConstraints-
Erweiterung verarbeiten kénnen.

Sigl-Konformitétsanforderungen

Bel der Erstellung von Zertifikaten ist die Benutzung der pathLenConstraint-Komponente
optional. Die Beschréankung der Zertifizierungspfadlange sollte sich aus der Sicherheitsricht-
linie der jewelligen Zertifizierungsstelle ergeben. Die RegTP stellt nur Zertifikate fur Zerti-
fizierungsstellen, die Zeitstempeldienste und die Verzeichnisdienste aus. Die untergeordneten
Zertifizierungsstellen stellen nur Zertifikate fur Endbenutzer aus. Die Benutzung der basic-
Constraints-Erweiterung ist in allen Zertifikaten obligatorisch und a's critical markiert.

Die basicConstraints-Erweiterung hat fir Endanwender-, Zeitstempeldienst- und Verzeich-
nisdienstzertifikate die Lange 14 Bytes und fur die RegTP- und Zertifizierungsstellen-
zertifikate die Lange 20 Bytes.
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Tabelle 17: Implementations-technische I nformationen tiber basicConstraints

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? S
20 |g o8 g FIEIEIE:
mga EI2|5|B|T|D|=2|8
gg'Egoggigaﬁl
v 55 <5552 |T|Z B
N IR R N el R kA=
E| ol o S g >|s|6
g N7 #|a|5|g
c
basi cConstraints| SEQUENCE { 30 12 20 \Y \Y \Y \Y
extnld {252919}, 06 03 55 1D 13
critical TRUE 01 01 FF
extnVaue OCTET STRING 04 08
SEQUENCE { 30 06
CA TRUE, 01 01 FF
pathLenConstr. |0} } 02 01 00
basi cConstraints| SEQUENCE { 30 0OC 14 vV [V [V v \Y \Y
extnld {252919}, 06 03 55 1D 13
critical TRUE 01 01 FF
extnVaue OCTET STRING 04 02
SEQUENCE { 30 00
cA FALSE} }
2.3.9.2 Verwendungsawecke des Schllissel paares

Zweck

Das keyUsage-Erweiterungsfeld dient zur Anzeige der Verwendungszwecke des in einem

Zertifikat enthaltenen SchlUssdls, der z.B. zur Datenverschliisselung oder zur Signaturerzeu-
gung eingesetzt werden kann. Mit Hilfe dieser Erweiterung konnen die Verwendungszwecke

eines Schllissdls eingeschrankt und nur fur bestimmte Schllissel operationen zugelassen wer-
den. Innerhalb der keyUsage-Struktur wird eine bestimmte Schliisseloperation durch Setzen
des entsprechenden Bitsim keyUsage-Bitstring auf den Wert 1 definiert. Prinzipiell snd durch
das PKIX-Profil beliebige Bitkombinationen zugelassen, von denen aber nur gewisse Tell-
mengen fur eine konkrete Anwendung sinnvoll sind. Weitere anwendungsabhangige Nut-

zungsarten von zertifizierten Schlisseln kénnen durch das in Abschnitt 2.3.9.3 beschriebene
extKeyUsage-Erweiterungsfeld definiert werden.

ASN.1-Definitionen

Ext ensi on

extnld
critical
ext nVal ue

;. = SEQUENCE ({

OBJECT | DENTI FI ER,

BOOLEAN DEFAULT FALSE,

OCTET STRING }
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keyUsage EXTENSI ON = {
W TH SYNTAX {

SYNTAX KeyUsage

| DENTI FI ED BY i d-ce-keyUsage }
i d-ce OBJECT | DENTI FI ER o= {25 29}
i d-ce-keyUsage OBJECT IDENTIFIER::= { 2 5 29 15}
KeyUsage .= BIT STRING {

di gital Si gnature (0),

nonRepudi ati on (1),

keyEnci pher nent (2),

dat aEnci pher nent (3),

keyAgr eenent (4),

keyCert Si gn (5),

cRLSi gn (6).

enci pherOnly (7),

deci pherOnly (8) }

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen sollen die Generierung der keyUsage-Erweiterung unterstiitzen und
stets als critical markieren.

X.509v3-konforme Systeme sollten das keyUsage-Erweiterungsfeld verarbeiten kénnen. Die Bedeutung der
einzelnen Bits zur Nutzungskennung ist in der folgenden Tabelle zusammengefalit.

Tabelle 18: Nutzungsarten von &ffentlichen Schltisseln

BiT# | BITNAME VERWENDUNGSZWECK DER ZUGEHORIGEN SCHLUSSEL OPERATION

0 digitalSignature allgemeine Priifung digitaler Signaturen, die einen anderen als den durch die
Positionen 1, 5 oder 6 angezeigten Zweck hat

1 nonRepudiation Prifung digitaler Signaturen zur Sicherung der Verbindlichkeit von Dokumenten
und/oder Aktionen, die einen anderen as den durch die Position 5 oder 6 ange-
zeigten Zweck hat

keyEncipherment | Schllisseltransport, Schllisse verwaltung

3 dataEncipherment | Verschliisselung von Nutzdaten, die einen anderen al's den durch die Position 2
angezeigten Zweck hat, d.h. die keine kryptographischen Schilissel enthalten

4 keyAgreement Schltissel austauschverfahren

5 keyCertSign Prifung der Zertifikatsignatur einer Zertifizierungsstelle

6 cRLSign Prifung der Sperrlistensignatur einer Zertifizierungsstelle

7 encipherOnly Schltissdl austauschverfahren zur aleinigen Verschliisselung von Daten, falls auch
das Bit 4 gesetzt ist, ansonsten ist der Verwendungszweck undefiniert

8 decipherOnly Schltissdl austauschverfahren zur alleinigen Entschliisselung von Daten, falls auch
das Bit 4 auch gesetzt ist, ansonsten ist der Verwendungszweck undefiniert
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Die Bezeichnung des Bits digital Sgnature beschreibt die Nutzungsart nur unzureichend. Digitale Signaturen
sind Mechanismen, die Dienste wie Authentifizierung oder Sicherung der Verbindlichkeit erméglichen. Ein
passenderer Name fir das Bit digitalSgnature wéare authentication, womit die egentliche Nutzungsart
beschrieben werden wiirde.

Die Verwendung der beiden Bits digitalSgnature und nonRepudiation unterscheiden sich insofern, daf3
Authentifikations-Prozesse in der Regdl automatisch und recht haufig ablaufen, wohingegen digitale Signaturen
zur Sicherung der Verbindlichkeit bewuf3t und weniger hdufig vom Zertifikatsinhaber ausgefiihrt werden.

Sigl-Konformitétsanforderungen

Im Rahmen des Sigl-Profils werden nur die in der folgenden Tabelle dargestellten
Kombinationen von keyUsage-Bits berlicksichtigt. Die Benutzung der keyUsage-Erweiterung
ist in alen Zertifikaten obligatorisch und as critical zu markieren. Bel der Generierung von
Benutzerzertifikaten darf nur das Bit nonRepudiation (Kombination 1) verwendet werden.
Tellnehmerzertifikate sollen nicht fir Authenisierungszwecke benutzt werden. Desweiteren
darf bei der Erzeugung von Zertifikaten fir Zertifizierungsstellen und die RegTP nur das Bits
keyCertSgn (Kombination 2) benutzt werden. In Zertifikaten fur den Verzeichnisdienst sind
nur die Bits cRLSgn und nonRepudiation (Kombination 3) zugelassen. In Zertifikaten fir den
Zeitstempeldienst ist nur das Bit nonRepudiation (Kombination 2) zugel assen.

Tabelle 19: Benutzte Kombinationen von keyUsage-Bits

SCHLUSSEL-NUTZUNGSART INSTANZEN KOMBINATION

BITNAME Bit# |1 2 3
Digital Signature
Non Repudiation Anwender, Zeitstempeldienst, Verzeichnisdienst

o

Key Encipherment

Data Encipherment

Key Agreement

Key CertSign Zertifizierungsstellen
CRL Sign Verzeichnisdienst
Encipher Only

(N[O |~ W|IN|F
<

Decipher Only
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Tabelle 20: Implementations-technische I nformationen tiber keyUsage

BEZEICHNER WERTEBEREICH |HEXADEZIMALCODE| LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
o))
(BEISPIELE) (BEISPIELE) [BYTES] 5 wl w ? oo %
LBl Bl ols IEIEE:
16 Blo|=| Blg Zlg|o
o B 8 = B|T|T|=|8
SIBlEILZ|E o
S| 2| E|l® 2 8 5 % 28|
Sz 825> |° 8|88
E| Tl b © S|2|=|B
g N7 #|a|5|g
c
keyUsage SEQUENCE { 30 OE 16 \Y \Y \Y \Y
extnid { 252915}, 06 03 55 1D OF
critical TRUE, 01 01 FF
extnValue OCTET STRING |04 04
keyCertSign BIT STRING} |03 02 01 04
keyUsage SEQUENCE 30 OE 16 \Y \Y \Y \Y
extnid { 252915}, 06 03 55 1D OF
critical TRUE, 01 01 FF
extnValue OCTET STRING |04 04
cRLSign+ nonRepud. |BIT STRING} |03 02 01 42
keyUsage SEQUENCE 30 OE 16 \Y v |V \Y \Y
extnid { 252915}, 06 03 55 1D OF
critical TRUE, 01 01 FF
extnValue OCTET STRING |04 04
nonRepudiation BIT STRING} |03 02 06 40
2.3.9.3 Anwendungsabhangige Verwendungsawecke des Schllissel paares

Zweck

Das in [ITU-T X.509 97] enthaltene extKkeyUsage-Erweiterungsfeld dient zur Definition
von anwendungsabhangigen Nutzungsarten von zertifizierten Schlisseln. Es kann zusétzlich
oder alternativ zum keyUsage-Erweiterungsfeld benutzt werden.

Im PKIX-Profil [PKIX PRO 97] wurden fur diese optionale Erweiterung eine Reihe von
Schliissalnutzungsarten, sowie die Definitionen von deren zugehorigen Objektbezeichner fest-
gelegt. Prinzipiell kdnnen Schllissalnutzungsarten von jeder Organisation definiert werden, die
einen Bedarf hierfir hat. Objektbezeichner fur Schliissalnutzungsarten missen unter Bertick-
sichtigung von [ITU-T X.660 92 | ISO/IEC 9834-1 93] definiert werden.

Seite 40 von 100 Zertifikate
Stand: 30.04.99 bsicer0l1.doc



SIGNATURSCHLUSSEL-ZERTIFIKATE

Objektbezeichner, die von PKIX festgelegt werden, sind unter dem Objektbezeichnerzweig
id-pkix angeordnet. Hierunter liegt u.a. der Objektbezeichnerzweig id-kp, der die anwen-
dungsabhangigen Schliissel nutzungsarten, wie beispiel sweise Zeitstempel dienste, definiert.

Sigl-spezifische Objektbezeichner fir Signaturgesetz-Interoperabilitét sind unter dem Ob-
jektbezeichnerzweig id-sigi festgelegt, der seinerseits ein Zweig von TeeTrust ist Das
Verfahren fir die Vergabe von neuen Objektbezeichnern, zum Bespid fir
Schllsselnutzungsarten, ist in Kapitel 2.3.9.15.11 beschrieben.

ASN.1-Definitionen

Ext ensi on : » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

ext KeyUsage EXTENSION:: = {

W TH SYNTAX {

SYNTAX Ext KeyUsageSynt ax
| DENTI FI ED BY i d- ce-ext KeyUsage }

i d-ce OBJECT | DENTI FI ER { 2529}

i d- ce- ext KeyUsage OBJECT | DENTI FI ER { 2529 37}

Ext KeyUsageSynt ax ::= SEQUENCE SI ZE (1..MAX) OF KeyPurposeld
KeyPur posel d ;.= OBJECT | DENTI FI ER
i d- pki x OBJECT | DENTI FI ER

i d- pki x- kp OBJECT | DENTI FI ER

i d- pki x- kp-ti me-Stanpi ng OBJECT | DENTI FI ER
0= { 136155738}

i d-si gi OBJECT | DENTI FI ER {13368}
i d-si gi -kp OBJECT | DENTI FI ER { 133682}

i d-sigi-kp-directoryServi ce OBJECT | DENTI FI ER
o= { 1336821}

{1361557}
{136155 7 3}

Allgemene Konformitétsanforderungen

X.509v3-konforme Systeme und Zertifizierungsstellen brauchen das extKeyUsage-Erweiterungsfeld nicht
unterstiitzen, weil die Zusammenarbeitsfahigkeit von PKI-Komponenten mit dieser Erweiterung beeintréchtigt
sein kann.

Die extKeyUsage-Erweiterung kann von der Zertifizierungsstelle als critical oder non-critical gekennzeichnet
werden. Im ersten Fall soll ein Zertifikat ausschliefich fir den angezeigten Zweck benutzt werden. Im anderen
Fall dient es nur zur Anzeige eines oder mehrerer erwiinschter Schliissel nutzungsarten und kann zum Auffinden
eines entsprechenden Schlissel zertifikates einer Entitét benutzt werden, die mehrere Schllissdl zertifikate besitzt.
Das Erweiterungsfeld wird as Hinweisfeld interpretiert und es setzt nicht voraus, dai3 die Schitissel nutzungsart

Zertifikate Seite 41 von 100
bsicer0l1.doc Stand: 30.04.99



SIGNATURSCHLUSSEL-ZERTIFIKATE

durch die Zertifizierungsstelle nur auf den angezeigten Zweck beschrénkt ist. Anwendungen kénnen jedoch die
Anzeige ener bestimmten Nutzungsart erfordern, die Sie zur Akzeptanz eines Zertifikates benttigen. Falls ein
Zertifikat sowohl eine keyUsage- a's auch eine extKeyUsage-Erweiterung enthdlt, die beide als critical markiert
sind, so sind beide Felder unabhéngig voneinander zu verarbeiten, und das Zertifikat ist nur fir den Zweck
einzusetzen, der mit beiden Feldern konsistent ist. Andernfalls soll das Zertifikat Uberhaupt nicht benutzt werden.

Sigl-Konformitétsanforderungen

Die Benutzung des Objektbezeichners id-kp-time-Stamping ist bei der Generierung von
Zertifikaten der Zeitstempeldienste obligatorisch. Die Benutzung des Objektbezeichners id-
sigi-kp-directoryService ist bel der Generierung von Zertifikaten der Verzeichnisdienste obli-
gatorisch. In diesen Zertifikaten mul3 die extKeyUsage-Erweiterung stets als critical markiert

werden.
Tabelle 21: Implementations-technische Informationen tUber extKeyUsage
BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(o))
c
(BEISPIELE) (BEISPIELE) [BYTES] _% | w ? g, ? S
24 |312 8 wlg T|p|B|%
55 3 El2|g|w|T|T|=|B
5|82 %55|5|6|5|2|8|2
555 <5522 B
Sz BR25|7|°| 8|88z
=T B |° S|2|=|5
N #|a|5|g
c
extKeyUsage |[SEQUENCE { 30 13 21 \Y \Y \Y \Y
extnld {252937}, 06 03 55 1D 25
critical TRUE, 01 01 FF
extnVaue OCTET STRING |04 09
Verzeichniss |SEQUENCE { 30 07
dienst {1336821}}} |06 05 2B 24 08 02 01
extKeyUsage |[SEQUENCE { 30 16 24 \Y \Y \Y \Y
extnld {252937}, 06 03 55 1D 25
critical TRUE, 01 01 FF
extnVaue OCTET STRING |04 OC
Zeitstempel-  |SEQUENCE { 30 0A
dienst {136155738}}}/06 08 2B 06 01 05 05
07 03 08
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2.3.9.4 Zextifizierungsrichtlinien

Zweck

Das certificatePolicies-Erweiterungsfeld dient zur Anzeige der Verfahrensweisen bel der
Erstellung eines Zertifikates durch die Zertifizierungsstelle und der Zwecke, die mit dem Zer-
tifikat verbunden sind. Syntaktisch besteht die Erweiterungsstruktur aus einer Folge von
Policylnformation-Feldern, die jeweils Informationen tUber eine bestimmte angewandte Ver-
fahrensweise enthalten. Hierzu gehdren die Angabe eines Objektbezeichners der betreffenden
Sicherheitsrichtlinien in der Tellkomponente policyldentifier und die optionale Angabe
sognannter policyQualifiers-Merkmale. Jedes einzelne policyQualifierssMerkmal wird durch
einen eigenen policyQualifierld-Objektbezeichner und dessen zugehérige qualifier-Objekt-
struktur festgelegt.

ASN.1-Definitionen

Ext ensi on ;. = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRI NG }
certificatePolicies EXTENSI ON = {
W TH SYNTAX {
SYNTAX CertificatePoliciesSyntax
| DENTI FI ED BY id-ce-certificatePolicies }
i d-ce OBJECT | DENTI FI ER o= {25 29}

id-ce-certificatePolicies OBJECT IDENTIFIER ::={ 2 5 29 32 }

CertificatePoliciesSyntax ::=
SEQUENCE SI ZE (1.. MAX) OF Policyl nformation

Pol i cyl nformation :: = SEQUENCE {
policyldentifier Cert Policyl d,
policyQualifiers SEQUENCE SI ZE (1..MAX) OF

Pol i cyQualifierlnfo OPTI ONAL}

CertPolicyld = OBJECT | DENTI FI ER
PolicyQualifierlnfo ::=  SEQUENCE ({

policyQualifierld Pol i cyQualifierld,

qualifier ANY DEFI NED BY policyQualifierld }
-- Internet-Definitionen
i d-qt = { 13615572}
i d-qt-cps OBJECT | DENTI FI ER o= { 136155721}
id-qt-unotice OBJECT IDENTIFIER ::= { 136 155722}
PolicyQualifierld::= OBJECT | DENTIFI ER

( id-qt-cps | id-qgt-unotice )
Qualifier : .= CHA CE
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{ cPSuri CPSuri, userNotice UserNotice }

CPSur i = | ASString
User Noti ce . » = SEQUENCE ({
Not i ceRef Not i ceRef erence OPTI ONAL,
explicitText Di spl ayText OPTI ONAL}
Not i ceRef erence = SEQUENCE {
Organi zati on | A5Stri ng,
not i ceNunber s SEQUENCE OF | NTEGER }
Di spl ayText ::= CHO CE {
VisibleString Vi si bl eString,
brmpString BMPSt ri ng,
utf8String UTF8String }
-- Sigl-Definitionen
i d-si gi OBJECT | DENTI FI ER ={ 1336 8}
id-sigi-cp OBJECT | DENTI FI ER ={ 133681}

i d-sigi-cp-sigconform OBJECT | DENTI FI ER { 1336811}

Allgemene Konformitétsanforderungen

Zertifizierungsstellen sollen in der Lage sein, Zertifikate mit einem oder mehreren policyldentifier-Feldern zu
erzeugen. Die certificatePolicies-Erweiterung kann von Zertifizierungsstellen als critical oder non-critical
gekennzeichnet werden. Jede Ingtitution kann bei Bedarf weitere Typen fir policyldentifier und policyQualifiers
selbst definieren. Konforme Zertifizierungsstellen miissen das optional e policyQualifiers-Teilfeld nicht erzeugen.

Die IETF-PKIX Arbetsgruppe empfiehlt dringenst die Verwendung eines einfachen Ob-
jektbezeichners im certificatePolicies-Erweiterungsfeld. Optionale policyQualifiers-Merkmale sollten
nicht die Definition der betreffenden Verfahrensweise verandern, sondern nur Informationen dartber
anbieten, wie die Zertifizierungsrichtlinien der Zertifizierungsstelle beschafft werden kdnnen. In [PKIX
PRO 97] wurden die speziellen Objektbezeichner id-qt-cps und id-gt-unotice fiir das policyQualifierld-
Teilfdd und die spezidlen zugehdrigen Datenstrukturen CPSuri und UserNotice definiert, die von
Zertifizierungsstellen zur Kennzeichnung ihrer Zertifizierungsprozedur und flr Benutzermitteilungen
verwendet werden konnen. CPSuri dient in diesem Zusammenhang als URI (universal resource
identifier) fur die CPS (certificate practise statement) der Zertifizierungsstelle, und UserNotice kann
Textstrings enthalten.

X.509v3-konforme Systeme sollen in einem Zertifikat eventuell vorhandene policyQualifiers-
Merkmale verarbeiten konnen. PolicyQualifiers kénnen von Systemen wahlweise verarbeitet oder
ignoriert werden.

Anwendungen kénnen eine bestimmte certificatePolicies-Erweiterung im Zertifikat erwarten, diesie
zur Verarbeitung eines Zertifikates bendtigen. Sie sollen eine Liste der von ihnen akzeptierten
Zertifizierungsrichtlinien besitzen, mit denen sie die policyl dentifier-Objektbezeichner eines Zertifikates
vergleichen sollen. Der Zertifizierungspfad soll nur dann Uberprift werden, wenn wenigstens einer der
policyl dentifier-Objektbezeichner mit einem der Bezeichner in der Liste Ubereinstimmt.
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Anwendungen, die keine speziellen Anforderungen an certificatePolicies Erweiterungen im Zertifikat haben,
mussen auch keine Liste der akzeptierten Zertifizierungsrichtlinien fihren und kénnen jedes gliltige Zertifikat
akzeptieren, unabhéngig davon ob certificatePolicies-Erweiterungen enthalten sind oder ob das Feld als critical
gekennzeichnet ist.

Sigl-Konformitétsanforderungen

Die Verwendung der certificatePolicies-Erweiterung ist bei der Erstellung von Zertifikaten
obligatorisch und dabei als non-critical zu kennzeichnen. Hierdurch wird die internationale
Kompatibilitat von Zertifikaten unterstiitzt. Dartiberhinaus dirfen Zertifizierungsstellen auch
nicht-signaturgesetzeskonforme Zertifikate ausstellen, wenn sie hierbel keine oder andere Ob-
jektbezeichner verwenden, aus denen dieser Sachverhalt eindeutig hervorgeht. Signaturgesetz-
konforme Anwendungen muissen auf jeden Fall die certificatePolicies-Erweiterung auswerten.
Fallsin einem Zertifikat mehrere Policylnformation-Felder vorhanden sind, so muf3 nur eines
davon ausgewertet werden. Bel der Erstellung von Zertifikaten, die als “konform zum
Signaturgesetz” ausgezeichnet werden, muf3 der Objektbezeichners id-sigi-cp-sigconform fur
das Feld policyldentifier verwendet werden. Diese Zertifizierungsrichtlinie muf3 u. a. die
zuldssigen und geeigneten Hashalgorithmen benennen, die vom Zertifikatsinhaber verwendet
werden dirfen. Zusétzlich konnen policyQualifiers-Merkmale verwendet werden, wie
bei spiel sweise eine URI, die auf die zugrundeliegende CPS verwei st.

Zertifizierungsstellen, die Signaturschliissel- und/oder Attributzertifikate ausstellen, kon-
nen mit externen Stellen wie Berufsverbanden, Kammern, Vereinigungen, Behorden, Firmen
usw. bilaterale Vertrdge schlief3en oder Vereinbarungen treffen, um die Verantwortlichkeiten
bel der Antragannahme, der Priifung der Inhalte von Erweiterungen/Attributen und der Erstel-
lung von Zertifikaten zu regeln. Fur die Prifung der Inhalte von Erweiterungen und Attributen
koénnen somit externe Stelle zustandig und verantwortlich sein. Nach erfolgreicher Prifung
der Daten Ubergeben diese Stellen die gepriften Informationen an die Zertifizierungsstellen.
Durch die digitale Signatur einer Zertifizierungsstelle werden ale in dem ausgestellten Zerti-
fikat enthaltenen Informationen durch die Zertifizierungsstelle beglaubigt. Damit bedeutet
diese Signatur auch eine Beglaubigung der externen Stelle fur die Erweiterungen- und Attri-
butinhalte. Zertifizierungsrichtlinien der externen Stellen kénnen im certificatePolicies-Erwei-
terungsfeld durch entsprechende Objektbezeichner angezeigt werden. Sie miissen kompatibel
zu den Zertifizierungsrichtlinien der Zertifizierungsstelle sein und dirfen lediglich zusétzliche
Einschrénkungen darstellen. Das Verfahren fur die Vergabe von neuen Objektbezeichnern,
zum Beispid fur Zertifizierungsrichtlinien, ist in Kapitel 2.3.9.15.11 beschrieben.
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Tabelle 22: Implementations-technische I nformationen tber certificatePolicies

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
o))
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? %
60 | g o8 g FIEIEIE:
o o 8 E|2|5|B|T|o|=2|8
R ER-IEIHEHEE
R EIEE R
N8 25> |°8|8|8|=
| o| D © g >|=s|6
g N7 #|a|5|g
c
Certific.Policies SEQUENCE { 30 37 57 vV v Vv [V v \Y \;
Extnid {252932}, 06 03 55 1D 20
Critica FALSE,
ExtnVaue OCTET STRING |04 31
SEQ. OF {SEQ.{ [30 2E 30 2C
Policyldentifier { 1336811}, 06 05 2B 24 08 01 01
PolicyQualifiers SEQUENCE { 30 23
policyQualif.ld { 136155721},/06 08 2B 06 01 05 05
07 02 01
CPSuri "http://lwww.regtp.d |16 37 68 74 74 70 3A \Y
gn/neu/policy.htm” }
113
2.3.9.5 Alternative Namen von Zertifikatsinhabern

Zweck

Das subjectAltName-Erweiterungsfeld enthdlt einen oder mehrere alternative Namen fir
Zertifikatsinhaber, durch die zusédtzliche identitétsgebundene Merkmale an den Zertifikats-
inhaber gebunden werden.

Alternative Namen von Zertifikatsinhabern konnen in einem bestimmten Namensformat
aus einem Spektrum von Formaten des Typs GeneralName angegeben werden, die in der
folgenden Tabelle zusammengestellt sind. Diein [ITU-T 97] vordefinierten Optionen umfas-
sen u.a. Namen fur eektronische Post rfc822, Verzeichnisdiensteintrage directoryName,
Internet-Protokol ladressen iPAddress, URIs registeredi D und lokale Definitionen.

Gemal} Signaturgesetz konnen Zertifikate nur fur nattrliche Personen ausgestellt werden,
Rollen- oder Instanzenzertifikate sind nicht vorgesehen. Zertifikate von Zertifizierungsstellen,
Verzeichnisdiensten und Zeitstempeldiensten sind somit auch an nattirliche Personen gebun-
den, die aber auch unter einem Pseudonym auftreten konnen.
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Das Signaturgesetz schliefdt nicht aus, dal? ein Signaturschliissel-Inhaber verschiedene
technische Namen fuihren kann. Diese sind dann in der Regel abhangig von den verschiedenen
Rollen des Signaturschliissdl-Inhabers. Eine Privatperson konnte ein Zertifikat fur die
Verwendung zur Kommunikation mit Behorden besitzen. Dieses wirde die Person als
Staatshiirger identifizieren. Dieselbe Person konnte ein weiteres Zertifikat besitzen, welches
se fur private Geschaftszwecke verwendet. Dieses Zertifikat konnte beispielsweise die
postalische Adresse beinhalten. Daneben sind ebenfalls Zertifikate denkbar, die ene
Verbindung zu einem bestimmten Arbeitgeber bestétigen und fur Erklérungen im Namen des
Unternehmens verwendet wird. Ahnliches gilt fiir Zertifikate, die von Standesvereinigungen
als Bestdtigung der Mitgliedschaft ausgestellt werden. Anstatt mehrerer Signaturschliissel-
Zertifikate mit verschiedenen technischen Namen konnen auch zu einem Signaturschltissel-
Zertifikat mehrere Attributzertifikate ausgestellt und verwendet werden (siehe Kapitel 3).

Adressat eines Namens ist die verifizierende Person, die in die Lage versetzt werden soll,
Uber diesen Namen Vertrauen in die geleistete Unterschrift zu haben. Daraus folgt, dal’ dieser
Name sprechend im Sinne einer Verwendung durch Personen sein sollte und dal3 dieser Name
digenigen Daten enthalten sollte, die im jeweiligen Anwendungskontext als Ublich erachtet
werden.

Tabelle23:  Ubersicht von GeneralName For mattypen

GENERALNAME | BEDEUTUNG DER FORMATE UND BEISPIELE RELEVANTE

TYPNAMEN NORMEN

otherName beliebiges Format, das als Instanz der OTHER-NAME [ITU-T X.681 94]
Informationsobjektklasse definiert ist

rfc822Name Format fur E-Mail-Adressen im Internet [RFC 822 82]
user @darmstadt.gmd.de

dNSName Format fir Doméanennamen in Internet [RFC 1035 87]
sonne. dar nst adt . gnd. de

x400Address Format fir O/R-Adressen [ITU-T X.411]
S=user; P=darnstadt; A=gnd; C=de

directoryName Format fur Verzeichnisdiensthamen [ITU-T X.501 97]
CN=vor nanme nane, L=darnstadt, O=gnd, C=DE

ediPartyName Format fur el ektronischen Dokumentenaustausch

uniformResource- | Format fUr universdlle Betriebsmittel bezeichner (URI) im World- [RFC 1630 94]

Identifier Wide-Web
http://ww. gnd. de oder ftp://.. oder ldap://..

iPAddress Format fur Internet-Protokoll-Adressen [RFC 791 81]
141.12.63. 6

registeredid Format fir Bezeichner von registrierten Objekten [ITU-T X.660 92]
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Im Rahmen der Sigl-Spezifikation wird der Datentyp PersonalData als Instanz der
other Name-Informationsobjektklasse definiert, der in Abgrenzung zu den technischen Namen
im subject-Feld, identitétsgebundene Merkmale wie den gesetzlichen Personennamen, ein
Pseudonym, eine Seriennummer, das Geburtsdatum, den Geburtsort, das Geschlecht oder die
Wohnanschrift enthalten kann. Durch diese Struktur werden die in der Tabelle 1 in den
Punkten (1) und (3-5) genannten Anforderungen des Signaturgesetzes erfillt. Prinzipidl
koénnen durch die Struktur PersonalData ale Informationen, die in einem Personalauswes
enthalten sind, dargestellt werden. An dieser Stelle sei auf die neue PKIX-Arbetsgruppe
“Qualified Certificates” [PKIX CP 98] hingewiesen, die ebenfalls die Definition von
Strukturen fUr Personendaten behandelt. Die Struktur PersonalData sollte aus Grinden der
internationalen Interoperabilitdt an die entsprechenden PKIX-Definitionen angepaldt werden,
sobald diese als hinreichend stabil betrachtet werden kénnen.

Im Rahmen der Sigl-Spezifikation wird somit eine klare Unterscheidung zwischen techni-
schen und gesetzlichen Namen getroffen. Ein Signaturschliissalinhaber kann danach mehrere
technische Namen, aber nur einen gesetzlichen Namen haben

ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
subj ect Al t Name EXTENSI ON I
W TH SYNTAX {
SYNTAX Subj ect Al t Nane
| DENTI FI ED BY i d-ce-subj ect Al t Nane }

i d-ce OBJECT | DENTI FI ER

i d-ce-subj ect Al t Nane OBJECT | DENTI FI ER
Subj ect Al t Nane
CGener al Nanes

{ 2529}
{ 252917}

Gener al Nanes
SEQUENCE SI ZE (1.. MAX) OF Cener al Name

CGener al Nane = CHO CE {
ot her Nane [0] OTHER- NAME,
rf c822Nane [1] I A5String,
dNSNare [2] [IA5String,
x400Addr ess [3] ORAddress,
di rect or yNane [4] Nane,
edi Part yNane [5] EDI PartyNane,
uni f ormMResourcel dentifier[6] |A5String,
i PAddr ess [7] OCTET STRI NG
regi steredl D [8] OBJECT | DENTIFIER }
OTHER- NAMVE ;. = SEQUENCE {
type-id OBJECT | DENTI FI ER,
val ue [0] EXPLICIT ANY DEFI NED BY type-id }
TYPE- | DENTI FI ER = CLASS {
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& d OBJECT | DENTI FI ER UNI QUE,
&Type }
W TH SYNTAX {
&Type
| DENTI FI ED BY & d }
EDI Part yNane .. = SEQUENCE {
naneAssi gner [0] DirectoryString OPTI ONAL,
partyNane [1] DirectoryString }
id-sigi-on OBJECT IDENTIFIER ::={ 1 3 36 8 4}
i d-si gi -on-personal Dat a OBJECT | DENTI FI ER
o= {1336841}
Per sonal Dat a : » = SEQUENCE ({
nanmeQr Pseudonym NaneOr Pseudonym
naneDi sti ngui sher [0] | NTEGER OPTI ONAL,
dateOBirth [1] GeneralizedTine OPTI ONAL,
pl aceOBirth [2] DirectoryString OPTI ONAL,
gender [3] PrintableString OPTI ONAL,
post al Addr ess [4] DirectoryString OPTI ONAL }
NanmeOr Pseudonym = CHO CE {
sur AndG venNane SEQUENCE {
sur Nane DirectoryString,
gi venNane SEQUENCE OF DirectoryString },
pseudoNym DirectoryString }

Statische Semantik

Bei Namensgleichheit ist die Benutzung der nameDi stingui sher-K omponente obligatorisch.
Das Geburtsdatum dateOfBirth darf nur Datumsangaben gemal3 YYYYMMDD enthalten. Fur
die Komponente gender sind die zwel Werte "F"' fur female (weiblich) und "M" fur male
(mannlich) vordefiniert.

Allgemene Konformitétsanforderungen

Die Erweterung kann mehrere Namen unterschiedlichen oder gleichen Formats enthalten.
Zertifizierungsstellen kdnnen die subjectAltName-Erweiterung als critical oder als non-critical kennzeichnen.
Die subjectAltName-Erweiterung kann in einem Zertifikat immer dann benutzt werden, wenn weitere
identitadtsgebundene Merkmale an das Zertifikat gekoppelt werden sollen. Sie mui? aulRerdem dann benutzt und
als critical gekennzeichnet werden, wenn im betreffenden Zertifikat nur die alternative Form zur Identifikation
des Zertifikatsinhabers benutzt wird. AuRerdem muf3in diesem Fall das subject-Zertifikatfeld als eine leere Folge
kodiert werden.

Die Benutzung des String-Platzhaltersymboal “*” in Namenstypen des subjectAltName-Erweiterungsfel des ist
verboten. Der URI-Name mui3 ein absoluter Pfadname sein, der einen Rechner bezeichnet. Der URI-Zugriff kann
Uber FTP, HTTP, LDAP oder E-MAIL erfolgen. Die subjectAltName-Erweiterung mul3, wenn siein einem Zerti-
fikat benutzt wird, mindestens einen Eintrag enthalten.

Fir jedes Namensformat, das im GeneralName-Typ benutzt wird, mu® es nach [ITU-T X.509 97] en
Namens-Registrierungssystem geben, das die eindeutige Identitdt von Entitéten fur die Zertifizierungsstelle und
die Zertifikatsbenutzer gewahrleistet.
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Die subjectAltName-Erweiterung sollte als non-critical markiert werden, falls das subject-Feld des Zertifkates
einen Verzeichnisnamen enthélt, der den Zertifikatsinhaber eindeutig identifiziert. Konforme Systeme, die diese
Erweiterung unterstiitzen, miissen nicht alle Namensformate verarbeiten konnen. Es muf3 jedoch bel als critical
markierten Erweiterungen zumindestens eines der in einem Zertifikat enthaltenen Formate erkannt und
verarbeitet werden kdnnen, anderfallsist das Zertifikat als nicht verifizierbar zu betrachten. Nicht erkannte oder
nicht unterstiitzte Namensformate kénnen ignoriert werden. Systeme miissen das aternative URI-Namensformat
verarbeiten und die LDAP URL [RFC 1959 96] erkennen kénnen. Andere URI-Formate missen nicht erkannt
werden.

Sigl-Konformitétsanforderungen

Die obligatorische subjectAltName-Erweiterung mufld bei der Erstellung von Zertifikaten
benutzt und a's non-critical gekennzeichnet werden. Identitdtsgebundene Merkmale miissen in
der Datenstruktur personalData eingetragen werden. Hierbei ist nur der Personenname bzw.
das Pseudonym obligatorisch. Alle anderen Angaben wie die Seriennummer, der Geburtsort,
das Geburtsdatum, das Geschlecht oder die Wohnanschrift sind optional, wobel die Serien-
nummer ggf. zur Vermeidung von Mehrdeutigkeiten zu verwenden, d.h. obligatorisch ist.
Diese Erweiterung besitzt jedoch keine Bedeutung fur die technische ldentifikation des
Zertifikatsinhabers, sondern sie bindet lediglich weitere Merkmale (z.B. E-Mail-Adressen) an
ihn. Zertifizierungsstellen mussen bel der Ausstellung von Zertifikaten alle hierfir erforder-
lichen Informationen priifen. Zertifikatsinnaber sollten jegliche Anderungen dieser Informa-
tionen unverziglich der zugehdrigen Zertifizierungsstelle mitteilen. Weitere Informationen
Uber Namenskonventionen sind im Anhang | zu finden.

BEISPIELE: BENUTZUNG DER SUBJECTALTNAME-ERWEITERUNG
(1) Mailadresse:
rf c822Nane: Vor name. Nanme@ gani sati on. de
(2) X.500-Verzeichnisdienstname mit Angabe der E-Mail Adresse:

directoryNanme: CN=Zertifizierungsstelle,
EMAI L= Zertifi zi erungsstel | e@r gani sati on-der-ZS. de,
O=Or gani sat i on- der - ZS, C=DE

(3) OtherName als Personenname mit Geburtsdatum:

person-1 Personal Data {
naneOr Pseudonym {
sur AndG venNanme {surnane "Nane", gi venNane "Vornanme" },
dateOfBirth "1900.01.01" } }

(4) OtherName al's Pseudonym mit Namenuntersche dungskennung:

person-2 Personal Data {
nameOr Pseudonym {
pseudoNym " Runpel stil zchen" }
nanmeDi stingui sher 1} }
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Tabelle 24: Implementations-technische I nformationen Uiber subjectAltName

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
o))
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? S
500 | 7|2|8 sl FIEIEIE:
o 2| 8 EI2|5|B|T|D|=2|8
S| E|&lS|8|5|E|2|8|2
I E R
N B E=|”|°|8|g 8=
E| ol o o g Z|=|5
g N7 #|a|5|g
c
subjectAltName |SEQUENCE { 30 43 69 vV v vV [V |V \Y \Y
extnld {252917}, 06 03 55 1D 11
critical FALSE,
extnValue OCTET STRING 04 3C
otherName SEQ OF{[0] SEQ{ [30 3A 80 2C 30 2A
type-id {1336841}, 06 05 2B 24 08 04 01
value [0] EXPLICIT SEQ. { A0 21 30 1F
surAndGivenName |SEQUENCE { 30 11
surName "Name", 13 04 4E 61 6D 65
givenName SEQ OF{"Vorname" 30 09 13 07 56 6F
1} 73 6E 61 6D 65
dateOfBirth [1] "19000101"}} [81 OA 18 08 31 39 v
1}, 30 30 30 31 30 31
rfc822Name [1] "ca@cert.de'} } 81 OA 63 61 40 63
65 72 74 2E 64 65

2.3.9.6 Alternative Namen von Zertifizierungsstellen

Zweck

Das issuer AltName-Erweiterungsfeld enthélt einen oder mehrere alternative Namen fir den
Erstdler eines Zertifikates, durch die zusétzliche Entitdten an die Zertifizierungsstelle ge-
bunden werden.

Neben dem distinguished name der Zertifizierungsstelle konnen im alternativen Namens-
feld des Ausstellers zusétzliche Adrefdinformationen zur Erreichbarkeit im Internet abgelegt
werden. Dazu gehdren insbesondere die Angabe einer Internetadresse fur e ektronische Post,
Angaben Uber den DNS-Namen der Zertifizierungsstelle (DNS, domain name system).

Die Adresse fur eektronische Post (rfc822) sollte eine symbolische Mailadresse sein, die
es einem Tellnehmer ermoglicht, Kontakt zur Zertifizierungsstelle aufzunehmen. Es sollen an
dieser Stelle keine personlichen Mailadressen von Mitarbeitern verwendet werden.
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Der DNS-Name der Zertifzierungsstelle sollte der registrierte Domain-Name der Zertifizie-
rungsstelle sein. Uber diesen Namen konnen Anwendungen die Adressen zusitzlicher Dienste
und Protokolle der Zertifizierungsstelle ermitteln. Beispiele wéren die Adresse eines World
Wide Web Servers, eines Verzeichnisdienstes oder eines Zeitstempeldienstes. Diese Vorge-
hensweise ist eine Alternative zur Verwendung des globalen X.500 Verzeichnisdienst. Mit
etablierten Verfahren (beispielsweise [RFC 2052 96]) konnen die Adressen der gewiinschten
Dienste aus dem angegebenen DNS-Namen abgeleitet werden. Zu beachten ist, daf3 Informa-
tionen Uber den DNS-Namen einer Zertifizierungsstelle auch im distinguished name der Zerti-
fizierungsstelle angegeben sein konnen. Dies geschieht durch die Definition des sog. DC-
Bezeichners (DC, domain component, Tellname eines Doméanennamens) fur distingushed
names [RFC 2247 98]).

Der im Rahmen der Sigl-Spezifikation definierte Datentyp PersonalData kann auch as
issuerAltName verwendet werden, um den gesetzlichen Namen bzw. das Pseudonym der
Zertifizierungsstelle in den von ihr ausgestellten Zertifikaten einzutragen.

ASN.1-Definitionen

Ext ensi on : » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
i ssuer Al t Name EXTENSI ON I
W TH SYNTAX {
SYNTAX | ssuer Al t Name
| DENTI FI ED BY i d-ce-issuerAltNane }
i d-ce-issuerAltName OBJECT IDENTIFIER::= { 2 5 29 18 }

Gener al Nanes
SEQUENCE SI ZE (1.. MAX) OF Ceneral Name

| ssuer Al t Nane

Gener al Nanes

CGener al Nane = CHO CE {
ot her Nane [0] OTHER- NAME,
rf c822Nane [1] I A5String,
dNSNare [2] [IA5String,
x400Addr ess [3] ORAddress,
di rect or yNane [4] Nane,
edi Part yNane [5] EDI PartyNane,
uni f ormMResourcel dentifier[6] [|A5String,
i PAddr ess [7] OCTET STRI NG
regi steredl D [8] OBJECT | DENTIFIER }
OTHER- NAMVE .. = SEQUENCE {
type-id OBJECT | DENTI FI ER,
val ue [0] EXPLICIT ANY DEFI NED BY type-id }
EDI Part yNane .. = SEQUENCE {
naneAssi gner [0] DirectoryString OPTI ONAL,
part yNanme [1] DirectoryString }
i d-sigi-on OBJECT | DENTI FI ER o= { 133684}
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i d-si gi -on-personal Dat a OBJECT | DENTI FI ER
o= {1336841}
Per sonal Dat a : » = SEQUENCE ({
nanmeQr Pseudonym NaneOr Pseudonym
nameDi sti ngui sher [0] | NTEGER OPTI ONAL,
dateOBirth [1] GeneralizedTine OPTI ONAL,
pl aceOBirth [2] DirectoryString OPTI ONAL,
gender [3] PrintableString OPTI ONAL,
post al Addr ess [4] DirectoryString OPTI ONAL }
NanmeOr Pseudonym = CHO CE {
sur AndG venNane SEQUENCE {
sur Nane DirectoryString(,
gi venNane SEQUENCE OF DirectoryString,
pseudoNym DirectoryString }

Statische Semantik

Beal Namensgleichheit ist die Benutzung der nameDi stingui sher-K omponente obligatorisch.
Das Geburtsdatum dateOfBirth darf nur Datumsangaben gemal3 YYYYMMDD enthalten. Fur
die Komponente gender sind die zwei Werte "F' fur female (weiblich) und "M" fur male
(mannlich) vordefiniert.

Allgemene Konformitétsanforderungen

Es gelten die gleichen Aussagen wie fir subjectAltName.

Sigl-Konformitétsanforderungen

Die optional e issuer AltName-Erweiterung kann bei der Erstellung von Zertifikaten benutzt
werden und ist dabel als non-critical zu kennzeichnen. Diese Erweiterung besitzt jedoch keine
Bedeutung fur die technische Identifikation des Zertifikatsinhabers, sondern sie bindet ledig-
lich weitere Merkmale (z.B. E-Mail-Adressen) an ihn. Weitere Informationen Uber Namens-
konventionen sind im Anhang | zu finden.

BEISPIELE FUR DIE BENUTZUNG DER ISSUERALTNAME-ERWEITERUNG:
(1) Mailadresse:
rfc822Nane: rootca@ egtp. de
(2) X.500-Verzeichnisdienstname mit Angabe der E-Mail Adresse der Zertifizierungsstelle:
di rectoryNane: CN=Verzei chni sdi enst, EMAl L=ca@ert.de, O=ZSl1l, C=DE
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Tabelle 25: Implementations-technische I nformationen tber issuerAltName

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? S
500 | 7|2|8 sl FIEIEE
82828 5 2lz|z|z[z
S|8clegl8|8|5|2|8|2
Bl 5S=|Bl5|E[2|0|Z|T
Sz 8257 |°|&|E|8|2
|38 © S22
g N7 #|a|5|g
<
issuerAltName |[SEQUENCE { 30 15 23 vV [V [V v \AR\Y; \Y
extnld {252918}, 06 03 55 1D 12
critical FALSE,
extnVaue OCTET STRING 04 OE
SEQUENCE OF { 30 0C
rfc822Name  |[1] "ca@cert.de" } } |81 OA 63 61 40 63
65 72 74 2E 64 65
2.3.9.7 | dentifizierung von Sgnaturschliisseln von Zertifizerungsstellen

Zweck

Das authorityKeyl dentifier-Erweiterungsfeld dient zur Identifizierung eines bestimmten 6f-
fentlichen Schlussels und/oder eines bestimmten Zertifikates einer Zertifizierungsstelle zum
Signieren eines Zertifikates. Die Erweiterung wird dann verwendet, wenn eine Zertifizie-
rungsstelle mehrere Signaturschliissel — sai es as gleichzeitig aktive Schltissel oder zum
Schlusselwechsel — besitzt. Die Identifizierung kann entweder durch den Schitisselnamen im
keyldentifier-Teilfeld oder durch den Namen der Zertifizierungsstelle im authorityCertl ssuer-
Tellfeld und die Seriennummer im authorityCertSerial Number-Teilfeld erfolgen.

Die Kombination authorityCertlssuer und authorityCertSerial Number identifiziert eindeu-
tig ein bestimmtes Zertifikat einer Zertifizierungsstelle. Der keyldentifier kennzeichnet den
offentlichen Schliissel der Zertifizierungsstelle und somit nicht nur eine, sondern gegebenfalls
eine Reihe von Zertifikaten. Damit erlaubt die Verwendung des keyldentifiers eine grof3ere
Flexibilitét zum Auffinden eines Zertifizierungspfades. Aul3erdem mussen die Zertifikate, die
den keyldentifier im authorityKeyl dentifier-Erweiterungsfeld benutzen, nicht zuriickgezogen
werden, wenn die Zertifizierungsstelle sich bei gleichbleilbendem Schliissel ein neues Zertifi-
kat ausstellen &3,

Andererseitsist die Flexibilitdt zum Auffinden eines Zertifizierungspfades nicht immer ge-
wiinscht. Verflgt eine Zertifizierungsstelle Gber mehrere Zertifikate fir den gleichen Schiis-
sdl, die aber beispielsweise verschiedene Haftungsgrenzen beinhalten, so ist es erforderlich,
nicht nur den dffentlichen Schltissel sondern genau dagenige Zertifikat der Zertifizierungs-
stelle zu referenzieren, das fur den jeweiligen Teilnehmer glltig ist.
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ASN.1-Definitionen

Ext ensi on 1= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

aut horityKeyldentifier EXTENSION::= {
W TH SYNTAX {

SYNTAX Aut hori tyKeyl dentifier

| DENTI FI ED BY i d-ce-aut horityKeyldentifier }
i d-ce-authorityKeyldentifier OBJECT IDENTIFIER ::= { 2 5 29 35}
Aut hori tyKeyl dentifier ::= SEQUENCE {

keyl dentifier [0] Keyldentifier OPTI ONAL,

aut horityCertlssuer [1] GCeneral Nanes OPTI ONAL,

aut horityCert Seri al Nunber [2] CertificateSerial Nunber OPTI ONAL }
Keyl dentifier ;.= OCTET STRI NG

Allgemene Konformitétsanforderungen

X.509v3-konforme Zertifizierungsstellen, die diese Erweiterung generieren, sollen entweder die beiden
authorityCertlssuer- und authorityCertSerialNumber-Teilfelder in Zertifikate integrieren oder beide weglassen.
Im zweiten Fall muf stattdessen das keyldentifier-Teilfeld engebaut werden.

Falls beide ldentifizierungsmethoden benutzt werden, sollte die Zertifizierungsstelle deren Konsistenz
sicherstellen. Ein Schluisselbezeichner soll beziiglich aller Schltisselbezeichner, die eine Zertifizierungsstelle fur
einen Zertifikatsinhaber benutzt, eindeutig sein.

Systeme sollten die Fahigkeit besitzen, Zertifizierungspfade finden und validieren zu kénnen, wenn die
ausstellende  Zertifizierungsstelle mehrere  Signaturschliissel  besitzt. Sie sollten  eine  der  beiden
| dentifikationsmethoden zum Auffinden von Zertifzierungspfaden unterstiitzen.

Sigl-Konformitétsanforderungen

Die Benutzung dieser Erweiterung ist in allen Zertifikaten obligatorisch und sie muf3 als
non-critical gekennzeichnet werden. Auf3erdem mul3 als SchlUisselidentifizierungsmethode die
Verwendung der beiden authorityCertlssuer- und authorityCertSerialNumber-Teilfelder un-
terstitzt werden, die ein bestimmtes Zertifikat der Zertifizierungsstelle eindeutig identifiziert.
Dabel mul3 im authorityCertlssuer-Teilfeld zumindest der issuer-Name des Zertifikaterstellers
vom Typ directoryName angegeben werden.
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Tabelle 26: | mplementations-technische I nformationen Uber authorityKeyl dentifier

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(o))
c
(BEISPIELE) (BEISPIELE) [BYTES] _% | w ? g ? S
280 | 7|2l 8 sl FIEIEIE
m%'ﬁ&-;%ﬁ'w-‘szh
%Q_'E—EOEEEEEEI
558 555|583
N Boz|7|°|8|8 8=
S| T B © g >|s|6
Nk #|8|5|5
c
authorityKeyld |SEQUENCE{ [30 68 106 vV [V [V |V |V \Y \Y
extnld {252935}, |06 03 55 1D 23
critical FALSE,
extnVaue OCTET 04 60
STRING 30 5E
atthCertissuer [SFQUENCE{ g0 57
directoryName |[1 SEQ-OF{ g4 55 30 53
[4] SEQ.OF{ 131 0B 30 09
countryName  |SETOFSEQ-{ |06 03 55 04 06
value {2546}, |13 02 44 45
IIDEII}
organization  |SETOFSEQ.{ |31 OE 30 0C
Name value {25410}, 06 03 55 04 OA 13
"RegTP" } 05 52 45 47 54 50
organizational |SET OF SEQ. { 31 24 30 22
Unit {25411}, 06 03 55 04 0B 13
1B 57 75 72 7A 65
value "Wurzel zertifizie 6C 7A 65 72 74 69
rungsstelle’ } } 66 69 7A 69 65 . ..
commonName |SET OF SEQ. { 31 OE 30 0C
{2543}, o6 03 55 04 03 13
value "DEPCA"} }}, |05 44 45 50 43 41
authCertSerNum |[2] 1} 8203020101
2.3.9.8 | dentifizierung von 6ffentlichen Tellnehmerschltisseln
Zweck

Das subjectKeyldentifier-Erweiterungsfeld dient zur Identifizierung eines bestimmten 6f-
fentlichen Schllissals eines Zertifikatinhabers. Hat ein Zertifikatsinhaber seinen dffentlichen
Schlissel von mehrereren Zertifizierungsstellen zertifizieren lassen, so ermoglicht diese
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Erweiterung das schnelle Auffinden aller Zertifikate, die denselben offentlichen Schitisse
beinhalten.

ASN.1-Definitionen

Ext ensi on 1=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
subj ectKeyldentifier EXTENSION ::= {
W TH SYNTAX {
SYNTAX Subj ect Keyl denti fi er
| DENTI FI ED BY i d-ce-subj ectKeyldentifier }
i d-ce-subj ectKeyldentifier OBJECT IDENTIFIER ::= { 2 5 29 14}

Subj ect Keyl dentifier Keyl dentifier

OCTET STRI NG

Keyl dentifier

Allgemene Konformitétsanforderungen

Ein Schllisselbezeichner soll beziiglich aller Schllisselbezeichner, die ein Zertifikatsinhaber benutzt, eindeutig
sein. Falls ein Zertifikat das subjectKeyldentifier-Erweiterungsfeld nicht enthdlt und eine Referenz auf eine
Schlisselbezeichner  bendtigt wird, sollte entweder der 160 Bit SHA-1 Hashwert des 6ffentlichen
Teilnehmerschllissels aus dem subjectPublicKeylnfo-Feld des Zertifikates hierzu benutzt werden, oder es kann
eine verkirzte Form verwendet werden, die aus den niederwertigen 60 Bit des 160 Bit SHA-1 Hashwerts plus 4
fuhrenden Bits als Kennung mit dem Wert '0100'B, d.h. insgesamt aus 64 Bit besteht. Der Hashwert soll dabel
nur Uber das zugehérige Inhaltsfeld und nicht Uber das vorangehende Tag- und Langenfeld berechnet werden.
Die Erweiterung muf3 stets als non-critical gekennzeichnet werden. Sofern eine Beschrénkung hinsichtlich der
Grofe von Zertifikaten eine Rolle spidt, kann as subjectKeyldentifier eine fortlaufende Nummer verwendet
werden.

Sigl-Konformitétsanforderungen

Das optional e subjectKeyl dentifier-Erweiterungsfeld kann bei der Erstellung von Zertifika-
ten unterstiitzt werden. Esist stets als non-critical zu kennzeichnen.
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Tabelle 27: Implementations-technische Informationen tUber subjectyKeyl dentifier

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
(BEISPIELE) (BEISPIELE) [BYTES] _% | w ? g, ? %
31 | g o2&y FICIERE:
53 B E2| G|v|T|T|=2|3
S| 8| %|8|8|5|5|2|8|2
8 55 £ 5558033
S 257187 BIE L
g~ 3|=|5 |8
<
subjectKeyld |SEQUENCE { 30 1D 31 vV v v v AR \;
extnld {252914}, 06 03 55 1D OE
critical FALSE,
extnValue OCTET STRING |04 16
keyldentifier |OCTET STRING} |04 14
SHA-1 0D 95 ED 1B B3 6A 94
Hashwert EF 2A 83 30 37 24 33
9D C9 3E 52 9A 9F
2.3.9.9 I nformationen zur Beschaffung von Sperrlisten

Zweck

Die cRLDistribututionPoints-Erweiterung enthalt Informationen, die zur Beschaffung von
Sperrlisten dienen.

An dieser Stelle sai darauf hingewiesen, dal3 zu dem Thema “cRLDistributionPoints’ das
US-Patent 5,699,431 von Entrust Technologies Inc. existiert, das aber weltweit und gebihren-
frei benutzt werden darf.

ASN.1-Definitionen

Ext ensi on 1= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
CRLDi stributionPoints EXTENSION ::= {
W TH SYNTAX {
SYNTAX CRLDi st Poi nt sSynt ax
| DENTI FI ED BY i d-ce-cRLDi stributionPoints }
i d-ce-cRLDi stributionPoints OBJECT IDENTIFIER ::= { 2 5 29 31}
CRLDi st Poi nt sSynt ax .= SEQUENCE SI ZE (1..MAX) OF

Di stri buti onPoi nt
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Di stri buti onPoi nt =  SEQUENCE {
di stri buti onPoi nt [0] Di stributionPoi nt Name OPTI ONAL,
reasons [1] ReasonFl ags OPTI ONAL,
cRLI ssuer [2] Cener al Nanes OPTI ONAL }
Di stributionPointNanme ::=  CHO CE {
ful | Nane [0] Cener al Nanes,
naneRel ati veToCRLI ssuer [1] Rel ati veDi sti ngui shedNane }
ReasonFl ags 2= BIT STRI NG {
unused(0),

keyConpromi se(1),
cAConpr om se(2),
affiliationChanged(3),
super seded(4),

cessati onOf Cperation (5),
certificateHol d(6) }

Allgemene Konformitétsanforderungen

Falls der DistributionPointName-Name einer CRL-Vertellungsstelle im URI-Format angegeben wird, so ist
die URI als ein Pointer auf die aktuelle Sperrliste anzusehen, deren zugehdrigen Sperrgriinde durch das Feld
reasons und deren Ersteller durch das Feld cRLIssuer gekennzeichnet werden kénnen. Die Werte im URI-Format
(http, https, Idap, ftp) unterliegen densalben Einschrénkungen wie flr subjectAltName-Erweiterungen. Falls das
optionale reasons-Tellfeld in der Erweiterung nicht verwendet wird, so soll die Sperrliste gesperrte Zertifikate
fur ale Sperrgriinde enthalten. Falls das optionale cRLIssuer-Teilfeld nicht benutzt wird, so soll die Sperrliste
von derjenigen Zertifizierungsstelle erstellt werden, die das Zertifikat erzeugt hat.

Prinzipidl konnen CRLs (certificate revocation list, Sperrliste von Zertifikaten) mittels geeigneter
Segmentierkriterien wie beispielsweise Seriennummernbereiche in digunkte Teil-CRLs aufgeteilt werden.
Hierbel ist zu beachten, dal3 die CRL Uber Information Uber das Segmentierungskriterium enthalten mul3.
Verwendet eine Zertifizierungsstelle mehrere verschiedene URIS, so missen diese ale auf die gleiche
Information zeigen.

Sigl-Konformitétsanforderungen

Die optionale cRLDistribututionPoints-Erweiterung mul als non-critical markiert werden,
so daid statt der Benutzung von Sperrlisten auch andere Mechanismen wie z.B. On-line Prif-
dienste, die zwingend vorgeschrieben sind, zur Verifikation herangezogen werden konnen.
Diese Option soll durch Zertifizierungsstellen und Anwendungen unterstiitzt werden. Die
Benutzung des reasons-Tellfeld ist bel der Generierung von Zertifikaten verboten. Es soll
keine Segmentierung der Sperrliste vorgenommen werden.

Wenn der CRL-Herausgeber nicht die Zertifizierungsstelle ist, die dieses Zertifikat ausge-
stellt hat, so mul3 der Name des CRL-Herausgebers im cRLIssuer-Teilfeld angegeben werden.
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Tabelle 28: Implementations-technische I nformationen tiber cRLDistributionPoint

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(BEISPIELE) (BEISPIELE) [BYTES] _% | ? g, ? g
100 g2 8 wlg FIEIEIE:
m%'ﬁ&-: FlslT|lg|=|B
%Q'E%OEEEEEE.
555 55|82 |023
Sz 2257|7888z
sl o B |° s|Z|2|¢
N #|a|5|g
<
CRLDist.Point|SEQUENCE { 30 29 43 vV v [V |V \AR\Y \Y
extnld {252931}, 06 03 55 1D 1F
critical FALSE,
extnVaue OCTET STRING [04 22
distributionP. |SEQ. OF{ SEQ.{ |30 20
[0] SEQ. OF { A0 1C 30 1A
fullName [6] 86 18
URI "http:/www.regtp.\gg 74 74 70 3A 2F
delcrls"} } Y} loF 77 77 77 2E ...
2.3.9.10  Anerkennung von fremden Zertifizerungsrichtlinien
Zweck

Nach dem Signaturgesetz [SigG 97, §815] und der Signaturverordnung [SigV, 88] erfolgt
die Anerkennung auslandischer Zertifikate und der damit verbundenen fremden Sicherheits-
richtlinien ausschliefdlich durch die digitale Signatur der zusténdigen Behorde. Die policy-
Mappings-Erweiterung kann nur in Zertifikaten fir Zertifizierungsstellen verwendet werden
und enthdt eine Folge von Objektbezeichnerpaaren, die jeweils aus einem issuerDomain-
Policy- und einem subjectDomainPolicy-Teilfeld bestehen. Durch die gepaarte Struktur zeigt
eine ausstellende Zertifizierungsstelle die Aquivalenz ihrer Zertifizierungsrichtlinien mit
denen des Zertifikatsinhabers an, der ebenfalls eine Zertifizierungsstelle ist. Dieser Sachver-
halt wird in der Abbildung 3 veranschaulicht.

ASN.1-Definitionen

Ext ensi

ext nl
criti

on

d
cal

ext nVal ue

pol i cyMappi ngs EXTENSI ON :

W TH SYNTAX {
SYNTAX

SEQUENCE {

OBJECT | DENTI FI ER,
BOOLEAN DEFAULT FALSE,

OCTET STRING }

= {

Pol i cyMappi ngsSynt ax
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| DENTI FI ED BY i d-ce-policyMappi ngs }
i d- ce-policyMappi ngs OBJECT | DENTI FI ER o= {2529 33}
Pol i cyMappi ngsSyntax ::= SEQUENCE SI ZE (1..MAX) OF
SEQUENCE ({

i ssuer Donai nPol i cy CertPolicyld,

subj ect Donai nPol i cy CertPolicyld }
CertPolicyld L= OBJECT | DENTI FI ER

Abbildung 3: Anerkennung fremder Sicherheitsrichtlinien

Sigl-Konformitétsanforderungen

Diese optionale Erweiterung kann im Zusammenhang mit der Anerkennung aud &ndischer
Zertifizierungsinfrastrukturen [SigG 97, 815] wichtig werden. Ausschliefdlich die RegTP soll
die policyMappings-Erweiterung erzeugen konnen und Systeme sollen die policyMappings-
Erweiterung verarbeiten konnen. Sie sollte hierbel stets als non-critical gekennzeichnet wer-
den.

Tabelle 29: I mplementations-technische Informationen tber policyMappings

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEIL WERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g) ? s
0 |g oLy FIEIEIE:
5 S| B EZ|E|E|IT|T|E|E
%Q'E%OEEEEEE.
I E R
Sz 8 235|~|° 8|88z
=| T| O o slz|= 5
SN = #|8|5|s
<
policyMapp  [{ 30 ... >25 vV v v v VAR, v
extnld {252933}, 06 03 55 1D 21
critical FALSE,
extnVaue OCTET STRING |04 22
SEQ. OF SEQ{ {|30 ... 30 ...
issuerDom.Pol. [{ 1336811}, |06 05 2B 24 08 01 01
subjectDom.Pol | -- fremder Root- (06 . . .
CA OID} }}

2.3.9.11 Verzeichnisattributwerte fur Zertifikatsinhaber

Zweck

Das sets als non-critical zu verwendende subjectDirectoryAttributes-Erweiterungsfeld
dient zur Bereitstellung von Verzeichnis-Attributwerten fir den Zertifikatsinhaber. Die Typ-
definitionen der einzelnen Attribute werden formal durch die ATTRIBUTE-Klasse festgel egt.
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Danach enthélt das Attributfeld values die DER-Kodierung eines durch & Type spezifizierten
konkreten Typs fur ein bestimmtes Attribut, das durch den Objektbezeichner &id identifiziert
wird. Das Attributfeld type enthalt die DER-Kodierung des durch &id spezifizierten konkreten
Objektbezeichners fur dieses Attribut. Hierunter fallen ale in [ITU-T X.520 95] vordefinier-
ten Attribute wie beispielsweise commonName, sowie zusdtzliche Attribute, die durch die
Festlegung neuer Objektbezeichner fir &id und der zugehdrigen Objektstrukturen fir &Type
definiert werden konnen.

ASN.1-Definitionen

Ext ensi on ;. = SEQUENCE {

extnld OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRI NG }
subjectDirectoryAttri butes EXTENSION ::= {
W TH SYNTAX {

SYNTAX Attribut esSynt ax

| DENTI FI ED BY i d-ce-subjectDirectoryAttributes }
i d-ce-subjectDirectoryAttri butes OBJECT | DENTI FI ER

o={ 25 29 9}

At tri but esSynt ax = SEQUENCE SI ZE (1..MAX) OF Attribute
Attribute : » = SEQUENCE ({

type AttributeType,

val ues SET OF Attri buteVal ue

ATTRI BUTE. & d
ATTRI BUTE. &Type

AttributeType
Attri buteVval ue

ATTRI BUTE .= CLASS {
& d OBJECT | DENTI FI ER UNI QUE,
&Type }
W TH SYNTAX {
SYNTAX &Type
| DENTI FI ED BY & d }

Allgemene Konformitétsanforderungen

Attribute kdnnen auch geméal X.500 im attributes-Feld von Attributzertifikaten (siehe Abschnitt 3.9)
angegeben werden.

Sigl-Konformitétsanforderungen

Sigl-konforme Zertifizierungsstellen kénnen die optionale Erweiterung subjectDirectory-
Attributes bel der Erstellung von Zertifikaten unterstiitzen.

Beschrankungen, Zulassungen oder andere Zusatzinformationnen kénnen entweder als
Attribute oder als private Erweiterungen in Zertifikaten enthalten sein. Attribute konnen so-
wohl in dem subjectDirectoryAttributes-Erweiterungsfeld als auch in einem Attributzertifikat
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gespeichert werden. Grundsétzlich gilt, Beschrankungen und Informationen, die fir Zugriffs-
regelungen bendtigt werden, missen direkt im Zertifikat erkennbar sein. Wenn im Signatur-
zertifikat eine Beschrénkung angezeigt wird, die nicht im Signaturschllisselzertifikat selbst,
sondern in einem Attributzertifikat enthalten ist, so muf3 das betreffende Attributzertifikat Tell

des signierten Dokuments sein.

Im Rahmen des Sigl-Profils werden die zusdtzlichen Attribute atProcuration (Vertre-
tungsmacht), atAdmission (Zulassungsinformation), atMonetaryLimit (monetdre Beschran-
kung) und atRestriction (sonstige Einschréankungen) fir die Themenbereiche (13) bis (17) der
Tabelle 1 festgelegt. Diese Attribute sind im Abschnitt 3.9 des Kapitels “ Attributzertifikate’

definiert.

Tabelle 30: Implementations-technische I nformationen tiber subjectDirectoryAttributes

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% ul © ? g, ? >
36 |g oL g FIEIEIE:
mga EI2|5|B|T|D|=2|8
SEEEIE- IR RS
5| 555|586 |E8(E[Z|H
Slm|lo|7|° HEEE
E N| > 5|8l g
<
subjectDirAtt SEQUENCE { 30 22 36 vV [V [V v \AR\Y; \Y
extnld {25299}, 06 03 55 1D 09
critical FALSE,
extnVaue OCTET STRING [04 1A
SEQ. OF{ SEQ.{|30 18 30 16
atMonetaryLimit |{ 1336834}, |06 05 2B 24 08 03
04
SET OF { SEQ{ 31 0D 30 OB
currency "DEM" 13 03 44 45 4D
amount 1, 02 01 01
eponent  |4}}}}) 0z 01 o4
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2.3.9.12 Beschrankungen von Zertifizerungsrichtlinen

Zweck

Die policyConstraints-Erweiterung dient zur Spezifikation von Beschrénkungen, die zu-
sitzlich bei der Uberpriifung von Zertifizierungspfaden zu beachten sind. Durch eine solche
Beschrankung kann eine Zertifizierungsstelle verhindern, dal3 nachfolgende Zertifizierungs-
stellen fremde Zertifizierungsrichtlinien anerkennen kdnnen. Darlberhinaus kann eine Zertifi-
zierungsstelle mit dieser Erweiterung bewirken, dai alle nachfolgenden Zertifikate eine ak-
zeptierte Zertifizierungsrichtlinie beinhalten muissen. Das optionale inhibitPolicyMapping-
Tellfed enthdlt die Anzahl von weiteren Zertifikaten, die im Zertifizierungspfad folgen kon-
nen, ehe ene Anerkennung fremder Zertifizierungsrichtlinien verboten ist. Das optionale
requireExplicitPolicy-Tellfeld enthdlt die Anzahl von weiteren Zertifikaten, die im Zertifizie-
rungspfad folgen kénnen, ehe eine akzeptierte Sicherheitsrichtlinie im Zertifikat enthalten sein
mul3. Wenn die requireExplicitPolicy Einschrankung Verwendung finden soll, missen die von
der zusténdigen Behotrde ausgestellten Zertifikate den Wert O an dieser Stelle enthalten. Durch
die relativ flache Hierarchie, die vom Signaturgesetz festgeschrieben ist, kann nur die zustan-
dige Behorde die policyConstraints-Erweiterung in Zertifikate einbauen, da die untergeord-
neten Zertifizierungsstellen nur Endanwender-Zertifikate ausstellen.

ASN.1-Definitionen

Ext ensi on 1=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

policyConstraints EXTENSION:: = {
W TH SYNTAX {

SYNTAX Pol i cyConst r ai nt sSynt ax
| DENTI FI ED BY i d-ce-policyConstraints }
i d-ce-policyConstraints OBJECT IDENTIFIER ::= { 2 5 29 36 }

Pol i cyConst r ai nt sSynt ax L=
SEQUENCE SI ZE (1..MAX) OF Pol i cyConstraints

Pol i cyConstraints ::=  SEQUENCE {

requi reExplicitPolicy [ 0] Ski pCerts OPTI ONAL,

i nhi bi t Pol i cyMappi ng [ 1] Ski pCerts OPTI ONAL }
Ski pCerts L= | NTEGER (0. . MAX)

Allgemene Konformitétsanforderungen

Die policyConstraints-Erweiterung kann nur in Zertifikaten benutzt werden, die fir Zertifizierungsstellen
ausgestellt worden sind. Zertifikate, in denen das Tellfeld requireExplicitPolicy enthalten ist, miissen in den
nachfolgenden Zertifikaten einen anerkannten Bezeichner flir die verwendeten Zertifizierungsrichtlinien
enthalten. Konforme Zertifizierungsstellen dirfen keine Zertifikate erstellen, bei denen die policyCongtraints-
Erweiterung als eineleere Folge kodiert ist.
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Zertifizierungsstellen missen die Féhigkeit besitzen, diese Erweiterung in Zertifikate einzubauen, und falls
sie benutzt wird, diese alscritical zu kennzeichnen. Systeme miissen die Fahigkeit besitzen, diese Erweiterung zu
verarbeiten.

Sigl-Konformitétsanforderungen

Die Benutzung der policyConstraints-Erweiterung ist bel der Generierung von Zertifikaten
fur Zertifizierungsstellen verboten. Die Benutzung dieser Erweiterung macht nur Sinn in einer
mehr als 2-stufigen Zertifizierungshierarchie.

Tabelle 31: Implementations-technische Informationen tber policyConstraints

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-

EINZEILWERTE KATSTYP VANZ KATION

(BEISPIELE) (BEISPIELE) [BYTES]

Zertifizierungsstellen
Zeitstempe dienst
Verzeichnisdienst

Tellnehmer
obligatorisch
verboten
optional

Standarderweiterung

private Erweiterung
critical-Markierung
non-critical-Markierung

<
<
<
<
<
<
<

policyConstraints

2.3.9.13 Namensraum fiir Namen von Zertifikatsinhabern in Zertifikatketten

Zweck

Durch die nameConstraints-Erweiterung wird der Namensraum definiert, in dem Namen
von Zertifikatsinhabern in nachfolgenden Zertifikaten eines Zertifizierungspfades liegen mis-
sen. Die durch diese Erweiterung angegebenen Beschrankungen betreffen den subject DN-Na-
men oder die Alternativnamen subjectAltName eines Zertifikatsinhabers. Syntaktisch bestehen
die Beschrankungen aus einer Folge von zugelassenen permittedSubtrees- oder verbotenen
excludedSubtrees-Teilbaumnamen. Namen, die in enem excludedSubtree-Teilbaum liegen,
sind unguiltig, auch wenn sie ebenfalls zu einem permittedSubtree Teilbaum gehéren. Einzelne
General Qubtree-Teilbdume werden durch einen Tellbaumtypnamen base und die Baumtiefe
minimum und maximum spezifiziert.

ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

nameConstrai nts EXTENSION ::= {

W TH SYNTAX {
SYNTAX NarmeConst r ai nt sSynt ax
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| DENTI FI ED BY i d-ce-nanmeConstraints }
i d-ce-naneConstrai nts OBJECT | DENTI FI ER :={ 25 29 30 }

NameConstrai ntsSyntax ::=  SEQUENCE {

permttedSubtrees [0] General Subtrees OPTI ONAL,
excl udedSubt r ees [1] General Subtrees OPTI ONAL }

CGener al Subt r ees e
SEQUENCE SI ZE (1..MAX) OF General Subtree

Gener al Subtree = SEQUENCE {
base Gener al Nane,
nm ni mum [0] BaseDi stance DEFAULT O,
nmaxi mum [1] BaseDi stance OPTI ONAL }
BaseDi st ance ;1= I NTEGER (0..MAX)

Allgemene Konformitétsanforderungen

Die nameConstraints-Erweiterung darf nur in Zertifikaten fir Zertifizierungsstelen benutzt, d. h. diese
Erweiterung kann wiederum nur von der zustdndigen Behdrde in Zertifikate eingebaut werden. Die Erweiterung
mui stets als critical markiert werden.

Im Fall von Alternativnamen dirfen nur solche Namensformen als base verwendet werden, die ene wohl
definierte hierarchische Struktur haben.

Die Telfelder minimum und maximum sollten nicht benutzt werden, d.h. die Teilbdume sollten stetsin ihrer
vollen Tiefe behanddt werden. Namensformate wie rfc822, dNSName und uniformResourcel dentifier, die sich
auf den ASN.1-Typ IA5String zurlickfihren lassen durfen das “* " -Platzhaltersymbol fir Teilstrings benutzen. In
RFC- und URI-Namen wirkt sich die Erweiterung nur auf den Namengtell aus, der den Rechnernamen betrifft.
Beschrénkungen von Namen des directoryName-Namenstyps sollen auf das subject-Zertifikatsfeld und die
subjectAltName-Erweiterungen der directoryName-Namenstypen angewandt werden. Beschrankungen von
Namen des x400Address-Namenstyps sollen die subjectAltName-Erweiterungen der x400Address-Namenstypen
angewandt werden

Systeme miissen die Fahigkeit besitzen, diese Erweiterung verarbeiten zu kénnen.

Sigl-Konformitétsanforderungen

Die Benutzung der nameConstraints-Erweiterung ist bel der Generierung von Zertifikaten
fur Zertifizierungsstellen verboten. Die Benutzung dieser Erweiterung ist nur in einer mehr als
2-stufigen Zertifizierungshierarchie sinnvaoll.
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Tabelle 32: Implementations-technische Informationen tber policyConstraints

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-

EINZEILWERTE KATSTYP VANZ KATION

(BEISPIELE) (BEISPIELE) [BYTES]

Tellnehmer
verboten
optional

Zertifizierungsstellen
obligatorisch

Zeitstempe dienst
Verzeichnisdienst
private Erweiterung

Standarderweiterung
critical-Markierung
non-critical-Markierung

<
<
<
<
<
<
<

name Constraints

2.3.9.14  Nutzungsdauer von privaten Schliisseln
Zweck

Das privateKeyUsagePeriod-Erweiterungsfeld dient zur Festlegung von unterschiedlichen
Gultigkeitsdauern von Zertifikaten und privaten Schltsseln, die fur digitale Signaturzwecke
benutzt werden.

ASN.1-Definitionen

Ext ensi on .=  SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRI NG }
pri vat eKeyUsagePeri od EXTENSION :: = {
W TH SYNTAX {
SYNTAX Pri vat eKeyUsagePeri od
| DENTI FI ED BY i d-ce-privat eKeyUsagePeri od }
i d-ce-privat eKeyUsagePeri od OBJECT IDENTIFIER ::={ 2 5 29 16}
Privat eKeyUsagePeriod ::=  SEQUENCE {
not Bef or e [0] Ceneral i zedTi me OPTI ONAL,
not Aft er [1] Ceneral i zedTi me OPTI ONAL }

Allgemene Konformitétsanforderungen

Falls diese Erweiterung benutzt wird, so sollte sie ascritical gekennzeichnet werden.

Sigl-Konformitétsanforderungen

Die Benutzung der privateKeyUsagePeriod-Erweiterung ist bel der Erstellung von
Zertifikaten optional.
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Tabelle 33: Implementations-technische I nformationen tber privateKeyUsagePeriod

BEZzEICH- WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
NER EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% ul © ? g, ? >
48 | g2 & g ARk
mgfﬁ E2|5|a|T|T |2 |8
S| 2/ E|®|S|8|6 % 2|82
5 525|553 |83|C
N B Bis|>|° =
S185 78| [B1EE]5
I N = %855
<
pK UPeriode| SEQUENCE { 30 2E 48 v v v v v |V \Y
extnlD {252916}, 06 03 55 1D 10
critical TRUE, 01 01 FF
extnValue |OCT STRING SEQ{ |04 24 03 22
notBefore |'19980101000000Z", |18 OF 31 39 39 ...
notAfter |"20030101000000Z" }} |18 OF 20 30 30 ...

2.3.9.15 Private Zertifikatserweiterungen

Das allgemeine X.509v3-Zertifikatsformat gestattet auch die Definition von privaten Er-
weiterungen. Im PKIX-Profil [PKIX PRO 97] wurde bisher nur die private Erweiterung
authoritylnfoAccess und in der TeleSec-Spezifikation [TS ZF 98] wurde die private Erweite-
rung liabilityLimitationFlag eingefihrt. Im Rahmen des Sigl-Profils wurden die zusétzlichen
privaten Erweiterungen procuration (Vertretungsmacht), admission (Zulassungsinformation),
dateOfCertGen (Erstellungsdatum eines Zertifikates), monetaryLimit (monetédre Beschran-
kung), iCCSN (Chipkarten-Seriennummer), declarationOfMajority (Volljahrigkeitserkldrung),
pKReference (Chipkarten-Schlissareferenz) und restriction (sonstige Einschrankungen) fir
die Themenbereiche (13) bis (17) der Tabelle 1 festgel egt.

Wenn as critical markierte Erweiterungen von einer Anwendung nicht erkannt werden,
mul3 das Zertifikat zuriickgewiesen werden. Bei non-critical markierten Erweiterungen kann
die Anwendung diese verarbeiten, muf3 aber nicht. Sigl-konforme Anwendungen sollten alle
hier definierten Erweiterungen erkennen und verarbeiten konnen, auch wenn sie aus interna-
tionalen Interoperabilitatsgriinden als non-critical gekennzeichnet sind.

2.3.9.15.1 ZUGRIFF AUF INFORMATIONEN UND DIENSTE DURCH ZERTIFIZIERUNGSSTELLEN

Zweck

Die authorityl nfoAccess-Erweiterung enthat Informationen wie man auf Dienste der Zerti-
fizierungsstelle und Informationen Uber die Zertifizierungsstelle zugreifen kann. Hierunter fal-
len On-line-Validierungsdienste und Daten Uber Zertifizierungsrichtlinien. Zu diesen Daten
gehdren beispielsweise Dienstadressen und Informationen tber Zertifizierungsrichtlinien. In-
formationen Uber die Aufbewahrungsorte von Sperrlisten fallen jedoch nicht unter diesen
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Erweiterungstyp, denn sie werden durch die cRLDistributionPoints-Erweiterung abgedeckt.
Die Syntax der authoritylnfoAccess-Erweiterung wird durch den Typ AuthoritylnfoAccess-
Syntax definiert, der seinerseits aus einer Folge von mindestens einer Zugriffsbeschreibung
AccessDescription besteht. Eine einzelne Zugriffsbeschreibung verweist auf ein bestimmtes
Zugriffsformat accessMethod und den zugehdrigen Zugriffsort accessLocation, der Zusatzin-
formationen Uber digenige Zertifizierungsstelle enthdt, die das Zertifikat ausgestellt und
dabei die Zugriffsbeschreibung integriert hat.

Die private authoritylnfoAccess-Erweiterung wurde in PKIX unter dem Objektbezeich-
nerzweig id-pe (pe, private extensions) definiert.

Die Zugriffsbeschreibungen wurden in PKIX unter dem Objektbezeichnerzweig id-ad (ad,
access descriptors) definiert.

Gegenwartig sind im PKIX-Profil unter diesem Zweig der Objektbezeichner id-ad-ocsp fur
den Zugang zum On-line-Validierungsdienst OCSP (on-line certificate status protocol) [PKIX
OCSP 97] und der Objektbezeichner id-ad-calssuers fur den Zugriff auf Informationen Uber-
geordneter Zertifizierungsstellen festgelegt. Beide Objektbezeichner werden in der Kompo-
nente accessMethod der Struktur AccessDescription kodiert.

ASN.1-Definitionen

Ext ensi on .= SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
aut horityl nfoAccess EXTENSI ON I
W TH SYNTAX {
SYNTAX Aut hori tyl nf oAccessSynt ax
| DENTI FI ED BY i d- pe-aut horityl nfoAccess }
i d- pe OBJECT | DENTI FI ER o= { 13615571}

i d-pe-aut horitylnfoAccess OBJECT | DENTI FI ER
o= { 136155711}

i d-ad OBJECT | DENTI FI ER o= { 1361557 48}

i d-ad- ocsp OBJECT | DENTI FI ER o= { 1361557481}
i d-ad-cal ssuers OBJECT IDENTIFIER ::={ 1 3 6 1 55 7 48 2}
Aut hori tyl nf oAccessSynt ax

SEQUENCE SI ZE (1..MAX) OF AccessDescription
AccessDescri ption .= SEQUENCE {
accessMet hod OBJECT | DENTI FI ER,
accesslLocati on Gener al Nane }
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Allgemene Konformitétsanforderungen

Die authoritylnfoAccess-Erweiterung kann in Zertifikaten fir Tellnehmer oder fir Zertifizierungsstellen
benutzt werden und muf3 immer als non-critical gekennzeichnet werden.

Sigl-Konformitétsanforderungen

Die Benutzung der authoritylnfoAccess-Erweiterung ist in Zertifikaten optional. Werden
Zugriffsinformationen in Zertifikate integriert, so missen die Zertifikate zuriickgezogen wer-
den, wenn sich diese Dienstadresse andert. Anstelle dieser Erweiterung kénnen die erforder-
lichen Informationen auch auf andere Art und Weise (sehe Anhang I1) bereitgestellt werden,
um eine grol3ere Flexibilitét zu erreichen.

Tabelle 34: Implementations-technische I nfor mationen tiber authorityl nfoAccess

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-

EINZEILWERTE KATSTYP VANZ KATION

jo))
c
(BEISPIELE) (BEISPIELE) [BYTES] _% . % ? g, ? 5
128 |48 3 wf ZlB|z|E
o)) 8| € = 5|8 |0 |7|= ]
c| @ = _8 slr|IS|=S = 8=
= D': cl B8 8 o o | = s ]
§ % Sl =olp|B|lo w @
Sz BRg|” %888z
S| Db © 12|25
SN = 5|85 5
authoritylnfoAccess| SEQUENCE { 30 5D 9% (v v v |v \Y \Y \Y
extnID {136155711}, |06 08 2B 06 01
05 05 07 01 01
critical FALSE
extnValue OCT STRSEQOF{ |04 51 30 4F
AccessDescript.  |SEQUENCE { 30 2D

accessMethod ({1361557482},/06 08 2B 06 01
05 05 07 30 02
accessLocation  ["http:/mww.cade/ |86 21 68 74 74
~policies/info.cp } 70 3A 2F 2F ...
AccessDescript.  |SEQUENCE { 30 1E

accessMethod ({1361557481},/06 08 2B 06 01
05 05 07 30 01
accessLocation  |"http://www.ocsp.de (86 12 68 74 74
113 70 3A 2F 2F ...

2.3.9.15.2 KENNZEICHNUNG DER NUTZUNGSBESCHRANKUNG DES SGNATURSCHLUSSELS

Zweck

Die durch TeleSec [TS ZF 98] definierte private Erwelterung liabilityLimitationFlag dient
zur Anzeige in einem Zertifikat, ob eine Beschrankung der Nutzung des Signaturschliissels
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auf bestimmte Anwendungen nach Art und Umfang vorliegt. Das Flag wird dann benutzt,
wenn die zugehorige Beschrénkungsinformation als Attribut in einem Attributzertifikat
enthalten ist. Die Voreinstellung fur diese Erweiterung hat den Wert FALSE, der entweder
anzeigt, dal3 keine Beschrankungen vorliegen oder dald3 Beschrankungen as Erweiterungen
oder Attribute direkt im Zertifikat integriert sind.

ASN.1-Definiti

onen

Ext ensi on

extnld

critical
ext nVal ue

[iabilityLimtationFl ag

W TH SYNTAX {

SYNTAX

| DENTI FI ED BY

certExtensionLiabilityLimtationFlag OBJECT | DENTI FI ER
;0= { 02262110 12 0}

Sigl-Konformitétsanforderungen

:1=  SEQUENCE {
OBJECT | DENTI FI ER,
BOOLEAN DEFAULT FALSE,
OCTET STRI NG }

EXTENSI ON :: = {

BOOLEAN DEFAULT FALSE
certExtensionLiabilityLimtationFlag }

Die Benutzung der liabilityLimitationFlag-Erweiterung in Zertifikaten ist fir Zertifizie-
rungsstellen obligatorisch, falls eine Beschrankung der Nutzungsart vorliegt und die Be-
schrankungsangaben als Attribut in einem Attributzertifikat vorliegen. Die Erweiterung soll in
jedem Fall as non-critical gekennzeichnet werden. Sigl-konforme Systeme und Anwendun-
gen missen die liabilityLimitationFlag-Erweiterung erkennen und verarbeiten konnen.

Tabelle 35: Implementations-technische Informationen tber liabilityLimitationFlag

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? S
16 |gl2l8 g FIEIEIE:
= EI2|5|B|T|D|=2|8
S| 85 eg|8lels|E|8E
B g5 5 <5 5|82|D|Z|3
Sz RI25|7|°|8|8|8|s
Z|o B |° s|Z|2|¢
E N| > &518|5 S
<
liabilityLim.Flag |SEQUENCE { 30 OE 16 vV v Vv [V |V \Y \Y
extnlD {1336831}, 06 07 02 82 06
01 OA 0OC 00
critical FALSE
extnVaue OCTSTRTRUE} 1[04 03 01 01 FF
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2.3.9.15.3 ERSTELLUNGSDATUM EINES ZERTIFIKATES

Zweck

Die Sigl-spezifische private Erweiterung dateOfCertGen dient zur Anzeige des Erstel-
lungsdatum eines Zertifikates. Sie wird durch den Objektbezeichner id-sigi-at-dateOfCertGen
referenziert.

ASN.1-Definitionen

Ext ensi on =  SEQUENCE ({

ext nl d OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRING }
dat eOr Cert Gen EXTENSI ON :: = {

SYNTAX Dat eOf Cer t GenSynt ax

| DENTI FI ED BY i d-sigi-at-dateO Cert Gen }
i d-sigi-at OBJECT | DENTI FI ER :={ 133683}
id-sigi-at-dateCf Cert Gen OBJECT IDENTIFIER::= {1 3 36 8 3 1}
Dat eX Cer t GenSynt ax ;.= GCeneralizedTine

Statische Semantik

Bel der Kodierung der Datums- und Zeitpunkte ist fur GeneralizedTime das in Abschnitt
2.3.5 beschriebene Format YYYYMMDDHHSSZ zu beachten.

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung dateOfCertGen durch Zertifizierungsstellen bei
der Erzeugung von Zertifikaten ist optional und dabei als non-critical zu markieren. Sigl-kon-
forme Systeme und Anwendungen missen diese private Erweiterung erkennen kénnen.

Tabelle 36: Implementations-technische I nformationen tiber dateOfCertGen

BEZEICHNER | WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
BEISPIELE BEISPIELE BYTES =
( ) ( ) Bred 5|y 1EEE
28 g o8 g FICIEE
G%E E-;Sg'w'm—%a
S|o|E|T|g|8|S % s|8|2
B &5 5 <5 5|82|D|Z|3
Sz RI25|7|°|8|8|8|s
=| T| O o S|2|=s S
E N| > &518|5 S
c
dateOfCert G |[SEQUENCE { 30 1A 28 (v v [v |V |v \Y \Y \Y
extnlD {1336831}, |06 05 2B 24 08 03 01
critical FALSE,
extnVaue OCT. STRING 04 11
'19980101000000 |18 OF 31 39 39 38 30
Z"} 31 30 31 30 30 30 ...
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2.3.9.154 VERTRETUNGSMACHT

Zweck

Die Sigl-spezifische, private Erweiterung procuration dient zur Anzeige der Vertretungs-
macht fUr eine dritte Person. Sie wird durch den Objektbezeichner id-sigi-at-procuration
referenziert. Die zugehérige ProcurationSyntax enthdlt in der Komponente signingFor ent-
weder den Namen der vertretenen Person (Teilkomponente thirdPerson) oder einen Verweis
auf deren zugehtriges Basiszertifikat (Teilkomponente certRef) und in den optionaen
Komponenten country und typeSubstitution das Land, fur das die Vertretungsmacht gelten
soll, sowie die Art der Vertretung. Durch das SEQUENCE-OF-Konstrukt kann in der
Erweiterung die Vertretungsmacht fiir mehrere dritte Personen angegeben werden.

ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

procuration EXTENSION:: = {

SYNTAX Procur ati onSynt ax

| DENTI FI ED BY id-sigi-at-procuration }
id-sigi-at-procuration OBJECT IDENTIFIER ::= {1 3 36 8 3 2}
Procurati onSyntax ::= SEQUENCE OF {

country Printabl eString(SlIZE(2)) OPTI ONAL,

typeOf Substitution DirectoryString OPTI ONAL,

si gni ngFor Si gni ngFor }
Si gni ngFor ::= CHO CE {

t hi r dPer son Gener al Nane,

cert Ref | ssuer AndSeri al }
| ssuer AndSeri al = SEQUENCE {

i ssuer Gener al Nanes,

seri al CertifcateSerial Nunber }
CertificateSerial Number ::= | NTEGER
DirectoryString ::= CHO CE {

printabl eString PrintableString (SIZE (1..naxSize))

teletexString Tel etexString (SIZE (1..naxSize))

brmpStri ng BMPString (SIZE (1..naxSize))

uni versal String Uni versal String (SIZE (1..naxSize)) }

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung procuration durch Zertifizierungsstellen bel der
Erzeugung von Zertifikaten ist optional und dabel a's non-critical zu markieren. Der System-
parameter maxSize wird fir ProcurationSyntax auf den Wert 128 festgel egt.
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Sigl-konforme Systeme und Anwendungen muissen die private Erweiterung procuration
erkennen und verarbeiten konnen.

Tabelle 37: Implementations-technische Informationen tber procuration

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
jo))
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? %
256 | 7| 2| 8| nlg FIEIEE
= E-;%g'w'm—%a
S| o|E|T|g|8|S % s|8|2
E%fg%gm@g%;@
N7 s~ =
SRR
SN 5|85 5
c
procuration SEQUENCE { 302D 47 vV [V [V |V \Y \Y \Y
extnID {1336832}, 06 05 2B 24 08 03 02
critical FALSE,
extnVaue OCTET STRING{ 04 24
ProcurationSyn |SEQUENCE OF { 3022
signingFor [0] SEQUENCE { 802030 1E
type-id {1336841}, 06 05 2B 24 08 04 01
value [0O] EXPLICIT SEQ{ |A0153013
surAndGivenN |SEQUENCE { 3011
surName "Name", 1304 4E 616D 65
givenName SEQ OF {"Vorname'} |30 09 13 07 56 6F 73
Y11} 6E ...
2.3.9.155 ZULASSUNG
Zweck

Die Sigl-spezifische, private Erweiterung admission mit der Syntax AdmissionSyntax dient
zur Anzeige von Zulassungen, wie beispielsweise einer berufsrechtlichen Zulassung. Sie wird
durch den Objektbezeichner id-sigi-at-admission referenziert.

Durch die relativ komplexe Struktur von AdmissionSyntax werden folgende Konzepte und
Anforderungen berticksichtigt:

* Angabe externer Stellen (wie Berufsverbdnde, Kammern, Vereinigungen, Behorden,
Firmen usw.), die fur die Uberpriifung der Inhalte berufsrechtlicher Zulassungsinfor-
mationen verantwortlich sind, durch die Komponente admissionAuthority.

» Angabe von Namensinstanzen, die fur die Verwaltung von sog. Code- bzw. Berufsbe-
zeichnungdlisten verantwortlich sind, durch die Komponente namingAuthority. Durch
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unterschiedliche Codedlisten konnen Hierarchien hinsichtlich der Berufe, Spezialisie-
rungen, Disziplinen, Tatigkeitsfelder usw. ausgedrtickt werden.

» Eindeutige Identifizierung bestimmter Berufe, Spezialiserungen, Disziplinen, Tétig-
keitsfelder usw. durch die Komponente professionitems, die entweder eine Berufs-
bezeichnung oder genau einen oder mehrere Werte aus einer zugehérigen Coddliste
enthdt. Die Komponente addProfessioninfo dient zur Anzeige zusétzlicher Berufsinfor-
mationen.

» Unterstiitzung der automatischen oder manuellen Auswertbarkeit der Erweiterung durch
die Komponente namingAuthority, die als Folge dreier Teilkomponenten definiert ist.
Durch die Telkomponenten namingAuthorityld, namingAuthorityUrl und naming-
AuthorityText werden ein Objektbezeichner zur Identifzierung der verantwortlichen
Namensinstanz, eine URL zur Lokaliserung der Coddliste und ein Textstring benutzt,
der beispiedsweise die Stelle, das Land und den Codelistennamen enthalten kann. Das
Verfahren fir die Vergabe von neuen Objektbezeichnern, zum Beispie fur die
Komponente namingAuthorityld, ist in Kapitel 2.3.9.15.11 beschrieben.

» Angabe von Zulassungsinformationen ohne eine Beteiligung von externen Stellen und
Namensinstanzen durch die aleinige Benutzung der Komponente professionitems. In
diesem Fall fuhrt die Zertifizierungsstelle die Uberpriifung der Zulassungsinformation
selbst durch.

ASN.1-Definitionen

Ext ensi on ;. = SEQUENCE {

extnld OBJECT | DENTI FI ER,

critical BOOLEAN DEFAULT FALSE,

ext nval ue OCTET STRI NG }
adm ssi on EXTENSI ON :: = {

SYNTAX Admi ssi onSynt ax

| DENTI FI ED BY i d-sigi-at-adnission }
id-sigi-at-adm ssion OBJECT IDENTIFIER ::={ 1 3 36 8 3 3}

i d-sigi-at-nam ngAuthorities OBJECT | DENTIFIER :: =
{ 13368311}
Adm ssionSyntax ::= SEQUENCE {

admi ssi onAut hority Cener al Name OPTI ONAL,
cont ent sOF Admi ssi ons  SEQUENCE OF Admi ssions }

Adm ssi ons . » = SEQUENCE ({
admi ssi onAut hority [ 0] Ceneral Name OPTI ONAL,
nam ngAut hority [ 1] Nami ngAut hority OPTI ONAL,
pr of essi onl nf os SEQUENCE OF Professionlinfo }

Nam ngAut hority SEQUENCE ({
nam ngAut horityld OBJECT | DENTI FI ER OPTI ONAL,
nam ngAut horityUrl [ ASString OPTI ONAL,
nam ngAut horityText DirectoryString OPTI ONAL }
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Pr of essi onl nfo .. = SEQUENCE {
nam ngAut hority [0] Nami ngAut hority OPTI ONAL,
pr of essi onltens SEQUENCE OF DirectoryString

regi strati onNunber Printabl eString OPTI ONAL,
addPr of essi onl nfo OCTET STRI NG OPTI ONAL }

DirectoryString = CHAO CE {
printabl eString PrintableString (SIZE (1..naxSize))
teletexString Tel etexString (SIZE (1..naxSize))
brmpStri ng BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Statische Semantik

Die Komponente admissionAuthority innerhalb von AdmissionSyntax dient als Vorein-
stellung fir die Komponente admissionAuthority innerhalb von Admissions. Durch letztere
kann die Voreinstellung Uberschrieben werden, falls es sich hierbel um ene andere verant-
wortliche Stelle handdt.

Die Komponente namingAuthority innerhalb von Admissions dient als Voreinstellung for
die Komponente namingAuthority innerhalb von Professioninfo. Durch letztere kann die Vor-
einstellung Uberschrieben werden, falls es sich hierbel um eine andere Namensinstanz handelt.

Fur automatisch verarbeitbare Berufsinformationen mufd mindestens eine der optionalen
Komponenten namingAuthorityld oder namingAuthorityUrl vorhanden sein. Insbesondere
kann diese Kombination in Anwendungen zur eindeutigen Erkennung bestimmter Berufe ver-
wendet werden. Die optionale Komponente namingAuthorityText kann in diesem Fall noch
einen entsprechenden Anzeigetext enthalten.

Falls die beiden optionalen Komponenten namingAuthorityld und namingAuthorityUrl
fehlen und nur die optionale Komponente namingAuthorityText vorhanden ist, so sind in
diesem Fall die Berufsinformationen nur manuedl verarbeitbar und dienen lediglich zur
Anzeige.

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung admission durch Zertifizierungsstellen bel der Er-
zeugung von Zertifikaten ist optional und dabel als non-critical zu markieren. Der System-
parameter maxSze wird fir AdmissonSyntax auf den Wert 128 festgelegt. Sigl-konforme
Systeme und Anwendungen mussen die private Erweiterung admission erkennen und verar-
beiten kénnen.
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Tabelle 38: Implementations-technische I nformationen tiber admission

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE | ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
o))
c
(BEISPIELE) (BEISPIELE) [BYTES] _% wl w ? g, ? S
256 | 7| 2| 8| nlg BlE|5|=
5 S| B EZE|IE|IT|T|E|E
gg'Egogg§§E§|
5| 50| <|B|5 B8 D23
N B E=|”|°|8|g 8=
=l 3| 8| |°© 12|25
E N| > H518|5 S
<
admission SEQUENCE { 3021 35 (v v v |v \Y \Y \Y
extnID {1336833}, 06 05 2B 24 08 03 03
critical FALSE,
extnValue OCTET STRING 04 18
AdmissionSynt [SEQUENCE { 30 16
contentsOfAdm |SEQUENCE OF{ |30 14
Admissions SEQUENCE { 3012
Professioninfos |[SEQUENCE OF { (30 10
Professioninfo |SEQUENCE { 30 0E
professionltems |SEQ OF {"Dipl.- 300C 130A 446970
Phys'} 113113 6C 2E2D 5068 79 73
2.3.9.15.6 MONETARE BESCHRANKUNG
Zweck

Die Sigl-spezifische, private Erweiterung monetaryLimit dient zur Anzeige eéner mone-
téren Beschréankung. Sie wird durch den Objektbezeichner id-sigi-at-monetaryLimit referen-
ziert. Aul3er den Komponenten amount und exponent, aus denen sich der Beschrankungswert

gemél amounte10®P0

ergibt, mul3 die Wahrung im Tellfeld currency angegeben werden.

Die folgende Tabele enthélt eine Ubersicht eniger internationalen Wahrungen und deren
zugehorige Abkurzungen.

ASN.1-Definitionen

Ext ensi on

extnld
critical

;. = SEQUENCE ({

ext nVal ue

nonet aryLi m t

SYNTAX

| DENTI FI ED BY

OBJECT | DENTI FI ER,
BOOLEAN DEFAULT FALSE,
OCTET STRING }

EXTENSI ON :: = {

Monet ar yLi mi t Synt ax

id-sigi-at-nmonetaryLimt }
id-sigi-at-nonetaryLimt OBJECT IDENTIFIER::= {1 3 36 8 3 4}
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MonetaryLimtSyntax ::=  SEQUENCE {
currency PrintableString (SIZE(3)),
anount | NTEGER,
exponent | NTEGER }

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung monetaryLimit durch Zertifizierungsstellen bei
der Erzeugung von Zertifikaten ist optional und muf3 als non-critical markiert werden. Die
Lange der Wertefelder von amount und exponent ist auf 1 Byte begrenzt. Beispide fir
zuléssige Werte fur currency konnen aus der folgenden Tabelle enthommen werden. Sigl-
konforme Systeme und Anwendungen muissen die private Erweterung monetaryLimit
erkennen und verarbeiten konnen.

Tabelle 39: Beispidefur internationale Wahrungen fur das Feld currencies

LAND WAHRUNG LAND WAHRUNG LAND WAHRUNG
ABK. |HEX-CODE ABK. |HEX-CoDE ABK. |HEX-CoDE
Deutschland DEM (1303 44 45 4D | Europa EUR (1303455552 |USA USD (1303555344

Tabelle 40: Implementations-technische Informationen tiber monetaryLimit

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
of ol o
(BEISPIELE) (BEISPIELE) [BYTES] % o o S >
24 | 988 ag oI
C%E E-;%ﬁ'wmxﬁ
S 984385 % 2| Bl =
g 88 98583033
895835 > °%8¢g3g:
248 |° SRS
NI @ &5 5
<
MonetaryLimit |SEQUENCE { 30 16 24 v v v v \Y \Y \Y
ExtnlD {1336834}, 06 05 2B 24 08
03 04
Critical FALSE
ExtnValue OCTET STRING 04 0D
SEQUENCE { 30 0B
Currency "DEM", 13 03 44 45 4D
Amount 1, 02 01 01
Exponent 411} 02 01 04
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2.3.9.15.7 VOLLJAHRIGKEIT

Zweck

Die Sigl-spezifische, private Erweiterung declarationOfMajority dient zur Anzeige der
Volljahrigkeit eines Tellnehmers. Sie wird durch den Objektbezeichner id-sigi-at-declaration-
OfMajority referenziert und ist als ein Auswahltyp der Typnamen notYounger Than, full AgeAt-
Country und dateOfBirth definiert. Die erste Variante notYounger Than zeigt ein Mindestalter
an. Die zweite Variante full AgeAtCountry dient zur Anzeige der Volljahrigkeit eines Teilneh-
mers fir ein bestimmtes Land. Diese Variante enthélt die Teilkomponente full Age, die anzeigt,
ob ein Zertifikatsinhaber valljahrig ist, sowie die Teilkomponente country, die das Land an-
zeigt, nach dessen Gesetz die Valljdhrigkeit zu beachten ist (nach Art. 7 EGBGB richtet sich
dies nach der Staatsangehorigkeit des Betreffenden). Die dritte Variante dateOfBirth enthalt
das Geburtsdatum des Teilnehmers.

ASN.1-Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }
declarationO Majority EXTENSION ::= {
SYNTAX Decl arati onOf Maj ori t ySynt ax
| DENTI FI ED BY id-sigi-at-declarationOfMajority }

i d-sigi-at-declarationO Majority OBJECT | DENTI FI ER
:={ 1336835}

Decl arati onOfMaj oritySyntax ::= CHO CE {
not Younger Than [0] IMPLICIT | NTEGER
ful | AgeAt Country [1] IMPLICA T SEQUENCE {
ful | Age BOOLEAN DEFAULT TRUE,
country PrintableString (Sl ZE(2))}
dateOBirth [2] CeneralizedTine }

Statische Semantik

Im Feld notYoungerThan konnen beliebige Grenzwerte festgelegt werden. Bel der
Kodierung von dateOfBirth ist das im Abschnitt 2.3.9.5 beschriebene Format YYYYMMDD
Zu beachten.

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung declarationOfMajority durch Zertifizierungsstel-
len bel der Erzeugung von Zertifikaten ist optional und dabei als non-critical zu markieren.
Sigl-konforme Systeme und Anwendungen miissen die private Erweiterung declarationOf-
Majority erkennen und verarbeiten kénnen.
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Tabelle 41: Implementations-technische I nformationen tiber declarationOfMajority

BEZEICHNER

WERTEBEREICH

EINZEILWERTE

HEXADEZIMALCODE LANGE

ZERTIFI- RELE-
KATSTYP VANZ

KLASSIFI-
KATION

(BEISPIELE)

(BEISPIELE) [BYTES]
23

Zertifizierungsstellen
Zeitstempe dienst
Verzeichnisdienst

Teilnehmer
obligatorisch
verboten
optional

private Erweiterung

Standarderweiterung
critical-Markierung
non-critical-Markierung

decl.OfMagj. |[SEQUENCE {

30 0C 14

<

<
<

extnlD {1336835}, 06 05 2B 24 08 03 05
critical FALSE,

extnValue |OCTETSTRING 04 03

notYo.Than |[0] IMPLICIT 18} |80 01 12

2.3.9.15.8 CHIPKARTEN-SERIENNUMMER

Zweck

Das Signaturgesetz und die Signaturverordnung weisen der Signaturkomponente eine we-
sentliche Rolle innerhalb einer offentlichen Sicherheitsinfrastruktur zu. Signaturzertifikate
sollten aus diesem Grund eine Verbindung zwischen der Signaturkomponente (z.B. 1CC,
integrated circuit card) und dem Signierenden herstellen. Die Sigl-spezifische, private Erwei-
terung iICCSN (integrated circuit card serial number) dient zur Anzeige der Seriennummer im
Chipkartenbereich [DIN SigG/V 98]. Sie wird durch den Objektbezeichner id-sigi-at-ICCSN
referenziert. Somit kann nach einer Authentiserung der 1CC die Seriennummer ICCSN der
Chipkarte mit dem Inhalt der privaten Erweiterung iCCSN aus dem Signaturzertifikat
Uberprift werden. Voraussetzung fir die Erzeugung dieses Feldes ist, dal3 bel der Persona-
liserung der Chipkarte diese Information der Zertifizierungsstelle z.B. in Form des ICC-
Authentisierungszertifikates zur Uberprifung vorgelegen hat.

ASN.1-Definit

ionen

Ext ensi on

extnld
critic

al

ext nVal ue

i CCSN

SYNTAX

| DENTI
i d-sigi-
| CCSNSyn

FI ED BY
at - | CCSN

tax

;. = SEQUENCE ({
OBJECT | DENTI FI ER,

BOOLEAN DEFAULT FALSE,

OCTET STRING }

EXTENSI ON :: = {
| CCSNSynt ax
id-sigi-at-I1CCSN }

OBJECT | DENTI FI ER

{ 1336836}
;1= | MPLI CI T OCTETSTRI NG (Sl ZE(8..12))
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Statische Semantik
Der Oktettstring ist gemal3 [DIN SigG/V 98, Abb. 8] zu kodieren.

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung iCCSN durch Zertifizierungsstellen bei der
Erzeugung von Zertifikaten ist optional und dabei als non-critical zu markieren. Sigl-konfor-
me Systeme und Anwendungen im Chipkartenbereich missen die private Erweiterung iCCSN
erkennen und verarbeiten konnen.

Tabelle 42: Implementations-technische I nfor mationen tiber iCCSN

BEZEICHNER| WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] 5 ul u ? oo .
% | gle 8 g AFEE
S| G| 2|8 BT |=|B
2 ol Z 5= 3 c g
S| 2| E|l® g g5 % 28|
S B E57|°|8|8 8=
=l ol o o g >|= ¢
Nk 3|5|5|5
<
iCCSN SEQUENCE { 30 18 26 vV [V [v v \Y \Y \Y
extnlD £1336836}, |06 05 2B 24 08 03 06
critical FALSE,
extnValue (OCTETSTRING} |04 OF XX ... XX

2.3.9.159 CHIPKARTEN-REFERENZIERUNG OFFENTLICHER SCHLUSSEL

Zweck

So wie der offentliche Schllissel der Wurzel zertifizierungsstelle in einer Chipkarten-Be-
triebssystem eigenen Datel gespeichert wird und zur Verfigung steht, konnen auch weitere
offentliche Schliissel von Zertifizierungsstellen aus Zertifikaten extrahiert und in einer Chip-
karten-Betriebssystem eigenen Datei gespeichert werden. Diese 6ffentliche Schliissel kénnen
bel der Verifikation einer Signatur als“ Sicherheitsanker” benutzt werden.

Zu diesem Zweck wurde die private Erweiterung pKReference definiert, die das Acronym
des Zertifikatausstellers (z.B. DEPCA fur RegTP) in Verbindung mit der Seriennummer des
Zertifikats enthalten mufld. Der Name des Zertifikaterstellers und die Seriennummer sind
hierbel Angaben aus dem direkt Ubergeordneten Zertifikat im Zertifizierungspfad, da sie zur
Identifikation des Zertifikats der Zertifizierungsstelle dienen. Sie wird durch den Objektbe-
zeichner id-sigi-at-pkReference referenziert.

Zur Veifikation einer digitalen Signatur genligt es nicht, diese kryptographisch mit einem
“Sicherheitsanker” zu verifizieren, sondern es wird das komplette Zertifikat benctigt, da das
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Zertifikat einer Zertifizierungsstelle ebenfalls wichtige Informationen oder Restriktionen bein-
halten kann, wie bei spielsweise eine Haftungsgrenze.

ASN.1 Definitionen

Ext ensi on . » = SEQUENCE ({
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRING }

pKRef er ence EXTENSI ON :: = {
SYNTAX PKRef er enceSynt ax
| DENTI FI ED BY i d-sigi-at-pKReference }

i d-si gi -at-pKReference OBJECT | DENTI FI ER
{ 1336837}
OCTETSTRI NG ( SI ZE( 20))

PKRef er enceSynt ax ::

Statische Semantik

1.-2. Byte: 2-Byte-Landerkennung "DE" fur Deutschland
3.-5. Byte: 3-Byte-Acronym des Zertifikaterstellers, "PCA" fur die RegTP
6.-20. Byte: Seriennummer

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung pKReference durch Zertifizierungsstellen bel der
Erzeugung von Zertifikaten ist optional und dabei als non-critical zu markieren. Sigl-konfor-
me Systeme und Anwendungen im Chipkartenbereich missen die private Erweiterung pK-
Reference erkennen und verarbeiten kénnen.

Tabelle 43: Implementations-technische I nformationen tiber pKReference

BEzEICHNER| WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
c
(BEISPIELE) (BEISPIELE) [BYTES] _% | w ? g, ? S
B |7 2L g FICIERE:
m%@&-;%@'w'mxa
S| 812 e8|8lelz|E|B2
Ja B es|>|° &8 g E|=
= ©| o o s|2|=|B
E N| > &51&8|B S
<
pKReference SEQUENCE{ |30 11 19 vV [V [V v \% % %
extnlD {1336837}, |06 05 2B 24 08 03 07
critical FALSE,
extnValue |OCT.OCT.STR. |04 08 04 06
"DEPCA"1} 44 45 50 43 41 01
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2.3.9.15.10 SONSTIGE EINSCHRANKUNGEN
Zweck

Die Sigl-spezifische, private Erweiterung restriction dient zur Anzeige von sonstigen Ein-
schrankungen.

ASN.1-Definitionen

Ext ensi on ;. = SEQUENCE {
extnld OBJECT | DENTI FI ER,
critical BOOLEAN DEFAULT FALSE,
ext nval ue OCTET STRI NG }
restriction EXTENSI ON :: = {
SYNTAX Restri cti onSynt ax
| DENTI FI ED BY id-sigi-at-restriction }
id-sigi-at-restriction OBJECT IDENTIFIER ::={ 1 3 36 8 3 8}
RestrictionSyntax ::= DirectoryString
DirectoryString = CHAO CE {
printableString PrintableString (SIZE (1..maxSi ze))
teletexString Tel etexString (SIZE (1..maxSi ze))
brmpStri ng BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Sigl-Konformitétsanforderungen

Die Benutzung der privaten Erweiterung restriction durch Zertifizierungsstellen bei der Er-
zeugung von Zertifikaten ist optional und dabel als non-critical zu markieren. Der System-
parameter maxSze wird fur RestrictionSyntax auf den Wert 128 festgelegt. Sigl-konforme
Systeme und Anwendungen missen die private Erweiterung restriction erkennen und verar-
beiten kénnen.

Tabelle 44: Implementations-technische I nformationen tber restriction

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE | LANGE ZERTIFI- RELE- KLASSIFI-
EINZEILWERTE KATSTYP VANZ KATION
(@]
BEISPIELE BEISPIELE BYTES =
( ) ( ) (B, SEELE
141 | g2 8 w5 FICIEE
S5 S BEIZ| G|v|T|T|=2|3
S| 8| E|&lE|8|5|5|2|8|2
5 o5 (2|2 |8|5|=]
o % Sl=|o|p|lalc|H 8
Sz RI25|7|°|8|8|8|s
S| T| D © sl2|E|b
SN 5|85 5
c
restriction |SEQUENCE { 30 22 36 |v|v |V |v \% \Y \%
extnlD {1336838}, 06 05 2B 24 08 03 08
critical FALSE,
extnValue |OCTET STRING 04 20
"Sonstige Zulassungsinfo'} (13 17 53 6F 6E 73 ...
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2.3.9.15.11 VERGABE WEITERER PRIVATER ERWEITERUNGEN

Externe Stellen wie Berufsverbande, Kammern, Vereinigungen, Behérden, Firmen usw. die
anwendungsspezifische Informationen in Zertifikaten bendtigen, die durch die derzeit be-
schriebenen Zertifikatsfelder nicht abgedeckt sind, missen entsprechende neue private
Erweiterungen und/oder neue Attribute beantragen. Hierzu gehdren der Vorschlag einer
ASN.1-Struktur und eine Beschreibung von deren Semantik. Objektbezeichner werden bei der
TeleTrusT gefuhrt und miissen gesondert beantragt werden. Sigl-spezifische Objektbezei chner
fur Signaturgesetz-Interoperabilitdt sind unter dem Objektbezeichnerzweig id-sigi (1.3.36.8)
festgelegt. Unterhalb von id-sigi gibt es bisher die Zweige id-sigi-cp (1.3.36.8.1) fur
Zertifizierungsrichtlinien, id-sigi-kp (1.3.36.8.2) fur Schlissenutzungsarten, id-sigi-at
(1.3.36.8.3) fur private Erweiterungen und Attribute, sowie id-sigi-on (1.3.36.8.4) fir
OTHER-NAME-Typdefinitionen wie bei spiel sweise flur Personendaten.
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Anforderungen an Attributzertifikate, die sch aus dem Signaturgesetz und der Signaturver-
ordnung ergeben

Nach dem Signaturgesetz [SigG 97, 82] ist ein Attribut-Zertifikat eine gesonderte digitale
Bescheinigung, die unter eindeutiger Bezugnahme auf ein Signaturschllissel-Zertifikat weitere
Angaben enthdlt (Attribut-Zertifikat).

Die Gultigkeit eines Attribut-Zertifikates wird spatestens mit dem Ende der Gultigkeit des
zugehorigen Signaturschlissel-Zertifikates beendet. Da die Giltigkeit eines Zertifikates nach
der Signaturverordnung [SigV, 87] auf maximal funf Jahre begrenzt ist, ist auch die Guiltigkeit
eines Attribut-Zertifikates auf maximal funf Jahre begrenzt. Ein Attributzertifikat kann
unabhangig vom zugehdrigen Signaturschllissal-Zertifikat gesperrt werden.

Normen fur Attributzertifikate

Die algemeine Struktur fir Attributzertifikate wurde in einer ersten Version von der ITU-T
in der Empfehlung [ITU-T X.509 97 | ISO/IEC 9594-8 97] festgelegt. Im PKIX-Profil, dasein
Internet-Profil fir das erweiterte X.509v3-Zertifikatsformat beschreibt, werden keine Aussa-
gen Uber Attributzertifikate gemacht.

Bedeutung von Attributzertifikaten

Die Authentifikation und Identifikation von Teilnehmern und Systemen in einer Sicher-
heitsinfrastruktur beruht auf der Bindung von Identitéten an deren dffentliche Schitissel zertifi-
kate. Dabei enthalt jedes Schltissel zertifikat die erforderliche Information zur Erbringung be-
stimmter kryptographischer Funktionen. Attribute, die einem Inhaber zugeordnet sind, kdnnen
in einer separaten Struktur festgelegt werden, die von einer Zertifizierungsstelle zu signieren
ist und technisch als Attributzertifikat bezeichnet wird. Ein Attributzertifikat ist somit eine
von einer Zertifizierungstelle digitale Bescheinigung, die unter eindeutiger Bezugnahme auf
ein SignaturschlUssel zertifikat weitere Angaben enthalt.

3.1 Struktur von Attributzertifikaten

Jedes Attributzertifikat enthdlt die Namen subject des Inhabers und issuer des Erstellers,
den Signaturalgorithmusbezeichner des Ergtellers signature, den Gultigkeitszeitraum des
Attributzertifikates attrCertValidityPeriod, die Versonsnummer version und die Seriennum-
mer des Attributzertifikates serialNumber, sowie die eigentlichen Attribute attributes. Dar-
Uberhinaus kénnen Attributzertifikate optionale Felder fir Namensbezeichner issuerUniquel D
und Attributzertifikatserweiterungen extensions enthalten.

ASN.1-Definitionen

AttributeCertificate ::= SEQUENCE {
tbsAttributeCertificate TBSAttri buteCertificate,
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si gnat ureAl gorithm Al gorithm dentifier,

signature BI T STRI NG }
TBSAttributeCertificate ::=SEQUENCE {

ver sion Ver si on DEFAULT v1,

subj ect CHO CE {

baseCertificatel D [0] IssuerSerial,
subj ect Nane [1] Ceneral Nanes },

i ssuer Gener al Nanes,

signature Al gorithm dentifier,

seri al Nurber CertificateSerial Nunber,

attrCertValidityPeriod AttCertValidityPeriod,

attributes SEQUENCE OF Attri bute,

i ssuer Uni quel D Uni quel denti fier OPTI ONAL,

ext ensi ons Ext ensi ons OPTI ONAL }
AttCertValidityPeriod::=  SEQUENCE ({

not Bef or eTi ne Gener al i zedTi ne,

not Aft er Ti me General i zedTi e }
Attribute 1=  SEQUENCE {

type AttributeType,

val ues SET OF Attri buteVal ue }
AttributeType .= ATTRIBUTE. & d
Attri buteVal ue ::= ATTRI BUTE. &Type
ATTRI BUTE D= CLASS {

& d OBJECT | DENTI FI ER UNI QUE,

&Type }
W TH SYNTAX {

SYNTAX &Type

| DENTI FI ED BY & d }

Sigl-Konformitétsanforderungen

Der Inhaber eines Zertifikates kann mehrere Attributzertifikate besitzen, die mit einem
SchlUssdl zertifikate verbunden sind. Schliissal- und Attributzertifikate eines Tellnehmers mis-
sen nach [ITU-T X.509 97] nicht zwangsaufig von derselben Zertifizierungsstelle ausgestel It
werden. Allerdings wird in der X.509-Empfehlung auch auf die moglichen Probleme im Zu-
sammenhang mit der Uberpriifung parallder Zertifikatspfade hingewiesen.

Hinweis

Aus Grunden der Redundanzvermeidung werden in diesem Kapitel nur digenigen Attribut-
Zertifikatsfelder genauer beschrieben, die im Vergleich zu den Signaturschlissel-Zertifikats-
feldern eine unterschiedliche ASN.1-Syntax besitzen. Hierzu gehéren die Attribut-Zertifikats-

feldes subject und attributes. Bel alen anderen Feldern wird auf die Definitionen in den
entsprechenden Abschnitten des Kapitels 2 verwiesen.
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3.2 Ve sionsnummer

Zweck

Das Versionsfeld version dient zur Unterscheidung verschiedener Versionen eines Attribut-
zertifikates. Gegenwartig ist nur die Version v1 von der ITU-T festgel egt.

ASN.1-Definitionen

TBSAttri buteCertificate SEQUENCE ({
Ver si on Ver si on DEFAULT v1,
.}

Ver si on | NTEGER { v1(0) }

Sigl-Konformitétsanforderungen

Bel der Erzeugung von Attributzertifikaten ist die Benutzung der Version X.509v1 obli-
gatorisch.

3.3 |dentitat enes Zertifikatsinhabers

Zweck

Das Inhaberfeld subject eines Attributzertifikates enthalt die Identitét des Zertifikatsinha-
bers, wobei die Kopplung zwischen dem Attributzertifikat und dem Inhaber des zugehérigen
Zertifikates auf zwei Arten erfolgen kann. Zum einen kann das Inhaberfeld durch den Typna-
men subjectName unmittelbar den Namen des Zertifikatsinhabers spezifizieren. Bei der ande-
ren Alternative wird durch den Typnamen baseCertificatelD indirekt der Name des Zertifi-
katsinhabers Uber den Namen der Zertifizierungsstelle, die das Zertifikat ausgestellt hat, und
die zugehtrige Seriennummer des Zertifikates angeben. Die zweite Alternative ist deswegen
maoglich, well ein einzelnes Zertifikat und damit dessen Inhaber eindeutig durch die Serien-
nummer und den Namen der ausstellenden Zertifizierungsstelle identifiziert werden.

ASN.1-Definitionen

TBSAttri buteCertificate = SEQUENCE ({
subj ect CHOI CE {
baseCertificatelD [0] |IssuerSerial,
subj ect Nane [1] General Nanes },

-}

| ssuer Seri al = SEQUENCE {
i ssuer Cener al Nanes,
seri al CertificateSerial Nunber,
i ssuer Ul D Uni quel denti fi er OPTI ONAL }
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Sigl-Konformitétsanforderungen

Sigl-konforme Zertifizierungstellen missen bel der Erstellung von Attributzertifikaten das
subject-Feld durch die Alternative baseCertificatelD vom Typ IssuerSerial spezifizieren.
Hierdurch wird die Verwendung eines eindeutigen Verweises auf das zugehodrige Basis
zertifikat erzwungen. Die Benutzung des optionalen Tellfeldes issuerUID ist verboten. Das
Tellfdd issuer vom Typ GeneralNames muld genau ein Element vom Typ DirectoryName
enthalten, das den Anforderungen des issuer-Feldes aus dem Signaturzertifikat gentigt.

3.4 Name des Erstellers eines Attributzertifikates

Zweck

Das issuer-Namensfeld identifiziert die Instanz bzw. Zertifizierungsstelle, die das betref-
fende Attributzertifikat erstellt und signiert hat.

ASN.1-Definitionen
TBSAttri buteCertificate .= SEQUENCE ({

i ssuer Cener al Nanes,

.}
Sigl-Konformitétsanforderungen

Das Tellfed issuer vom Typ GeneralNames muf3 zumindest ein Element vom Typ
DirectoryName enthalten, das den Anforderungen des issuer Feldes aus dem Signaturzertifikat
geniigt. Weitere Elemente unterliegen denselben Beschrankungen wie das issuerAltName-
Erwelterungsfeld (siehe Abschnitt 2.3.9.6).

3.5 Signatur

Zweck

Das Signaturfeld signature vom Typ Algorithmidentifier enthdlt den Bezeichner des
Algorithmus, der von der Zertifizierungsstelle zum Signieren des Attributzertifikates benutzt
wird. Hierba ist zu beachten, dal3 Signaturalgorithmen immer in Kombination mit Einweg-
Hash-Funktionen und digitalen Signaturformaten benutzt werden. Das Signaturfeld besteht
syntaktisch aus einer Folge von Tellfeldern algorithm und parameters. Das Teilfeld algorithm
ist ein Objektbezeichner, der zur Identifikation des Algorithmus dient. Der Inhalt des optio-
nalen parameters-Tellfeldes ist abhéngig vom angegebenen Algorithmus und dem Algorith-
musbezeichner. Zum Signieren geeignete Algorithmen werden von der Regulierungsbehérde
fur Telekommunikation und Post im Bundesanzeiger verdffentlicht. Die fur die kommenden
sechs Jahre (14. Februar 1998 — 14. Februar 2004) al's geeignet beurteilten Kryptoalgorithmen
snd in der Teilspezifikation “ A2 Signatur” beschrieben.
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ASN.1-Definitionen

TBSAttri buteCertificate .= SEQUENCE ({
.sig,nature Al gorithmdentifier,
cee )
Al gorithm dentifier .=  SEQUENCE {
al gorithm OBJECT | DENTI FI ER,
par aneters ANY DEFI NED BY al gorithm OPTI ONAL }

Sigl-Konformitétsanforderungen

Es gelten dieselben Festlegungen wie sie im Abschnitt 2.3.3 beschrieben sind. Das Sig-
naturfeld signature der thsAttributeCertificate-Struktur mul3 denselben Algorithmusbezei ch-
ner wie im signatureAlgorithm-Feld der AttributeCertificate-Struktur enthalten.

3.6 Seriennummer

Zweck

Die Seriennummer ist eine natirliche Zahl, die von der Zertifizierungsstelle jedem Attri-
butzertifikat zugewiesen wird und die dieses dadurch innerhalb der Zertifizierungsstelle
eindeutig identifiziert.

ASN.1-Definitionen
CertificateSerial Number : 1= | NTEGER

Allgemene Konformitétsanforderungen

Die Kodierung der Seriennummer wird durch den ASN.1-Typ INTEGER festgelegt und unterliegt keiner
expliziten Langenbegrenzung.

Sigl-Konformitétsanforderungen

Es gelten dieselben Festlegungen wie sieim Abschnitt 2.3.2 beschrieben sind.

3.7 Gultigkeitsdauer

Zweck

Die Glltigkeitsdauer eines Attributzertifikates wird im Feld attCertValidityPeriod durch
die zwei Zeitpunkte notBeforeTime und notAfterTime angegeben. Beide Zeitpunkte werden
durch das ASN.1-Datums- und Zeitformat GeneralizedTime dargestellt.
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Sigl-Konformitétsanforderungen

Nach der Signaturverordnung [SigV 97, 87] endet die Glltigkeit eines Attributzertifikates
mit der Gultigkeit des zugehorigen Signaturschllissel zertifikates.

Bel der Kodierung der Datums- und Zeitangaben ist fur GeneralizedTime das Format
YYYYMMDDHHMMSSZ (siehe Abschnitt 2.3.5) zu beachten.

3.8 Eindeutige Bezeichner

Zweck

Das optionale issuerUniquelD-Feld dient zur eindeutigen Identifizierung des Erstdllers
eines Attributzertifikates, falls der im issuer-Feld angegebene Name der ausstellenden Zerti-
fizierungsstelle hierzu nicht ausreicht.

Sigl-Konformitétsanforderungen

Die Benutzung des optionalen issuerUniquelD-Feldes ist bel der Generierung von
Attributzertifikaten verboten, da die ausstellende Zertifizierungsstelle bereits durch das issuer-
Feld eindeutig benamt sein mul.

Es gelten dieselben Festlegungen wie sieim Abschnitt 2.3.8 beschrieben sind.

3.9 Attribute

Das Attributfeld attributes enthalt die eigentlichen Nutzdaten eines Attributzertifikates, die
syntaktisch in der Form von X.500-V erzei chnisdienstattributen aufgebaut sind.

Die Typdefinitionen der einzelnen Attribute werden formal durch die ATTRIBUTE-Klasse
festgelegt. Danach enthdlt das Attributfeld values die DER-Kodierung eines durch &Type
spezifizierten konkreten Typs fur en bestimmtes Attribut, das durch den Objektbezeichner
&id identifiziert wird. Das Attributfeld type enthédt die DER-Kodierung des durch &id
spezifizierten konkreten Objektbezeichners fur dieses Attribut. Hierunter fallen allein [ITU-T
X.520 95] vordefinierten Attribute wie beispidsweise commonName, sowie zusétzliche
Attribute, die durch die Festlegung neuer Objektbezeichner fur &id und der zugehdrigen
Objektstrukturen fir & Type definiert werden konnen.

Allgemene Konformitétsanforderungen

Die einzelnen Attribute eines Attributzertifikates miissen nicht auf Attribute beschrankt sein, die in enem
X.500-Verzeichnisdienst gespeichert sind.
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Sigl-Konformitétsanforderungen

Im Rahmen des Sigl-Profils werden die zusdtzlichen Attribute atProcuration (Vertretungs-
macht), atAdmission (Zulassungsinformation), atMonetaryLimit (monetére Beschrankung), at-
DeclarationOfMajority (Volljahrigkeitserklarung eines Tellnehmers) und atRestriction (son-
stige Einschrankungen) festgel egt.

AulRer dieser Moglichkeit, Attribute in Attributzertifikaten zu halten, kbnnen Attribute auch
in der subjectDirectoryAttributes-Erweiterung eines Signaturschliissel- oder Attributzertifikats
angegeben werden (siehe Abschnitt 2.3.9.11).

Sigl-konforme Zertifizierungsstellen sollen bei der Erzeugung von Zertifikaten die Sigl-
spezifischen Attribute unterstitzen konnen.

Sigl-konforme Systeme und Anwendungen sollen die Sigl-spezifischen Attribute erkennen
und verarbeiten konnen.

Die Sigl-spezifischen Objektbezeichner fur Attribute werden unter dem Objektbezei chner-
zweig id-sigi-at festgel egt.

ASN.1-Definitionen
TBSAttributeCertificate ::=SEQUENCE {

attributes SEQUENCE OF Attribute,
.}

Attribute . » = SEQUENCE ({
type AttributeType,
val ues SET OF Attri buteVal ue

AttributeType
Attri buteVval ue

ATTRI BUTE. & d
ATTRI BUTE. &Type

ATTRI BUTE .= CLASS {
& d OBJECT | DENTI FI ER UNI QUE,
&Type }
W TH SYNTAX {
SYNTAX &Type
| DENTI FI ED BY & d }

i d-sig-at OBJECT IDENTIFIER::={ 1 3 36 8 3}

3.9.1 ERSTELLUNGSDATUM EINES ZERTIFIKATS

Zweck

Das Sigl-spezifische Attribut atDateOfCertGen dient zur Anzeige des Erstellungsdatum
eines Zertifikates. Eswird durch den Objektbezei chner id-sigi-at-dateOfCertGen referenziert.
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ASN.1-Definitionen

at Dat ef Cert Gen ATTRI BUTE : : = {
W TH SYNTAX Dat eX Cer t GenSynt ax
SI NGLE VALUE
I D i d-sigi-at-dateO Cert Gen }

i d-sigi-at OBJECT | DENTIFI ER ;

i d-sigi-at-dateO Cert Gen OBJECT | DENTI FI ER: :

Dat e Cer t GenSynt ax ;.= CeneralizedTine
Statische Semantik

{ 133683}
{1336831)

Bel der Kodierung der Datums- und Zeitpunkte ist fir GeneralizedTime das in Abschnitt
2.3.5 beschriebene Format YYYYMMDDHHSSZ zu beachten.

Sigl-Konformitétsanforderungen

Die Benutzung des Attributes atDateOfCertGen durch Zertifizierungsstellen bel der
Erzeugung von Zertifikaten ist optional und dabei als non-critical zu markieren. Sigl-kon-
forme Systeme und Anwendungen mussen dieses Attribute erkennen konnen.

Tabelle 36: Implementations-technische I nfor mationen tGiber atDateOfCertGen

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) [BYTES]| & wl w
T 5| o
28 3| 2 p|g
835 28 5|l
S| 8| €| 8|8 |5|5
ol &S| S|8|5|5
Sz 82375]~|°
=| T| O o
o N| >
N
AtDateOfCert SEQUENCE { 30 1A 28 v v v |v \Y
Gen (1336831}, 06 05 2B 24 08 03 01
SET OF 31 11

{"19980101000000Z"} } |18 OF 31 39 39 38 30 31
30 31 30 30 30 ...

3.9.2 VERTRETUNGSMACHT

Zweck

Das Sigl-spezifische Attribut atProcuration dient zur Anzeige der Vertretungsmacht fir
eine dritte Person. Es wird durch den Objektbezeichner id-sigi-at-procuration referenziert.
Die zugehérige ProcurationSyntax enthélt in der Komponente signingFor entweder den Na-
men der vertretenen Person (Tellkomponente thirdPerson) oder einen Verweis auf deren
zugehoriges Basiszertifikat (Teilkomponente certRef) und in den optionalen Komponenten
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country und typeSubstitution das Land, nach dessen Gesetz die Vertretungsmacht zu
interpretieren ist, sowie die Art der Vertretung. Durch das SEQUENCE-OF-Konstrukt kann in
dem Attribut die Vertretungsmacht fir mehrere dritte Personen angegeben werden.

ASN.1-Definitionen

at Procuration ATTRI BUTE ::={
W TH SYNTAX Procur ati onSynt ax
SI NGLE VALUE
I D id-sigi-at-procuration }

Procurati onSyntax ::

SEQUENCE OF {

country Printabl eString(SlZE(2)) OPTI ONAL,
typeOf Substitution DirectoryString OPTI ONAL,
si gni ngFor Si gni ngFor }
Si gni ngFor = CHO CE {
t hi r dPer son Gener al Nane,
cert Ref | ssuer AndSeri al }
| ssuer AndSeri al = SEQUENCE {
i ssuer Gener al Nanes,
seri al CertifcateSerial Nunber }
CertificateSerial Nunber ::= | NTEGER

DirectoryString
printableString
teletexString
brmpStri ng
uni versal String

::= CHO CE {

PrintableString (SIZE (1..maxSi ze))
Tel etexString (SIZE (1.. maxSi ze))
BMPString (SIZE (1..naxSize))

Uni versal String (SIZE (1..naxSize)) }

i d-sigi-at-procuration OBJECT | DENTIFIER :: =

Sigl-Konformitétsanforderungen

{ 1336832}

Die Benutzung des Attributes atProcuration durch Zertifizierungsstellen bel der Erzeugung
von Zertifikaten ist optional. Die Lénge des Systemparameters maxSze von
ProcurationSyntax ist auf 128 Bytes begrenzt.
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Tabelle 45: Implementations-technische I nfor mationen tiber atProcuration

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) [BYTES]| & wl w
g o
256 3| 3| 5|5

855 228 5|l
S| 8| €| 5|8 |5|5
5| 55 5|8 %8
NI #| 8 8l5|>|°
izl o 7|°
o N| >
N

atProcuration |SEQUENCE { 30 2D 47 v v v v \;

type {1336832}, 06 05 2B 24 08 03 02

values SET OF { SEQ OF { 31 24 30 22

signingFor  |[0] SEQUENCE { 80 20 30 1E

type-id {1336841}, 06 05 2B 24 08 04 01

value [O] EXPLICIT SEQ { A0 15 30 13

surAGivenN |SEQUENCE { 30 11

surName "Name", 13 04 4E 61 6D 65

givenName [SEQ OF {"Vorname" }}}}1}}[30 09 13 07 56 6F 73 ..

3.9.3 ZULASSUNG

Zweck

Das Sigl-spezifische Attribut atAdmission dient zur Anzeige von Zulassungen, wie bei-
spielsweise einer berufsrechtlichen Zulassung.

Das Sigl-spezifische, Attribut admission mit der Syntax AdmissionSyntax dient zur Anzei-
ge von Zulassungen, wie beispielsweise einer berufsrechtlichen Zulassung. Es wird durch den
Objektbezeichner id-sigi-at-admission referenziert.

Durch die relativ komplexe Struktur von AdmissionSyntax werden folgende Konzepte und
Anforderungen berticksichtigt:

* Angabe externer Stellen (wie Berufsverbdnde, Kammern, Vereinigungen, Behorden,
Firmen usw.), die fur die Uberpriifung der Inhalte berufsrechtlicher Zulassungsinfor-
mationen verantwortlich sind, durch die Komponente admissionAuthority.

» Angabe von Namensinstanzen, die fur die Verwaltung von sog. Code- bzw. Berufsbe-
zeichnungdlisten verantwortlich sind, durch die Komponente namingAuthority. Durch
unterschiedliche Codelisten konnen Hierarchien hinsichtlich der Berufe, Spezialisie-
rungen, Disziplinen, Tatigkeitsfelder usw. ausgedrtickt werden.
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» Eindeutige Identifizierung bestimmter Berufe, Spezialisierungen, Disziplinen, Tétig-
keitsfelder usw. durch die Komponente professionitems, die entweder eine Berufs-
bezeichnung oder genau einen oder mehrere Werte aus einer zugehérigen Coddliste
enthdt. Die Komponente addProfessioninfo dient zur Anzeige zusétzlicher Berufsinfor-
mationen.

» Unterstiitzung der automatischen oder manuellen Auswertbarkeit der Erweiterung durch
die Komponente namingAuthority, die als Folge dreier Teilkomponenten definiert ist.
Durch die Telkomponenten namingAuthorityld, namingAuthorityUrl und naming-
AuthorityText werden ein Objektbezeichner zur Identifzierung der verantwortlichen
Namensinstanz, eine URL zur Lokaliserung der Coddliste und ein Textstring benutzt,
der beispidsweise die Stelle, das Land und den Codelistennamen enthalten kann. Ob-
jektbezeichner fir die Komponente namingAuthorityld werden unter dem Zweig id-sigi-
at-namingAuthorities angeordnet und mussen beim TeleTrust-Verein beantragt werden.

» Angabe von Zulassungsinformationen ohne eine Beteiligung von externen Stellen und
Namensinstanzen durch die aleinige Benutzung der Komponente professionitems. In
diesem Fall fuhrt die Zertifizierungsstelle die Uberpriifung der Zulassungsinformation
selbst durch.

ASN.1-Definitionen

at Adm ssion ATTRIBUTE::= {
W TH SYNTAX Adm ssi onSynt ax

SI NGLE VALUE

I D i d-sigi-at-adnission }
id-sigi-at-adm ssion OBJECT IDENTIFIER ::={ 1 3 36 8 3 3}

i d-sigi-at-nam ngAuthorities OBJECT | DENTIFIER :: =
{ 13368311}
Adm ssionSyntax ::= SEQUENCE {
admi ssi onAut hority Cener al Name OPTI ONAL,
content sOF Admi ssi ons  SEQUENCE OF Admi ssions }

Adm ssi ons . » = SEQUENCE ({
admi ssi onAut hority [ 0] Ceneral Name OPTI ONAL,
nam ngAut hority [ 1] Nami ngAut hority OPTI ONAL,
pr of essi onl nf os SEQUENCE OF Professionlinfo }

Nam ngAut hority SEQUENCE ({
nam ngAut horityld OBJECT | DENTI FI ER OPTI ONAL,
nam ngAut horityUrl [ A5String OPTI ONAL,
nam ngAut horityText DirectoryString OPTI ONAL }

Pr of essi onl nfo .. = SEQUENCE {
nam ngAut hority [ 0] Nami ngAut hority OPTI ONAL,
pr of essi onltens SEQUENCE OF DirectoryString

regi strati onNunber Printabl eString OPTI ONAL,
addPr of essi onl nfo OCTET STRI NG OPTI ONAL }

DirectoryString ::= CHO CE {
printabl eString PrintableString (SIZE (1..naxSize))
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teletexString Tel etexString (SIZE (1..naxSize))
brmpString BMPString (SIZE (1..naxSize))
uni versal String Universal String (SIZE (1..naxSize)) }

Statische Semantik

Die Komponente admissionAuthority innerhalb von AdmissionSyntax dient als Vorein-
stellung fir die Komponente admissionAuthority innerhalb von Admissions. Durch |etztere
kann die Voreinstellung Uberschrieben werden, falls es sich hierbe um ene andere verant-
wortliche Stelle handdt.

Die Komponente namingAuthority innerhalb von Admissions dient als Voreinstellung for
die Komponente namingAuthority innerhalb von Professioninfo. Durch letztere kann die Vor-
einstellung Uberschrieben werden, falls es sich hierbel um eine andere Namensinstanz handelt.

Fur automatisch verarbeitbare Berufsinformationen mufd mindestens eine der optionalen
Komponenten namingAuthorityld oder namingAuthorityUrl vorhanden sein. Insbesondere
kann diese Kombination in Anwendungen zur eindeutigen Erkennung bestimmter Berufe ver-
wendet werden. Die optionale Komponente namingAuthorityText kann in diesem Fall noch
einen entsprechenden Anzeigetext enthalten.

Falls die beiden optionalen Komponenten namingAuthorityld und namingAuthorityUrl
fehlen und nur die optionale Komponente namingAuthorityText vorhanden ist, so sind in
diesem Fall die Berufsinformationen nur manuedl verarbeitbar und dienen lediglich zur
Anzeige.

Sigl-Konformitétsanforderungen

Die Benutzung des Attributes atAdmission durch Zertifizierungsstellen bei der Erzeugung
von Zertifikaten ist optional. Die Lange des Systemparameters maxSze von AdmissionSyntax
ist auf 128 Bytes begrenzt.
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Tabelle 46: | mplementations-technische I nformationen Giber atAdmission

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) [BYTES]| o o o
g q
256 33 45
59 88 g w
S § 24988 s
d § 8 985 =
Ngda3s >°
5747
g N >
N
AtAdmission SEQUENCE { 3029 43 v v v |v \Y
type {1336833}, 06 05 2B 24 08 03 03
values SET OF{ 3120
AdmissionSynt [SEQUENCE { 0418
ContentsOfAdm|SEQUENCE OF { 3016
Admissions SEQUENCE { 3014
Professioninfos |[SEQUENCE OF { 3012
Professioninfo |SEQUENCE { 3010
Professionltems |SEQ OF {"Dipl.-Phys' } } } |30 OE
Y1} 30 0C 13 0A 44 69 70 6C 2E
2D 5068 79 73

3.94 MONETARE BESCHRANKUNG

Zweck

Das Sigl-spezifische Attribut atMonetaryLimit dient zur Anzeige einer monetdren Be-
schrankung. Es wird durch den Objektbezeichner id-sigi-at-monetaryLimit referenziert. Aul3er
den Komponenten amount und exponent, aus denen sich der Beschrénkungswert gemald
amounte10®*°™" ergibt, muR die Wahrung im Telfeld currency angegeben werden. Die
Tabele 39 im Abschnitt 2.3.9.15.6 enthilt eine Ubersicht der internationalen Wahrungen und
deren zugehorige Abkurzungen.

ASN.1-Definitionen

at MonetaryLi m t ATTRI BUTE :: = {
W TH SYNTAX Monet ar yLi m t Synt ax
SI NGLE VALUE
I D id-sigi-at-nmonetaryLimt }
MonetaryLimtSyntax ::=  SEQUENCE {
currency PrintableString (SIZE(3)),
anount I NTEGER,
exponent | NTEGER }
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id-sigi-at-nonetaryLimt OBJECT IDENTIFIER::= {1 3 36 8 3 4}

Sigl-Konformitétsanforderungen

Die Benutzung des Attributs atMonetaryLimit durch Zertifizierungsstellen bei der Erzeu-
gung von Zertifikaten ist optional. Die Lange der Wertefelder von amount und exponent ist
auf 1 Byte begrenzt. Beispiele fir zuldssige Werte fir currency konnen aus der Tabelle 39
entnommen werden. Sigl-konforme Systeme und Anwendungen miissen das Attribut atMone-
taryLimit erkennen und verarbeiten kénnen.

Tabelle 47: Implementations-technische Informationen Uber atMonetaryLimit

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) [BYTES]| & wl w
T 5| o
24 3|3 o5
835 28 gl
S| 2 E|®|S|8|6
Nl %3 Sl5>|°
SRR
o N| >
N
atMonetaryLimit |SEQUENCE { 30 16 24 (v v v |v \Y
type {1336834}, 06 05 2B 24 08 03 04
values SET OF { SEQUENCE{ [31 0D 30 0B
currency "DEM", 13 03 44 45 4D
amount exponent (1,4} } } 02 01 01 02 01 04

3.95 VOLLJAHRIGKEIT

Zweck

Das Sigl-spezifische Attribut atDeclarationOfMajority dient zur Anzeige der Valljahrig-
keit eines Teilnehmers. Es wird durch den Objektbezeichner id-sigi-at-declarationOfMajority
referenziert und ist als ein Auswahltyp der Typnamen notYounger Than, full AgeAtCountry und
dateOfBirth definiert. Die erste Variante notYoungerThan zeigt ein Mindestalter an. Die
zweite Variante full AgeAtCountry dient zur Anzeige der Volljahrigkeit eines Teillnehmers fur
ein bestimmtes Land. Diese Variante enthélt die Teilkomponente full Age, die anzeigt, ob ein
Zertifikatsinhaber volljahrig ist, sowie die Teilkomponente country, die das Land anzeigt,
nach dessen Gesetz die Volljahrigkeit zu beachten ist. Die dritte Variante dateOfBirth enthalt
das Geburtsdatum des Teilnehmers.
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ASN.1-Definitionen

atDecl arationOfMajority ATTRI BUTE :: = {
W TH SYNTAX Decl arati onOf Maj ori t ySynt ax
SI NGLE VALUE
I D id-sigi-at-declarationOfMajority }
Decl arati onOrMaj oritySyntax ::= CHO CE {
not Younger Then [0] IMPLICIT | NTEGER
ful | AgeAt Country [1] IMPLICA T SEQUENCE {
full Age BOOLEAN DEAULT TRUE,
country PrintableString (Sl ZE(2))}
dateOBirth [2] CeneralizedTine }

i d-sigi-at-atDeclarationOMajority OBJECT | DENTI FI ER
;0= { 1336845}

Statische Semantik

Im Feld notYounger Than kénnen beliebige Grenzwerte festgelegt werden. Bel der Kodie-

rung von dateOfBirth ist das im Abschnitt 2.3.9.5 beschriebene Format YYYYMMDD zu
beachten.

Sigl-Konformitétsanforderungen

Die Benutzung des Sigl-spezifischen Attributs atDeclarationOfMajority durch Zertifizie-
rungsstellen bei der Erzeugung von Zertifikaten ist optional. Sigl-konforme Systeme und
Anwendungen mussen das Sigl-spezifische Attribut atDeclarationOfMajority erkennen und
verarbeiten konnen.

Tabelle 48: Implementations-technische I nformationen tiber atDeclarationOfMajority

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(BEISPIELE) (BEISPIELE) [BYTES]| & wl w
T 5| o
23 3| 3| |G
85 22 5|
S| 2/ E|®|S|8|6
Nl %3 Sl5>|°
SEIRIE
o N| >
N
AtDeclaration SEQUENCE { 30 0C 14 v v \v |v \Y
OfMgjority {1336835}, 06 05 2B 24 08 03 05
notYoungerThan |SET OF{ [0] IMP.18}} |31 03 80 01 12
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3.9.6 SONSTIGE EINSCHRANKUNGEN

Zweck

Das Sigl-spezifische Attribut atRestriction dient zur Anzeige von sonstigen Einschrén-
kungen.

ASN.1-Definitionen

At Restriction ATTRI BUTE o= {
W TH SYNTAX Restri cti onSynt ax
SI NGLE VALUE
I D id-sigi-at-restriction }
Restricti onSynt ax = DirectoryString(SlZE(1..nmaxSize))
id-atRestriction OBJECT IDENTIFIER ::={ 1 3 36 8 4 8 }

Sigl-Konformitétsanforderungen

Die Benutzung des Attributes atRestriction durch Zertifizierungsstellen bei der Erzeugung
von Zertifikaten ist optional. Die Lange des Systemparameters maxSze von RestrictionSyntax
ist auf 128 Bytes begrenzt.

Tabelle 49: Implementations-technische I nformationen tiber atRestriction

BEZEICHNER WERTEBEREICH HEXADEZIMALCODE LANGE ZERTIFI- RELE-
EINZEILWERTE KATSTYP | VANZ
(Beispiele) (Beispiele) [Bytes] | g .
= W
41 | 723y
292 55 8¢
S 9 Egg8lS
o § 9 S S ol &
I 35 > °
5 o g |°
o N >
N
atRegtriction SEQUENCE { 30 29 43 vV Vv [V [V \%
{1336848}, 06 05 2B 24 08 04 08
SET OF{ 31 20

"Songtige Zulassungs. ..." } } |13 14 53 6F 6E ...

3.10 Erweterungen

Das optionale extensions-Feld gestattet die Aufnahme weiterer Felder in Attributzertifikate.
Die Definition von Erweiterungen fur Attributzertifikate ist identisch mit der fir Zertifikate

(sehe Unterpunkt 2.3.9). Gegenwartig existieren noch keine speziellen Erweiterungen fir
Attributzertifikate.
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