I. Einleitung: 


Die Notwendigkeit sicherer    elektronischer Kommunikation


Offene Netze, wie das Internet, werden in zunehmendem Maße zur Kommunikation in unserer Gesellschaft genutzt. Aufgrund ihrer Offenheit und freien Zugänglichkeit ermög-lichen sie weltweite Kontakte ohne großen zeitlichen Aufwand und zu niedrigen Kosten. Das wird zu neuen Formen der GeschäftsHandels-beziehungen (z.B. “virtuelle” Unternehmen, weltweite Zusammenarbeit), der privaten Kommunikation (z.B. e-mail) und der Abwicklung behördlicher Dienstleistungen führen (z.B. elektronische Steuererklärung).


Offene Netze ermöglichen auch weltweiten elektronischen Handel mit Waren und Dienstleistungen, die elektronisch bestellt, geliefert und bezahlt werden können. Bereits heute sind Software, Informationen, Musik und Videos über das Internet erhältlich. Es wird allgemein erwartet, daß der elektro-nische Handel einer der Schlüsselfaktoren für die Entwicklung der globalen Informationsgesellschaft sein wird�.





Der zunehmende Gebrauch von Netzen ermöglicht das Schaffen neuer Geschäfts-zweige und DistributionswegeVerteilungskanäle sowie neuer Methoden, um Kunden zu erreichen. Er eröffnet auch Möglichkeiten für Unter-nehmen, die Abwicklung ihrer Geschäfte neu zu strukturieren.


Solche Entwicklungen werden allerdings durch Unsicherheitsfaktoren behindert, die mit offenen Netzen verbunden sind: Nach-richten können abgefangen und manipuliert, die Echtheit von Dokumenten kann bestrit-ten und persönliche Daten können unerlaubt gesammelt werden. Zunehmend kommt es auch zu Betrugsfällen in verschiedenen Formen. Deshalb werden heute wichtige elektronische Dokumente in der Regel nur in sogenannten “geschlossenen Netzen” aus-getauscht, z.B. zwischen Nutzern, die be-reits Vertragsbeziehungen zueinander unter-halten und sich gegenseitig vertrauen. Die-ses Modell ist jedoch auf offene Netze - wie das Internet - nicht übertragbar, denn dort bestehen häufig gerade noch keine Bezie-hungen zwischen den Nutzern. Elektro-nischer Handel und Kommunikation können daher ihre Attraktivität und Vorteile noch nicht voll ausspielen.


Um die wirtschaftlichen Chancen zu nutzen, die elektronische Kommunikation über offene Netze bietet, muß diese deshalb sicher und vertrauenswürdig sein. Krypto-graphische Verfahren sind inzwischen als wesentliches Instrument für Sicherheit und Vertrauen in elektronischer Kommunikation allgemein anerkannt. Zwei wichtige An-wendungen der Kryptographie sind digitale Signaturen und Verschlüsselung.


Mit Hilfe digitaler Signaturen kann die Herkunft von Daten nachgewiesen werden  (Authentizität) und geprüft werden, ob Daten verändert wurden (Integrität). Durch  Verschlüsselung bleiben Daten und Kommunikation vertraulich.


Verschiedene Mitgliedstaaten haben ange-kündigt, spezifische Regelungen im Bereich der Kryptographie einzuführen oder haben dies bereits getan. Deutschland und Italien haben beispielsweise bereits Gesetze für digitale Signaturen auf den Weg gebracht. In anderen Mitgliedstaaten finden Diskus-sionen statt und wieder andere tendieren - zumindest im Moment - dazu, sich mit speziellen Regelungen zurückzuhalten. 


Divergierende rechtliche und technische Ansätze würden ein ernstes Hindernis für den Binnenmarkt und die Entwicklung neuer Wirtschaftstätigkeiten im Bereich des elek-tronischen Handels darstellen. Eine gemein-samer politischer Rahmen auf EU-Ebene zur Schaffung von Sicherheit und Vertrauen in elektronische Kommunikation sowie zur Aufrechterhaltung des Funktionierens des Binnenmarktes ist deshalb dringend erforderlich. Die Europäische Union kann es sich einfach nicht leisten, eine Zersplitterung der ordnungspolitischen Landschaft in einem für die Wirtschaft und Gesellschaft so wichtigen Bereich zuzulassen.


Mit der steigenden Nachfrage nach kryptographischen Diensten und Produkten werden jedoch auch Befürchtungen darüber laut, daß die Kryptographie durch Straftäter oder Terroristen mißbraucht werden und damit die Verbrechensbekämpfung er-schweren könnte. Solche Bedenken betreffen nur Dienste auf dem Gebiet der Vertraulichkeit. Digitale Signaturen sind für die Strafverfolgung kein Problem, da sie das Lesen von Daten nicht verhindern. Digitale Signaturen könnten für die Strafverfolgung sogar von Vorteil sein, da sie zum Beispiel die Zuordnung von Nachrichten zu einem bestimmten Leser und/oder Sender ermög-lichen. Da digitale Signaturen außerdem einen spezifischen rechtlichen Rahmen benötigen, der die rechtlichen Konse-quenzen berücksichtigt, unterscheidet die vorliegende Mitteilung zwischen Diensten für Authentizität/Integrität - digitale Signaturen (Teil II) - und Diensten für Vertraulichkeit - Verschlüsselung (Teil III)�.





Im September 1996 hat das Europäische Parlament die Kommission aufgefordert, EU Rechtsvorschriften zur Informationssicher-heit und Vertraulichkeit und für digitale Identifizierung� sowie zum Schutz der Privatsphäre auszuarbeiten. Im November 1996 ersuchte der Ministerrat die Mitglied-staaten und die Kommission, konsistente Maßnahmen zur Gewährleistung der Inte-grität und Authentizität elektronisch über-mittelter Dokumente vorzubereiten�. Im März 1997 verabschiedete die OECD Leitlinien zur Kryptopolitik, in der Grundsätze niedergelegt sind, nach welchen die Staaten sich bei der Formulierung ihrer Politik über die Nutzung der Kryptographie richten sollen. Diese Leitlinien stellen - obwohl nicht bindend - den ersten Versuch auf inter-nationaler Ebene dar, Empfehlungen zu verschiedenen Aspekten der Kryptographie, einschließlich Verschlüsselung und digitaler Signaturen, abzugeben. In der Bonner Ministererklärung vom Juli 1997 wurde ebenfalls die Notwendigkeit eines recht-lichen und technischen Rahmens für digitale Signaturen auf europäischer Ebene sowie die Bedeutung einer fortschrittlichen Ver-schlüsselungstechnik für den elektronischen Handel hervorgehoben�.


In der Mitteilung über den elektronischen Geschäftsverkehr vom April 1997 kündigte die Kommission die Absicht an, eine be-sondere Initiative im Bereich digitaler Signa-turen vorzulegen sowie eine Politik zu ent-werfen, die den freien Verkehr von Ver-schlüsselungstechnologien und �produkten garantiert.


Wie angekündigt, soll mit der vorliegenden Mitteilung der Rahmen für eine Politik geschaffen werden zur:





Schaffung eines europäischen Rahmens für digitale Signaturen;


Sicherstellung des Funktionierens des Binnenmarktes für kryptographische Produkte und Dienste sowie für Anwendungen und Dienste, die kryptographische Techniken verwenden. Dabei sollen Belange der öffentlichen Sicherheit berücksichtigt und die Schaffung eines homogenen Raums der Sicherheit in der EU unterstützt werden, wie vom Europäischen Rat in Amsterdam gefordert�;


Förderung einer europäischen Industrie für kryptographische Dienste und Produkte;


Inangriffnahme der internationalen Fragen, die aufgrund des weltweiten Charakters des Internet und anderer elektronischer Netze aufgeworfen werden, insbesondere durch Beseitigung von Handelshemmnissen für krypto-graphische Produkte und Dienste und durch weitestgehende Sicherstellung der lückenlosen Kommunikation weltweit;


Schaffung der Grundlage für das Einbeziehen der Kryptographie in den Rahmen anderer europäischer Politik-bereiche, wie den Schutz der Privat-sphäre, Verbraucherinteressen und Urheberrechte;


Unterstützung von Nutzern, damit diese in allen Wirtschaftsbereichen von den Möglichkeiten, die die globale Informationsgesellschaft bietet, profi-tieren können. Das Potential der Infor-mationsgesellschaft kann nur dann voll ausgenutzt werden, wenn sie auf einem Rahmen des Vertrauens und der Sicherheit basiert. 


Diskussionen über den möglichen Konflikt zwischen unterschiedlichen Sicherheits-interessen brachten erheblichen Meinungs-verschiedenheiten und Gegensätze zwischen Institutionen und Interessen-gruppen zum Vorschein. Diese Mitteilung soll deshalb auch zu einem besseren Verständnis der zugrundeliegenden Streit-fragen und der zunehmenden Bedeutung der Kryptographie für die Informations-gesellschaft beitragen.





II. Authentizität und Integrität: Digitale Signaturen





Die elektronische Form der Datenüber-mittlung bietet gegenüber dem traditionellen Verfahren viele Vorteile. Dokumente sind praktisch sofort und in beliebiger Anzahl verfügbar und der Empfänger kann sie direkt bearbeiten. Der Transport ist erheblich kostengünstiger und schneller - Daten können ohne großen Zeitverlust rund um den Globus geschickt werden. Authen-tizitäts- und Integritätsdienste sind jedoch für die sichere und vertrauenswürdige Daten-übertragung und Kommunikation über offenen Netze notwendig. Aufgrund des rasanten technischen Fortschritts sind viele der Anwendungsmöglichkeiten für digitale Signaturen noch nicht vollständig vorher-sehbar. Ständig ergeben sich neue Anwendungsbereiche (z.B. Schutz geistigen Eigentums, gespeicherte Daten, Netz-sicherheit oder elektronisches Geld). Insbesondere für die elektronische Kommunikation kommt digitalen Signaturen eine besondere Bedeutung zu.





	1. Digitale Signatur: Was man darunter versteht und wie sie funktioniert


(i) Es gibt verschiedene Methoden zur elektronischen Unterzeichnung von Doku-menten, angefangen von einfachen Metho-den (z.B. durch Einfügung einer mit Scanner eingelesenen handschriftlichen Unterschrift in ein Textverarbeitungsdokument) bis hin zu sehr fortschrittlichen Methoden (z.B. Verwendung der Kryptographie). Elektro-nische Signaturen, die auf öffentlichen Kryptographieschlüsseln beruhen, werden als digitale Signaturen bezeichnet und sind für eine Reihe von Anwendungen von wesentlicher Bedeutung  [für eine genauere Beschreibung siehe Anhang I].


digitale Signaturen für den offiziellen Geschäftsverkehr mit Behörden (z.B. Ausschreibungen, Austausch von Antragsfor-mularen, Ausweisdokumente, Steuererklä-rungen, Übermittlung rechtlicher Dokumente); 


digitale Signaturen für vertragliche Beziehungen in offenen Netzen (z. B. elektro-nische Bestellung und Verkauf, finanzielle Transaktionen);


digitale Signaturen für die Identifizierung oder Genehmigung (zur sicheren Überprüfung der Identität eines Partners oder seiner spezifischen Befugnisse, z. B. Befugnis zum Zugriff auf Computersystem, Identifizierung von Web Servern);


digitale Signaturen für geschlossene Sys-teme (z. B. ein unternehmensinternes Netz);


digitale Signaturen für persönliche Zwecke.  





(ii) In der elektronischen Kommunikation ist das Konzept der digitalen Signaturen mit dem Begriff der Datenübertragung unter Verwendung einer Art elektronischen Siegels verbunden, das an die Daten angehängt wird und dem Empfänger die Möglichkeit gibt:





die Herkunft der Daten zu überprüfen, d.h. den Gebrauch eines Schlüssels, der einem bestimmten Absender zugewiesen ist (Authentizität des Ursprungs der Daten),





zu überprüfen, ob die Daten vollständig und unverändert sind und dadurch ihre Integrität festzustellen (Integrität der Daten). 





Technisch werden digitale Signaturen in der Regel durch asymmetrische Kryptographie-verfahren erstellt und überprüft, die den Verfahren ähneln, die für die Ver-schlüsselung verwendet werden. Zwei komplementäre Schlüssel werden erstellt und einem Nutzer zugeordnet. Einer von ihnen - ein Signaturschlüssel - bleibt privat (privater Schlüssel), während der andere - ein Signaturprüfschlüssel - veröffentlicht wird (öffentlicher Schlüssel). Es muß unbedingt sichergestellt werden, daß der private Schlüssel nicht aus dem öffentlichen Schlüssel berechnet werden kann. 


(iii) Im Gegensatz zu Kryptographiever-fahren, für Vertraulichkeitszwecke, werden digitale Signaturen lediglich den Daten beigefügt und lassen den Inhalt z.B. eines unterzeichneten elektronischen Dokuments oder einer elektronischen Transaktion unverändert. Natürlich können die Daten zusätzlich auch verschlüsselt werden (wie unter III. beschrieben). Das Kryptographie-verfahren dient zum Schutz vor einer unrechtmäßigen Verwendung von Unter-schriften in einer elektronischen Umgebung. Es gibt technische Lösungen, die aufdecken, wenn Schlüssel für andere Zwecke ein-gesetzt werden, als die, für die sie erzeugt wurden (z.B. ein für Authentizitätszwecke erzeugter Schlüssel wird zur Ver-schlüsselung verwendet).


(iv)  Mit dem öffentlichen Schlüssel des Senders kann der Empfänger herausfinden, ob die signierten Daten verändert wurden und ob der öffentliche und private Schlüssel des Senders ein komplementäres Schlüssel-paar bilden. Selbst die geringste Verän-derung der Daten würde sofort festgestellt werden. Was sich hier wie ein komplizierter mathematischer Prozeß anhört, geschieht in der Praxis in Sekundenschnelle im Computer. Der Benutzer würde daher die Rechenprozesse gar nicht bemerken.


(v) Die Überprüfung der Authentizität und Integrität der Daten beweisen nicht not-wendigerweise die Identität des Inhabers des öffentlichen Schlüssels. Wie kann z.B. der Empfänger einer Nachricht feststellen, ob der Sender wirklich derjenige ist, für den er sich ausgibt? Der öffentliche Schlüssel kann der Nachricht beigefügt oder in einem Verzeichnis veröffentlicht worden sein, aber wie sicher kann sich der Empfänger sein? Jedermann kannJemand könnte einen öffentlichen Schlüs-sel unter einem anderen Namen veröf-fentlichen. Der Empfänger möchte  deshalb zuverlässigere Informationen über die Identi-tät des Schlüsselinhabers haben. Solche Informationen kann zunächst der Schlüssel-inhaber selbst liefern, indem er dem Em-pfänger mit ausreichenden Beweisen ver-sorgt. Eine andere Möglichkeit ist die Bestä-tigung durch eine dritte Stelle (z.B. eine Per-son oder Einrichtung der beide Seiten vertrauen).


Im Zusammenhang mit digitalen Signaturen werden solche dritten Stellen in der Regel als Zertifizierungsstellen bezeichnet.








  2. Zertifizierungsstellen (Certification Authorities - CAs)


Öffentliche Zertifizierungsdienste sind ein ganz neuer Dienstleistungsbereich. Obwohl der Bereich noch im Anfangsstadium seiner Entwicklung steht, zieht er in zunehmendem Maße das Interesse auf sich. Der Bereich wird derzeit von gewerblichen Unternehmen dominiert, die ihren Sitz außerhalb Europas haben. Doch sind auch europäische Unter-nehmen aktiv. Die Zahl der Neueinsteiger auf diesem Markt wird sehr schnell an-steigen. Diese konzentrieren sich offen-sichtlich auf ihre nationalen Märkte und versuchen sich nicht - zumindest anfangs - auf den Märkten anderer EU-Mitglied-staaten. Die Zurückhaltung ist auch auf rechtliche Unsicherheiten zurückzuführen.





CAs können vielfältige Aufgaben im Zusammenhang mit digitalen Signaturen wahrnehmen. In manchen Veröffentlich-ungen werden sie als vertrauenswürdige Instanzen (Trusted Third Parties - TTPs) bezeichnet.  TTPs, die im allgemeinen eine breite Palette an Diensten anbieten können, werden jedoch häufig mit dem rechtmäßigen Zugriff auf Schlüssel in Verbindung gebracht  [siehe Anhang III].


Es ist nicht ausgeschlossen, daß TTPs auch als CA, wie in dieser Mitteilung beschrieben, fungieren können. Die Aufgaben beider Ein-richtungen werden jedoch als verschieden angesehen. CAs spielen vor allem eine wichtige Rolle, wenn es darum geht, digitale Signaturen zu einem uneingeschränkt aner-kannten Werkzeug im innerstaatlichen Rechtssystem zu machen, beispielsweise zur Sicherstellung der rechtlichen Aner-kennung und Durchsetzbarkeit einer Unter-schrift im elektronischen Handel. Daher unterscheiden sich Aufgabe und  Rechts-grundlage von CAs und TTPs in ordnungs-politischer Hinsicht.


2.1. Zertifizierung





Eine zentrale Aufgabe einer CA besteht darin, das Eigentum und die Eigenschaften öffentlicher Schlüssel zu authentifizieren, damit diesen vertraut werden kann. Kommt die CA zu dem Ergebnis, daß Eigentum und Eigenschaften eines öffentlichen Schlüssels korrekt sind, wird ein Zertifikat ausgegeben, welches den Schlüssel und andere Infor-mationen enthält. Das Zertifikat wird selbst digital unterzeichnet; und zwar signiert die CA das Zertifikat mit ihrem privaten Schlüssel, wodurch die Verbindung zum Schlüsselinhaber hergestellt wird. Wird der öffentliche Schlüssel der CA angefügt, ermöglicht dies eine einfache automatisierte Verifizierung. Allerdings muß der Empfänger dem Zertifikat der CA trauen, d.h., die CA muß das Vertrauen beider Parteien genießen.


Technisch sind folglich mehrere Stufen von Zertifikaten denkbar, z.B. kann der öffentliche Schlüssel der CA kann von einer anderen CA zertifiziert sein kann usw., was zu einer Zertifizierungshierarchie führt. Es ist auch möglich, den öffentlichen Schlüssel bei mehreren CAs zertifizieren zu lassen. 





2.2. Möglicher Inhalt eines Zertifikates


Ein Zertifikat kann eine ganze Reihe von Informationen enthalten, die über die bloße Schlüsselzuordnung hinausgehen und exakt seinen Gebrauch festlegen. Einige zusätzli-che Informationen werden immer notwendig sein, z.B. der zu benutzende Algorithmus oder das Ablaufdatum des Zertifikates. Die Angabe dieser Informationen kann auf freiwilliger Basis erfolgen und wird vom Zweck abhängen, für den der Schlüssel gebraucht werden soll und vom Ausmaß an Vertrauen und Sicherheit, das dem Zertifikat entgegengebracht werden soll.


Beispiel für den Inhalt eines Zertifikates:


Name oder Pseudonym des Unterzeichnenden


Name der CA


öffentlicher Schlüssel des Unterzeichnenden


Algorithmus


Schlüsseltyp


Beruf


Funktion innerhalb einer Institution (z.B. Komplementär einer KG, Vorstandsvorsitzender einer AG)


Zulassungen, Lizenzen (z.B. Rechtsanwalt, Arzt, Fuhrunternehmer)


Behördliche Genehmigungen (z.B. Gaststättenerlaubnis, Transportgenehmigungen)


Haftungsbeschränkungen (gesetzliche Beschränkungen, z.B. Kommanditist einer KG, GmbH-Gesellschafter oder vertragliche Beschränkungen)


Deckungshöchstgrenzen (z.B. Versicherungen, Hinterlegung)


Bestätigung, daß bei Streitigkeiten Pseudonyme preisgegeben werden


Ablaufdatum eines Zertifikates





Das könnte zu verschiedenen Zertifikat-klassen führen. Zum Beispiel wird ein Schlüssel, der zur Authorisierung einer Überweisung zwischen zwei Banken be-nutzt wird, ein hohes Maß an Vertrauen erfordern, während der Bestätigung des Privatkaufes einer geringwertigen Sache nicht das gleiche Vertrauen entgegenge-bracht werden muß.


2.3. Schlüsselverwaltung


Unter Schlüsselverwaltung ist ein umfang-reiches Aufgabenpaket zu verstehen, welches beispielsweise die Herstellung und Zuteilung von Schlüsselpaaren, die Identi-fikation des Schlüsselinhabers, das Erstellen eines Verzeichnisses für öffentliche Schlüssel und Zeitstempel umfassen kann.


(i) Schlüsselerzeugung und Identifikation des Eigentümers





Die Schlüssel - die auch vom Nutzer selbst erzeugt werden können - müssen tat-sächlich Unikate  und fälschungssicher sein (was praktisch durch die Wahl einer angemessenen Schlüssellänge und durch das Herstellungsverfahren gegeben ist). Andernfalls kann die digitale Signatur im Rechtsverkehr nicht zuverlässig bestimmten Daten, für die sie hergestellt wurde - und über den verwendeten Schlüssel einer einzelnen Person oder Stelle - zugeordnet werden. Damit wird sichergestellt, daß ein Schlüsselinhaber sich im Streitfall nicht darauf berufen kann, daß die digitale Signatur nicht mit seinem Schlüssel, sondern mit einem anderen Schlüssel erzeugt wurde.


Schlüssel können Privatpersonen, juri-stischen Personen (z.B. GmbH) oder nicht rechtsfähigen Personengruppen (z.B. Abtei-lung eines Unternehmens, Arbeitsgruppe) zugeordnet werden. Sogar funktionalen Einheiten wie Servern oder PC können Schlüssel zugewiesen werden. Da die CA für die einzigartige Verbindung zwischen einem Schlüssel und seinem Nutzer einstehen muß, muß sie den Nutzer zuverlässig identifizieren und den Schlüssel der richtigen Person ausgehändigen.  


 


(ii) Schlüsselverzeichnis


Über die öffentlichen Schlüssel kann ein Verzeichnis angelegt werden, aus welchem Informationen über die Schlüsselinhaber, die Gültigkeitsdauer und andere Zusätze, wie z.B. Sperrung, entnommen werden können. Das Schlüsselverzeichnis muß immer auf dem neuesten Stand sein. Anhand eines Sperrverzeichnisses kann festgestellt werden, ob ein Zertifikat auf Dauer oder zeitweilig entzogen oder wieder reaktiviert wurde. Dies setzt unter anderem voraus, daß der Sperrdienst schnell und zuverlässig funktioniert, z. B. bei Ungültigkeit des Zerti-fikates oder bei Verlust oder Entwendung des privaten Schlüssels.


(iii) Zeitstempel





Im Rechtsverkehr gibt es viele Situationen, in denen es darauf ankommt, daß der genaue Zeitpunkt einer Handlung nachge-wiesen werden kann (Übertragung, Erstel-lung oder Empfang eines Dokumentes oder der Zeitpunkt der Abgabe einer Willens-erklärung). Es ist wichtig, den genauen Zeitpunkt nachweisen zu können, zu dem ein privater Schlüssel gesperrt wurde, um nicht für Verträge haften zu müssen, die mit einem gesperrten Schlüssel signiert wurden. Daher sind digitale Zeitstempeldienste, die den genauen Zeitpunkt einer bestimmten Handlung zuverlässig bestätigen können, notwendig. Diese Dienste sind auch für Anwendungen im Bereich des Schutzes des geistigen Eigentums entscheidend. Diese Dienste könnten von einer CA ausgeführt werden, aber natürlich auch von anderen Einrichtungen.





2.4. Gegenseitige Anerkennung





Im einem internationalen Rahmen für elektronischen Handel müssen Zertifikate, die von ausländischen CAs ausgestellt wurden, in den verschiedenen Ländern gegenseitig anerkannt werden. Dadurch kann die Überprüfung internationaler Zerti-fikate, egal welchen Ursprungs, schnell und effizient durchgeführt werden. Nationale Strukturen könnten durch einen Koordinierungsmechanismus auf europä-ischer Ebene ergänzt werden. Ein solches Konzept entspricht den Verhandlungs-strategien der Gemeinschaft auf dem Gebiet der gegenseitigen Anerkennung und würde zur Entstehung von Zertifizierungsdiensten in Europa beitragen. Vereinbarungen mit Drittstaaten werden sowohl einfacher zu treffen als auch wirtschaftlich vorteilhafter sein, wenn sie auf der Grundlage gemeinsamer gemeinschaftsweiter Regelun-gen getroffen werden.


Einzelstaatliche Bestimmungen zur Aner-kennung von Zertifikaten könnten im Prinzip das Vertrauen grenzüberschreitend stärken. Sie würden gleichzeitig mögliche EU-interne Markthindernisse abbauen und den grenz-überschreitenden Waren� und Dienstlei-stungsverkehr erleichtern. Die direkte An-wendung des EG-Vertrags (Artikel 30, 52, 59, gegenseitige Anerkennung der einzel-staatlichen Rechtsvorschriften) könnte be-reits das Funktionieren des Binnenmarkts in zufriedenstellendem Maß gewährleisten. Andere Möglichkeiten zur Sicherstellung der grenzüberschreitenden Anerkennung von Zertifikaten wären ein einheitliches euro-päisches Zertifizierungsverfahren (ein-schließlich der Verfahren zur Ausstellung eines solchen Zertifikats) sowie gemein-same Beurteilungskriterien und �verfahren.





2.5. Schutz der Privatsphäre





Manchmal haben Geschäftspartner kein Interesse an der exakten Identität einer bestimmten Person oder Einheit, sondern nur an der Bestätigung vorausgegangener Kontakte, an der Zugehörigkeit zu einer bestimmten Personengruppe oder an bestimmten individuellen Eigenschaften, wie z.B. Zahlungsfähigkeit und Kreditwürdigkeit oder einfach an ungefälschten Daten. 


Beispiel: Kreditkartengesellschaften bestätigen nicht die Identität des Kartenbenutzers, sondern nur seinen Kreditrahmen.





Deshalb werden Personen häufig mehrere Schlüsselpaare entsprechend ihrer ver-schiedenen Rollen haben. Diejenigen Perso-nen, die entweder nicht unter ihrem Namen kommunizieren wollen oder gesetzlich nicht dazu verpflichtet sind, können ein Pseudo-nym verwenden, welches ihre Anonymität bei Transaktionen und in der Kommunikation (obwohl der Unterzeichner der CA bekannt ist) wahrt und sich dabei der Integritäts- und Authentizitätsfunktionen digitaler Signaturen bedienen. Diese Möglichkeit wird auch in der EU-Datenschutzrichtlinie� gefordert und von den OECD Crypto Policy Guidelines unterstützt. Ohne einen solchen Schutz der Privatsphäre könnten digitale Signaturen als wirksames Instrument mißbraucht werden, um On-Line Benutzungsgewohnheiten und  -Kommunikation zu verfolgen oder um Dokumente und Nachrichten abzufangen, zu speichern oder zu mißbrauchen. 


Zur Wahrung der öffentlichen Sicherheit oder zur Verbrechensvorbeugung kann in bestimmten Fällen die Aufdeckung von Pseudonymen notwendig sein. Die EU- Datenschutzrichtlinie legt die Bedingungen fest, unter denen Mitgliedstaaten Maß-nahmen einführen können, die das Recht auf Anonymität einschränken.


Ein weiterer Belang, der den Schutz der Privatsphäre und Datensicherheit betrifft, rührt von der Notwendigkeit her, daß Schlüsselpaare einzigartig und vertraulich sein müssen, um das Risiko des “Identitätsdiebstahls” und der Fälschung von Daten zu minimieren.  CAs muß es deshalb verboten sein, private Schlüssel aufzube-wahren. Das wiederum unterscheidet CAs von TTPs, welche gerade das Aufbewahren von Informationen über private Schlüssel zu ihren Aufgaben zählen.


Da CAs in der Lage sein müssen, Schlüssel-inhaber zu identifizieren und deshalb Infor-mationen über diese sammeln müssen, sind sie den in der EU-Datenschutzrichtlinie festgelegten Bestimmungen der Gemein-schaft über Weiterverarbeitung und Sicher-heit von Daten sowie Übertragung von Daten in Drittstaaten unterworfen. Zum Beispiel dürfen CAs Daten nur dann sam-meln und weiterverarbeiten, wenn die einzelne Person zugestimmt hat oder eine gesetzliche Ermächtigung hierfür besteht.








3. Rechtliche Probleme


Während kommerzielle Produkte für digitale Signaturen bereits auf dem Markt erhältlich sind, haben in Europa bislang nur sehr wenige Unternehmen den Schritt gewagt, Dienstleistungen in diesem Bereich anzu-bieten. Einer der Hauptgründe ist die schwache Nachfrage, die zum Teil auf die fehlende rechtliche Anerkennung digitaler Signaturen zurückzuführen ist. Die ver-stärkte Nutzung digitaler Signaturen erfor-dert Anpassungen und Änderungen in vielen ordnungspolitischen Bereichen. Die aus heutiger Sicht wichtigsten Rechtsprobleme sind auf unterschiedliche nationale Regelun-gen (oder Fehlen solcher Regelungen) zu-rückzuführen, insbesondere das Fehlen von gemeinsamen Anforderungen für CAs, von technischen und operationellen Anforderun-gen, die von bestimmten Kategorien von Produkten für digitale Signaturen erfüllt werden müssen, von Haftungsbestimmun-gen und der rechtliche Anerkennung digita-ler Signaturen. Die Kommission wird prüfen, welche Möglichkeiten bestehen, die Harmo-nisierung der verschiedenen nationalen Be-stimmungen sicherzustellen, um die grenz-überschreitende  Anerkennung digitaler Sig-naturen zu unterstützen. 


3.1. Erarbeiten gemeinschaftlicher Anforderungen


Derzeit besteht für die Ausübung der Tätigkeit von CAs in der EU noch kein einheitlicher rechtlicher Rahmen. Das hin-dert CAs nicht daran, auf dem Markt aktiv zu sein (es gibt bereits wirtschaftliche Aktivitä-ten in den USA und auch in Europa). Das Fehlen gemeinsamer Vorschriften würde das grenzüberschreitende Vertrauen ernst-haft beeinträchtigen.


Beispiel: Zertifikate, die von einer CA in einem Mitgliedstaat ausgestellt wurden, würden durch eine CA in einem anderen Mitgliedstaat nicht anerkannt, vor allem, wenn es in einem Mitgliedstaat ein Lizenzierungssystem für CAs gibt und das Zertifikat von einer ausländischen CA ohne Lizenz stammt.


Die Festlegung einheitlicher Kriterien für die Tätigkeiten von CAs würde zur Aner-kennung von Zertifikaten, die von einer CA in einem Mitgliedstaat ausgestellt wurde, in allen anderen Mitgliedstaaten führen (ge-genseitige Anerkennung). Da eine Nicht-anerkennung und das Risiko unterschied-licher einzelstaatlicher Bestimmungen, bzw. das Fehlen einer Regelung, das Funktio-nieren des Binnenmarktes und die Entwick-lung des elektronischen Handels in der Gemeinschaft behindern würde, spricht alles für einen gemeinsamen rechtlichen Rah-men. Ein Rahmen auf Gemeinschaftsebene würde das Vertrauen der Öffentlichkeit in digitale Signaturen stärken und gleichzeitig die rechtliche Anerkennung fördern. Ein solcher Rahmen könnte z.B. Grundsätze für die Arbeit der CAs aufstellen.


Beispiele für Bereiche, für die gemeinsame Anforderungen an CAs festgelegt werden könnten:


Sicherheit der CA und Beachtung der Datenschutzbestimmungen; 


zuverlässige Identifizierung einer Person (Schlüsselinhaber);


Mindestversicherungsschutz (CAs müssen zahlen können, wenn sie haftbar sind);


technische Komponenten;


Qualifikation und Sicherheitsüberprüfung des Personals; 


keine “Selbstzertifizierung” der CA.


Um einen möglichst hohen Sicherheitsgrad zu gewährleisten, könnte zwischen verschie-denen Aufgaben - wie z.B. Zertifizierung oder Schlüsselverwaltung - und zwischen verschiedenen Zertifikaten unterschieden werden. Der Katalog der Anforderungen kann deshalb - abhängig vom tatsächlichen Diensteangebot - verschieden sein.


Es würde auch wichtig sein, gemeinsame technische Anforderungen für digitale Signaturprodukte festzulegen, wenn natio-nale Vorkehrungen (z.B. für die Schlüssel-herstellung oder -speicherung) nicht grenz-überschreitend anerkannt werden und den Binnenmarkt beeinträchtigen. Harmonisie-rungsmaßnahmen der Gemeinschaft sollten auf die Festlegung der notwendigen Anforderungen beschränkt bleiben und die technischen Details Standardisierungs-gremien (z.B. über ein Mandat)  überlassen.


3.2. Haftung


Klare Haftungsverhältnisse würden zur Akzeptanz von Dienstleistungen der CAs beitragen. Jedoch könnte ein unterschied-liches Schutzniveau auf nationaler Ebene möglicherweise ein Hindernis für den grenzüberschreitenden Waren� und Dienst-leistungsverkehr bzw. für die Nutzung von On-Line-Diensten durch Behörden in grenz-überschreitenden Angelegenheiten dar-stellen. Haftungsfragen können vor allem im Verhältnis zwischen Nutzern und CAs oder zwischen zwei CAs oder im Verhältnis zu Lizenzierungsbehörden (die Lizenzen für CAs erteilen) eine Rolle spielen.


In sämtlichen Mitgliedstaaten bestehen ver-tragliche Regelungen, anwendbar auffür das Verhältnis zwischen dem Nutzer und der CA mit entsprechenden Haftungsvorschriften. Die Haftung hängt im wesentlichen vom kon-kreten Einzelfall ab. Haftungsfragen sind beispielsweise in der Regel einfacher gela-gert, wenn digitale Signaturen innerhalb ge-schlossener Nutzergruppen verwendet werden.


Die Haftung hängt maßgeblich vom ver-traglich festgelegten konkreten Dienst der CA ab. Ein gesetzlich vorgegebener Pflich-tenkatalog könnte die Grundlage für die vertraglichen Pflichten bilden. Dieser könnte auch eine Mindest- oder Höchsthaftung der CA oder eine Garantie, z.B. für die Fehlerfreiheit des Zertifikates oder die Richtigkeit des Schlüsselverzeichnisses, vorsehen. Für Haftungsfragen könnten auch Zertifizierungserklärungen, ausführliche Be-schreibungen der Durchführung der Zertifi-zierung durch eine bestimmte CA, ein wichtiger Orientierungsmaßstab sein. 


In der Regel bestehen zwischen einer CA und Dritten, z. B. dem Empfänger einer digi-tal unterzeichneten Nachricht oder einer anderen CA, die auf die Gültigkeit von Zerti-fikaten vertrauen, keine vertraglichen Be-ziehungen. Die Mitgliedstaaten sollten deshalb prüfen, ob spezielle Haftungs-regelungen notwendig sind.


Unterlaufen einer Lizenzierungsbehörde Fehler bei der Erteilung der Lizenz, kann das dem Nutzer, der CA oder Dritten Schaden zufügen. Da zur Lizenzierungs-behörde kein Vertragsverhältnis besteht und die außervertragliche Haftung von Behörden in der Regel sehr beschränkt ist, sollten die Mitgliedstaaten die Notwendigkeit spezieller Haftungsregelungen prüfen.


3.3. Rechtliche Anerkennung digitaler Signaturen


Die rechtlichen Konzepte, auf denen Signaturen beruhen, sowie die Form� und Verfahrensvorschriften unterscheiden sich in den Rechtssystemen der einzelnen Mitglied-staaten. Die - insbesondere zivil� und ver-fahrensrechtlichen - Unterschiede müssen analysiert werden. Die Mitgliedstaaten sollten aufgefordert werden, die einschlägi-gen innerstaatlichen Gesetze und Vor-schriften daraufhin zu prüfen, ob sie Bestim-mungen enthalten, die der Ausnutzung der Möglichkeiten, die digital unterzeichnete Dokumente (Formular, Beweis) bieten, entgegenstehen.


Wer Verträge mit einer digitalen Signatur signiert, sieht sich mit verschiedenen Fragen konfrontiert: Hat er seine Willenserklärung überhaupt rechtswirksam abgegeben? Ge-nügt die Signatur gesetzlichen Formvor-schriften? Wird ein mit einer digitalen Signatur versehenes Dokument vor Gericht als Beweis anerkannt?


(i) Abgabe von Willenserklärungen


Im Zusammenhang mit der Abgabe von Willenserklärungen haben sich in den Mitgliedstaaten bestimmte Rechtspraktiken entwickelt. Diese sind nicht ohne weiteres auf die elektronische Kommunikation über-tragbar, da sich die Art und Weise, wie Willenserklärungen abgegeben werden, in einigen wesentlichen Punkten von der herkömmlichen Praxis unterscheidet.  


    


Beispiel: Das Versenden eines Dokuments in Papierform ist zeitaufwendiger als die elektro-nische Versendung. Das Dokument wird in einen Umschlag gesteckt, frankiert und aufgegeben. Während dieser Vorgänge besteht noch Zeit, die Handlung zu überdenken. Elektronische Doku-mente lassen sich hingegen mit einem einfachen Tastendruck oder Mausklick versenden.


Die Mitgliedstaaten sollten prüfen, ob beson-dere Anforderungen an die Verbindlichkeit von Willenserklärungen notwendig sind, insbesondere, um einen angemessenen Schutz vor Übereilung sicherzustellen.


Darüber hinaus müssen technische Möglich-keiten geschaffen werden, die so weit wie möglich sicherstellen, daß Nutzer Doku-mente tatsächlich in der Fassung unter-zeichnen, in der sie auf dem Bildschirm sichtbar sind.


Beispiel: Technisch kann zwischen dem auf einem Bildschirm sichtbaren Dokument und dem Dokument, das tatsächlich signiert oder aus-gedruckt wird, eine erhebliche Diskrepanz be-stehen, z.B. wenn das Programm mit soge-nannten “hidden files” arbeitet, die auf dem Bild-schirm nicht visualisiert werden.   





(ii) Bindung an digitale Signaturen (Non-repudiation)


Auch wenn ein Schlüsselpaar zweifelsfrei einer bestimmten Person zugeordnet wurde, ist dies noch kein Beweis dafür, daß die digitale Signatur auch tatsächlich von dieser Person geleistet wurde. Im Normalfall unter-zeichnet zwar der Schlüsselinhaber, die digi-tale Signatur läßt sich aber lediglich einem bestimmten privaten Schlüssel eindeutig zu-ordnen. Die eben genannte Vermutung ist nur gültig, wenn gewährleistet ist, daß nur der Inhaber des geheimen privaten Schlüs-sels alleinige Kontrolle über den Schlüssel hat. Die Hinterlegung privater Schlüssel könnte diese Vermutung in Frage stellen.


Beispiel: Anders als bei der traditionellen Unterschrift, bei der der Erklärende eigenhändig unterschreibt, kann bei der digitalen Signatur auch ein Dritter - berechtigt oder unberechtigt - eine Originalunterschrift leisten, wenn er in Besitz des privaten Schlüssels ist, sogenannte “verdeckte” Stellvertretung.





Eine Zuordnung ist aber möglich, wenn gesetzlich vermutet wird, daß die Unter-schrift vom Schlüsselinhaber selbst geleistet wurde. In diesem Fall könnte dem Inhaber daran gelegen sein, nur beschränkt zu haften (z.B. innerhalb eines Limits wie bei Kreditkarten). Die Mitgliedstaaten sollten daher prüfen, ob entsprechende rechtliche Regelungen notwendig sind.





(iii) Rechtliche Behandlung von Verweisen





Zur schnelleren Abwicklung von Geschäften und auch aus Kostengründen kann auf Dokumente verwiesen werden, die nicht in den elektronisch übermittelten Daten selbst enthalten sind, sondern an anderer Stelle. Es kann sich dabei z.B. um allgemeine Geschäftsbedingungen, technische Be-schreibungen oder Pläne handeln, auf welche Bezug genommen wird.


Probleme könnten sich jedoch daraus ergeben, daß die technischen Möglichkeiten des Verweisens nicht den gesetzlichen Anforderungen des traditionellen Rechts-verkehrs entsprechen.





Beispiel: Ein Computerhändler verweist im Kauf-vertrag auf die Lieferbedingungen auf seiner Internet-Homepage. Unter welchen Voraus-setzungen werden die Lieferbedingungen Ver-tragsbestandteil? Müssen sie ebenfalls signiert sein?





Im Zivilrecht der Mitgliedstaaten werden folglich spezielle Regelungen für die recht-liche Behandlung von Verweisen im elektro-nischen Rechtsverkehr notwendig werden. Oberste Maxime muß dabei sein, daß Dateien, auf die verwiesen wird, keine andere Rechtswirkung haben als bei vollständiger Integration in das Dokument.


(iv) Rechtswirkungen





Die pauschale rechtliche Gleichstellung von traditioneller und digitaler Unterschrift ist aufgrund der unterschiedlichen Merkmale und der Art und Weise des Zustande-kommens nicht ohne weiteres möglich.  





Beispiele: 


Bei digital unterzeichneten Dokumenten ist - im Gegensatz zu traditionell unterzeichneten Dokumenten - eine Unterscheidung zwischen Original und Kopie nicht möglich.


Jede natürliche Person hat nur eine hand-schriftliche Unterschrift. Eine Person kann aber über mehrere Schlüssel verfügen. Die digitale Signatur ist auch jedes Mal anders.





Diese Unterschiede schließen aber keines-wegs aus, daß digitale Signaturen in bestimmter materiell-rechtlicher bzw. pro-zessualer Hinsicht traditionellen Unter-schriften gleichgesetzt werden können. Die Rechtswirksamkeit von mit digitalen Signa-turen versehenen Dokumenten ist untrenn-bar mit der Vertrauenswürdigkeit der CAs verbunden. Sie ist eine unabdingbare Voraussetzung für den elektronischen Rechtsverkehr. Mögliche Ansatzpunkte sind:


die Anerkennung als Beweismittel in gerichtlichen Verfahren:


In manchen Rechtssystemen (z.B. Belgien, Frankreich, Griechenland) könnten elektro-nische Dokumente in gerichtlichen Ver-fahren als Beweise nicht verwendet werden, selbst wenn sie mit einer digitalen Signatur versehen sind. Das ist darauf zurück-zuführen, daß bei Kaufverträgen ab einem bestimmten Streitwert der Urkundenbeweis vorgeschrieben ist. Solche Einschränkungen stellen für die Verwendung digitaler Signa-turen natürlich ein eindeutiges Hindernis dar.





die Anerkennung als Äquivalent zur Schriftform:


Die Verwendung der schriftlichen Form kann mehrere Funktionen erfüllen, z.B. Warn-, Beweis- oder Authentizitätsfunktion. Doku-mente, die mit einer digitalen Unterschrift versehen sind, können diese Funktionen ebenfalls erfüllen, wenn die digitale Signatur entsprechend sicher und zuverlässig ist. Genügen mit digitalen Signaturen versehene Dokumente den Erfordernissen der schrift-lichen Form, wird sich das positiv auf ihre Aufnahme in die Rechtsordnung auswirken. 





Mitgliedstaaten könnten darüber hinaus spezifische zivilrechtliche Bestimmungen über die elektronische Form einführen. Dadurch wären die Mitgliedstaaten nicht gezwungen, sämtliche Bestimmungen über die schriftliche Form zu ändern, sondern können nur dort digitale Signaturen einführen, wo sie es für sinnvoll halten.


Auch in den rechtsrelevanten Bereichen, in denen gesetzlich keine bestimmte Form vorgeschrieben ist, jedoch die Verwendung etwa der schriftlichen Form auf freiwilliger Geschäftspraxis beruht, würde - wegen des Vertrauensgewinns - die rechtliche Aner-kennung der digitalen Signatur für mehr Rechtssicherheit sorgen.








4. Regelungsansätze


(i) Digitale Signaturen bieten derzeit eine anerkannte Lösung von Problemen der Authentizität und Integrität von Daten. Der Markt könnte aber andere Lösungen entwickeln. Eine Regelung muß deshalb zweierlei Aufgaben erfüllen: sie muß einer-seits einen klaren Rahmen zur Bildung von Vertrauen in digitale Signaturen schaffen und andererseits flexibel genug sein, um auf neue technologische Entwicklungen rea-gieren zu können.


(ii) Regelungen sollten die Vertragsfreiheit der Parteien weder de jure noch de facto einschränken. Daher muß jede Regelung auf die verschiedenen Anwendungsformen der digitalen Signaturen zugeschnitten sein (vgl. II.1.). Bei privater Verwendung digitaler Signaturen oder bei Verwendung in ge-schlossenen Nutzergruppen könnte bei-spielsweise eine spezifische Reglemetierung gänzlich unterbleiben. Genau definierte Fälle könnten ordnungspolitisch geregelt werden, beispielsweise der behördliche Geschäfts-verkehr. In jedem Fall müssen ord-nungspolitisch geregelte und ungeregelte digitale Signatursysteme nebeneinander bestehen können und interoperabel sind.





(iii) Einige Mitgliedstaaten sind derzeit dabei, freiwillige, andere, verpflichtende, Lizen-zierungsverfahren einzuführen, um Ver-trauen in die CAs aufzubauen und die rechtliche Anerkennung digitaler Signaturen zu erreichen. Die Lizenzierung ist jedoch nur eine mögliche Methode zur Vertrauens-bildung. Die Mitgliedstaaten können sich für die Verwendung von rechtsgültigen digitalen Signaturen einsetzen. Nicht lizensierte priva-te oder öffentliche Einrichtungen, die ein hohes Ansehen genießen, könnten auch als vertrauensvolle CA in Frage kommen.


(iv) Im Zusammenhang mit der Lizenzierung muß deutlich zwischen den Verfahren und Bedingungen für die GründSchaffung einer CA einerseits und den Bedingungen für die verschiedenen Dienste einer CA anderer-seits unterschieden werden. Die Artikel 52 und 59 des EG-Vertrags gelten für diese beiden Bereiche. Unterschiedliche Rege-lungsansätze in den verschiedenen Mit-gliedstaaten und eine Nichtanerkennung der Vorschriften der anderen Staaten könnten aufgrund der grenzüberschreitenden Natur der digitalen Signaturen leicht zu einer Aufspaltung des Binnenmarkts für den elektronischen Handel und On-Line-Dienste in der gesamten Union führen.


(v) Restriktive Regelungen für die Schaffung von CAs, für deren Diensteangebot, für die kryptographischen Werkzeuge, die sie einsetzen usw. würden den freien Waren� und Dienstleistungsverkehr auf dem Binnen-markt behindern. Sie dürfen die Nieder-lassungsfreiheit nicht untergraben, beispiels-weise durch eine ungerechtfertigte Ungleich-behandlung einheimischer und auslän-discher Unternehmen oder durch die unbe-gründete Beschränkung der Zahl der Dien-steanbieter. Inwieweit und in welchem Zeit-rahmen die Gemeinschaft tätig wird, hängt von der notwendigen Harmonisierung der einzelstaatlichen Vorschriften ab. Da die Li-zenzierungspflicht für CAs nicht der einzige Weg ist zu einer Übereinstimmung zwischen den Aktivitäten der CA einerseits und den Vorstellungen der Öffentlichkeit, wie Vertrau-en in digitale Signaturen gefördert werden kann andererseits, müßte ein Regulierungs-rahmen auf EU-Ebene die Koexistenz sowohl lizenzierter als auch unlizenzierter CAs vorsehen. Ein solcher Rahmen sollte spätestens bis zum Jahr 2000 in Kraft sein.   








III. Vertrauliche elektronische  Kommunikation: Verschlüsselung


1. Wirtschaftliche und gesellschaft- liche Bedeutung der Verschlüsselung


(i) Ein Verschlüsselungsalgorithmus ver-wandelt mit Hilfe eines besonderen Schlüssels einen Klartext in einen unlesbaren chiffrierten Text (Verschlüs-selung), was auf gleiche Art und Weise rück-gängig gemacht werden kann (Ent-schlüsselung). Was die Verschlüsselung ökonomisch macht, ist, daß man das Pro-blem der Geheimhaltung Tausender Bot-schaften auf das Problem der Geheim-haltung eines einzigen Schlüssels überträgt. Eine sinnvolle Unterscheidung ist die zwischen symmetrischen und asymmetri-schen Verschlüsselungsalgorithmen. (siehe auch Anhang II für genauere Erläute-rungen).


Bei symmetrischen Algorithmen  dient der gleiche Schlüssel zur Ver� und Ent-schlüsselung. Das bedeutet, daß sich mit-einander in Verbindung stehende Parteien vor der Kommunikation auf einen geheimen Schlüssel einigen müssen. Der Nachteil ist, daß sie einen geheimen Weg zum Aus-tausch dieses Schlüssels finden müssen. Dies ist in einem offenen System besonders schwierig, wo viele Teilnehmer, die sich vorher nicht kennen, Daten austauschen. Dieser Nachteil wird bei asymmetrischen Verschlüsselungsverfahren umgangen.


Bisher ist eine gute Verschlüsselung das wichtigste Instrument zur Wahrung der Vertraulichkeit elektronischer Kommunika-tionen und elektronisch gespeicherter Doku-mente. Es werden jedoch früher oder später neue Technologien zur Verfügung stehen. Man kann aber davon ausgehen, daß Verschlüsselung in absehbarer Zeit die Grundlage der meisten Vertraulichkeits-dienste in offenen Netzen bleiben werden. 


Die Verschlüsselung hat eine lange Tradition im militärischen Bereich. Verschlüs-selungsverfahren werden jedoch zuneh-mend auch in kommerzielle Systeme und Anwendungen integriert.


Beispiele: 


Digitale Mobiltelefone haben dank Ver-schlüsselung eine  höhere Abhörsicherheit. 


Banken benutzen für Finanznachrichten  (z.B. im Swift-System) leistungsfähige Ver-schlüsselungstechniken. 


Pay-TV rentiert sich nur, wenn verschlüsselt ausgestrahlt wird und die Entschlüsselung nur gegen Gebühren möglich ist.� 


Bei den neu auf den Markt kommenden Digital Video Disks (DVD), die die bisherigen Videokassetten ablösen sollen, werden kryptographische Verfahren für den Kopier-schutz verwendet um geistiges Eigentum zu schützen.


Diese Beispiele zeigen bereits, daß der exklusive Charakter der Verschlüsselung bereits der Vergangenheit angehört. Sie zeigen auch, daß die Integration in vorhan-dene Produkte zum Schutz von z.B. Eigen-tumsrechten und zur Verhinderung von BetrugFälschungen eine immer größere Rolle spielt. Ferner wird die rasche Verbreitung des Internets zu einer grundlegenden Änderung der Verwendung der Verschlüsselung führen: sie wird integraler Bestandteil von privaten und gewerblichen Computer-systemen werden.


Computergeschäfte bieten Produkte zur Verschlüsselung an, und immer mehr Men-schen laden direkt aus dem Internet Soft-ware, die sich leicht auf einen normalen PC installieren läßt. Die Integration von voll-ständigen Chiffriergeräten auf Smartcards ist inzwischen ohne weiteres möglich. PCs werden möglicherweise mit Standard-Smartcard-Lesegeräten und leistungs-fähigen Kryptochips ausgestattet sein. Ver-schiedene Universitäten in der Welt bieten bereits Kryptologiekurse an, und Hunderte von Unternehmen in Europa, und noch mehr weltweit, produzieren und verkaufen Ver-schlüsselungsprodukte und �systeme.


In einer Untersuchung wurden weltweit nicht weniger als 1 400 Verschlüsselungspro-dukte für Computer ermittelt�. Über 400 amerikanische Unternehmen und rund 440 Unternehmen aus anderen - zumeist euro-päischen - Ländern bieten inzwischen Ver-schlüsselungsprodukte an�. An dieser Ent-wicklung sind etablierte Unternehmen, wie Computer�, Software� und Telekommunika-tionsfirmen, wie auch Neulinge im High-Tech-Geschäft beteiligt. Die meisten jungen Unternehmen expandieren schnell: in zahl-reichen Fällen wachsen Umsatz oder Perso-nalbestand jährlich um 100% oder mehr.


(iii) Der elektronische Handel und viele andere Anwendungen der Informations-gesellschaft werden sich nur dann ent-wickeln und wirtschaftlichen wie auch gesell-schaftlichen Nutzen bringen können, wenn auf benutzerfreundliche und preiswerte Weise Vertraulichkeit sichergestellt werden kann.


Beispiele:


Bei der Nutzung von Diensten wie Tele-shopping oder Telebanking muß der Verbraucher sicher sein, daß seine persönlichen Daten, wie Kreditkarten-nummern, geheim bleiben.


Datenschutzgesetze schreiben Sicherungs-maßnahmen, wie die Verschlüsselung, zum Schutz der Privatsphäre vor.


Bei der Speicherung geheimer Daten und Durchführung von vertraulichen Geschäfts-tätigkeiten (Einzelheiten über Vorhaben, Aus-schreibungen, Forschungsergebnisse, usw.) über offene Netze möchten sich Unter-nehmen vor Wirtschaftsspionage schützen.


Telematikanwendungen von Krankenkassen dürfen Unbefugten keinen Zugriff auf die Krankheitsgeschichte von Patienten ermöglichen.


Kryptographische Verfahren sind flexibel, bieten zahlreiche Anwendungen und ver-ringern die Transaktionskosten in offenen Netzen. Steter Fortschritt bei digitalen Tech-nologien wird die Verwendung von Rechen-algorithmen für die Verschlüsselung noch kostengünstiger machen. Europäische Unternehmen haben sich als durchaus dazu in der Lage erwiesen, hochwertige Krypto-graphieverfahren in ihre Produkte und Dienste einzubinden. Mit weltweit rasant wachsender Nachfrage nach Verschlüs-selungsverfahren entstehen substantielle Möglichkeiten für die Industrie und für Arbeitsplätze in Europa.


Weiterhin wird der Einsatz von Krypto-graphieprodukten und die Inanspruchnahme von Kryptographiedienstleistungen einen stimulierenden Effekt auf alle Wirtschafts- und Sozialbereiche haben. Ohne eine weit-gehende, freie Verwendung dieser Produkte würden die Entstehung neuer Wirtschafts-zweige und die neuen Möglichkeiten für soziale Kontakte massiv behindert werden.


(iv) Internationale Verträge, Verfassungen und Gesetze garantieren die Grundrechte auf den Schutz der Privatsphäre ein-schließlich der absoluten Vertraulichkeit der Kommunikation.� Daraus abgeleitet ergibt sich für den augenblicklichen Trend der Verlagerung der Kommunikation von herkömmlichen auf digitale Verfahren die zwingende Notwendigkeit eines freien Zu-gangs zu wirksamen Verfahren zum Schutze der Vertraulichkeit der Kommu-nikation sowie dem Schutz vor dem unbe-fugten Eindringen Dritter. Die Verschlüs-selung bietet hier in vielen Fällen den effektivsten und kostengünstigsten Weg. Deshalb betrifft auch die Diskussion über die Kontrolle oder das Verbot der Verschlüs-selung direkt die oben genannten Grund-rechte, die tatsächliche Durchführung und die Harmonisierung der Datenschutzgesetze sowie den Binnenmarkt.





2. Reglementierung der Verschlüs-selung: Mögliche Auswirkungen auf den Binnenmarkt


2.1. Ausfuhrkontrollen


Befürchtungen hinsichtlich der nationalen Sicherheit waren der Hauptgrund für Ausfuhrkontrollen. Einerseits wollen die Länder ihre eigenen militärischen und diplomatischen Kommunikationen durch Verschlüsselung schützen, mit der Ausfuhr-kontrolle bezwecken sie aber andererseits, ausländischen Gegenspielern eben diese Möglichkeiten der Kryptographie zu entziehen, insbesondere, wenn diese nicht über entsprechende technische Möglich-keiten verfügen. Daher sind die Ausfuhr-kontrollen im allgemeinen darauf angelegt, die internationale Verbreitung bestimmter Verschlüsselungsverfahren zu verhindern.


Im Wassenaar-Übereinkommen über die Kontrolle der Weitergabe von konven-tionellen Waffen und Gütern und Technolo-gien mit doppeltem Verwendungszweck (19.12.1995)�, die an die Stelle der COCOM-Liste� getreten ist, hat eine Gruppe von 28 Staaten Ausfuhrkontrollen für Verschlüsselungsprodukte vereinbart.


In der EU besteht aufgrund der Dual-Use-Verordnung vom Dezember 1994 eine gemeinsame Regelung für die Ausfuhr von Gütern mit doppeltem Verwendungs-zweck�. Bestimmte Verschlüsselungspro-dukte können nur mit Genehmigung expor-tiert werden. Um einen Binnenmarkts für Güter mit doppeltem Verwendungszweck zu schaffen, sind solche Ausfuhrgenehmigun-gen für die gesamte Gemeinschaft gültig. 


Darüber hinaus wenden  die Mitgliedstaaten nach Artikel 19 der Dual-Use-Verordnung  für eine Übergangszeit auch für den gemeinschaftsinternen Handel mit bestimm-ten besonders sensiblen Gütern ein Ge-nehmigungsverfahren an. Bislang fallen auch Verschlüsselungsprodukte darunter. Das bedeutet, daß Mitgliedstaaten nach der Verordnung verpflichtet sind, nicht nur Aus-fuhrkontrollen (also Kontrollen für Güter, die das Gebiet der Gemeinschaft verlassen) bei Gütern mit doppeltem Verwendungszweck, sondern auch innergemeinschaftliche Kontrollen bei kryptographischen Produkten vorzunehmen, die von einem Mitgliedstaat in einen anderen gebracht werden.


In der Dual-Use-Verordnung sind allerdings Reichweite, Inhalt und Durchführungspraxis der nationalen Kontrollen nicht genau festgelegt. Daher existieren sehr viele unterschiedliche innerstaatliche Genehmi-gungssysteme und �praktiken neben-einander, die zur Wettbewerbsverzerrung führen können.


2.2. Innerstaatliche Kontrollen


Die nationalen Strafverfolgungs� und Sicher-heitsbehörden befürchten, daß sie durch eine weit verbreitete Nutzung ver-schlüsselter Kommunikation bei der Verbrechensbekämpfung und Verhütung von Straftaten und terroristischen Aktivitäten behindert werden könnten. Aus diesem Grund werden in einigen Mitgliedstaaten Überlegungen darüber angestellt, wie sich ihre Politik im Bereich Verschlüsselung in der Zukunft entwickeln könnte. Das hat zu nationalen und internationalen Diskussionen über Notwendigkeit, technische Möglich-keiten, Einflu( auf Privatsphäre, Wirksamkeit und Proportionalität einer solchen Regle-mentierung geführt.


(i)  Geltende Vorschriften in der Europäischen Union und der OECD


Ausfuhrkontrollen sind in den internationalen Beziehungen weit verbreitet. Bisher ist aber die innerstaatliche Kontrolle der Ver-schlüsselung die Ausnahme. Nur ein Mitgliedstaat der EU (Frankreich) hat die Kryptographie umfassend reglementiert�. In anderen Mitgliedstaaten finden zwar Diskussionen statt, aber nur das Vereinigte Königreich hat bisher einen Konsultations-prozeß zur Regulierung von TTPs  bezüglich des Angebots von Verschlüsselungs-dienstleistungen (aber nicht dessen Gebrauch) initiiert�.


Auf internationaler Ebene ist die Situation ähnlich. In den OECD-Ländern gibt es, abgesehen von Ausfuhrkontrollen, praktisch keine Reglementierung. In den USA - wo es bislang keine nationale Regelung gibt - findet eine intensive Diskussion über verschiedene legislative Maßnahmen statt. Die OECD hat als Reaktion auf die in einigen Mitgliedstaaten aufkommende Diskussion Leitlinien zur Kryptopolitik verab-schiedet, um Handelshemmnisse durch unterschiedliche Politikansätze zu vermeiden.





(ii) Reglementierung des Gebrauchs von Verschlüsselung


Eine Reglementierung des Gebrauchs würde bedeuten, die Verschlüsselung ohne vorherige Genehmigung illegal zu machen. Als Alternative dazu oder zusätzlich könnte der Verkauf oder die Einfuhr von Verschlüsselungsprodukten und -diensten genehmigungspflichtig gemacht werden. Die Genehmigungen würden entweder ver-weigert oder unter bestimmten Umständen erteilt werden, beispielsweise für den Gebrauch von nur einfacher Verschlüs-selung oder zum ausschließlichen Verkauf von zugelassener Software. Diese Bedin-gungen könnten an die jeweiligen Bedürf-nisse der Strafverfolgungs� und nationalen Sicherheitsbehörden angepaßt werden. 


Eine solche Reglementierung würde aber den Gebrauch von Verschlüsselung beein-trächtigen. Außerdem könnten unter-schiedliche Regelungsansätze zu einer Behinderung des Binnenmarkts führen, insbesondere des freien Verkehrs.


Beispiel: Mu( ein Softwarehaus, das seine Produkte zu Hause frei entwickeln kann, spezi-fische technische oder rechtliche Kriterien in anderen Mitgliedstaaten erfüllen, mu( es minde-stens zwei, wenn nicht mehr, verschiedene Ver-sionen seiner Verschlüsselungssoftware erstel-len. Das gleiche Problem entsteht bei grenz-überschreitenden Verschlüsselungsdiensten.


Niemand kann heute völlig daran gehindert werden, Daten zu verschlüsseln (Straftäter oder Terroristen können sich für ihre Zwecke ebenfalls der Verschlüsselung bedienen�). Erstens ist Verschlüsselungs-software relativ leicht erhältlich, beispiels-weise einfach durch Laden vom Internet. Es ist zweitens schwierig, zu beweisen, daß eine bestimmte Person eine unbefugt verschlüsselte Nachricht versendet hat. Die elektronische Kommunikation in offenen Netzen läuft nicht wie einem Telefon-gespräch ab, bei dem beispielsweise an-hand der Stimme die Identität der Personen festgestellt werden kann. Drittens ist die Verschlüsselung auch mit steganographi-schen Methoden� möglich. Dabei werden Daten in anderen Daten verborgen (z.B. in Bildern), so daß die Tatsache, daß die Datei eine geheime Botschaft enthält, und damit der Einsatz von Verschlüsselung, gar nicht erst erkennbar ist.


Ein Eingriff in die Verschlüsselung könnte es daher gesetzestreuen Unternehmen und Bürgern durchaus unmöglich machen, sich vor kriminellen Angriffen zu schützen, würde aber Kriminelle nicht völlig davon abhalten, diese Verfahren zu nutzen.


2.3. Zugriffsmöglichkeit des Staates auf Schlüssel (Lawful access)


Dieser Ansatz beruht auf dem Grundsatz, daß bei Produkten und Diensten, die sich der Verschlüsselung bedienen, der Zugriff auf die jeweiligen Schlüssel möglich sein muß. Dadurch könnten die staatlichen Behörden verschlüsselten Text, der anson-sten kaum oder gar nicht geknackt werden kann, entschlüsseln. Verschiedene techni-sche und institutionelle Methoden dazu werden derzeit erörtert. Die beiden bekann-testen Konzepte sind die Schlüssel-hinterlegung (key escrow) und die Erzeugung eines Nachschlüssels (recovery). Allgemein formuliert sehen diese Konzepte vor, daß Kopien (Hinterlegung) bzw. Informationen (Nachschlüsselerzeugung) über die jeweiligen Schlüssel entweder direkt staatlichen Stellen oder an TTPs übergeben werden (siehe Anhang III).


(i) Schlüsselzugriffssysteme werden von Strafverfolgungsbehörden als mögliche Lösung angesehen, um Probleme wie verschlüsselte Nachrichten zu bewältigen. Diese Systeme und die mit ihnen zusammenhängenden TTPs werfen eine Reihe kritischer Fragen auf, die vor der Einführung einer Regelung sorgfältig zu prüfen sind. Die andauernde Diskussion verschiedener Gesetzesinitiativen in den USA ist ein anschauliches Beispiel der bestehenden Meinungsgegensätze. Die kritischsten Punkte sind mögliche Schwach-stellen, Schutz der Privatsphäre, Kosten und Wirksamkeit. 


Jedes Schlüsselzugriffssystem eröffnet zusätzliche Möglichkeiten, in ein Krypto-graphiesystem einzudringen�. Mehr Personen werden die “Geheimschlüssel” und die “Systemeigenschaften” kennen, was zu einem erhöhten Risiko des Mißbrauchs durch Insider führt. Die TTPs können selbst Zielscheibe von Angriffen werden. Diese neuen Risiken und Schwachstellen sind komplex und müssen verstanden werden, da es u.a. um wesentliche Haftungs- und Datenschutzfragen geht.


Die Kosten der Schlüsselzugriffssysteme können sehr hoch sein. Bisher wurden Fragen der Kosten und der Kostenüber-nahme von den politischen Entschei-dungsträgern vernachlässigt. Die spezifi-schen Anforderungen, die an TTPs ge-stellt werden, z.B. Reaktionszeiten für die Schlüssellieferung, Aufbewahrungsdauer von Nachschlüsseln, Authentisierung ver-langende Regierungsbehörden, sicherer Transfer von Nachschlüsseln, interne Sicherheitsüberwachung usw. wären erhebliche Kostenfaktoren.


Ferner würden aufgrund der nötigen Flexibilität hinsichtlich des Umfangs von Schlüsselzugriffssystemen - sie müssen an ein Umfeld mit mehreren Millionen Nutzern angepaßt werden können - er-hebliche Kosten in unbekannter Höhe entstehen. Bisher wurden solche Syste-me allenfalls für die Benutzung in kleinem Rahmen entwickelt. Die Kosten für die Auslegung dieser Systeme auf eine euro-päische oder gar weltweite Dimension müssen sorgfältig untersucht werden.


Schlüsselsysteme können leicht umgan-gen werden - selbst, wenn theoretisch jeder ein solches System nutzen mü(te.


Beispiele: 


Nutzer könnten erst die Daten mit einem Schlüssel verschlüsseln, der nicht nachge-macht werden kann, und später ein zugelassenes Verschlüsselungssystem ver-wenden, wofür die Schlüssel hinterlegt werden. Wenn die Verschlüsselung als solche nicht verboten ist, wäre dies sogar rechtmäßig. In jedem Fall könnte dieses Vorgehen nur festgestellt werden, wenn eine Behörde tatsächlich versucht, die Daten zu entschlüsseln. Das Netz kann unmöglich nach Schlüsseln durchforscht werden, die nicht hinterlegt wurden. Daher wäre die Verwendung von nicht hinterlegten Schlüsseln nicht einmal ein Anhaltspunkt für mögliche illegale Tätigkeiten.


Benutzer könnten eine relativ große Anzahl von sogenannten “session keys” (temporären Nachschlüsseln) so verwenden, daß ein Schlüssel den nächsten verschlüsselt, wobei jeweils ein oder mehrere zulässige Hin-terlegungs�/Nachschlüsselsysteme genutzt werden. Erst der letzte Schlüssel würde zur Verschlüsselung der Information verwendet. Eine Behörde müßte das Verfahren von der anderen Seite aufrollen und sich sämtliche Schlüssel nacheinander besorgen, um die Nachricht lesen zu können. Dies wäre zwar technisch möglich, aber äußerst aufwendig. Dabei ist darauf hinzuweisen, daß der Benutzer ein “session key”-System völlig rechtmäßig angewandt hat.


(ii)  Jede Einschaltung eines Dritten in eine vertrauliche Kommunikation erhöht seine Verwundbarkeit. Der Hauptgrund, einen Dritten in die Verwaltung von Vertraulich-keitsschlüsseln einzubeziehen, besteht darin, die Schlüssel anderen als den beiden kommunizierenden Teilnehmern zugänglich zu machen, z.B. Starfverfolgungsbehörden. 


Nutzer könnten daher keinen Vorteil darin sehen, sich für vertrauliche Kommuni-kationen und selbst nichtgeschweige denn für gespeicherte Informationen an eine TTP zu wenden. Der Gesetzgeber müßte deshalb Anreize schaffen, damit die Nutzer bei vertraulichen Transaktionen mit zugelassenen TTPs zusammenarbeiten, beispielsweise durch ein “offizielles Sicherheitsprüfsigel” oder gar durch die Einführung einer “Pflichtregelung”. Letztere würde jedes öffentliche Angebot eines Verschlüsselungsdienstes einer Genehmigung unterwerfen und würde u.a. Schlüsselhinterlegungs/ Nachschlüsselsys-teme vorschreiben.


Es bleibtist abzuwarten, ob ein solches System akzeptiert würde. Aufgrund der dabei anfal-lenden Mehrkosten kann es nicht als Anreiz für den elektronischen Handel gesehen werden. In jedem Fall könnten Restriktionen durch innerstaatliche Genehmigungssys-teme, insbesondere verbindliche Bestim-mungen, zu Hindernissen für den Binnenmarkt führen und die Wettbewerbs-fähigkeit der europäischen Industrie in diesem Marktsegment herabsetzen.


2.4. Schutz der Privatsphäre


Aus Gründen des Schutzes der Privatsphäre soll der Gebrauch der Kryptographie zur Sicherstellung des Datenschutzes und der Vertraulichkeit nicht beschränkt werden. Das grundlegende Recht auf den Schutz der Privatsphäre muß sichergestellt sein, kann aber aus anderen gerechtfertigten Gründen eingeschränkt werden, wie z.B. Wahrung der nationalen Sicherheit oder Verbrechens-bekämpfung, wenn diese Einschränkungen angemessen, wirksam, notwendig und ver-hältnismäßig sind, um die anderen Ziele zu erreichen. Die EU-Datenschutzrichtlinie har-monisiert die Bedingungen, unter denen der Zugang zu personenbezogenen Daten und ihre Weitergabe an Drittstaaten erlaubt ist


In puncto Datensicherheit verpflichtet die Richtlinie Mitgliedstaaten dazu, dafür zu sorgen, daß eine Daten kontrollierende Stelle, angemessene technische und organisatorische Maßnahmen ergreift. Es muß gewährleistet sein, daß personen-bezogene Daten gegen zufälligen oder ungesetzlichen Verlust, Fälschung, uner-laubte Bekanntgabe oder Zugang geschützt werden, vor allem wenn Daten über ein Netz übertragen werden, sowie gegen alle ande-ren ungesetzlichen Formen des Umgangs.


Die Kryptographie ist ein wichtiges technisches Mittel zur Sicherstellung der Integrität und Vertraulichkeit von Daten. Um auch die sichere Übertragung personen-bezogener Daten im Binnenmarkt zu gewährleisten, müssen diese technischen Mittel mit der persönlichen Information, die sie schützen sollen, “mitreisen” können. Regelungen, die den Gebrauch von Verschlüsselungsprodukten und -diensten innerhalb des Binnenmarktes behindern, behindern dadurch den sicheren und freien Fluß persönlicher Informationen und die Versorgung mit verwandten Waren und Dienstleistungen. 








3. Bewertung


Vorschläge für eine Reglementierung der Verschlüsselung werden sehr kontrovers diskutiert. Seitens der Industrie bestehen erhebliche Bedenken gegen eine Reglementierung, Schlüsselhinterlegungs� und Nachschlüsselsysteme inbegriffen�. Zwar mangelt es noch an Erfahrungen, da die elektronische Kommunikation und der elektronische Handel gerade erst in den Anfängen sind, doch es kann bereits eine erste Bewertung vorgenommen werden, um einen gemeinsamen europäischen Stand-punkt zu dem Problem bilden zu können, besonders, weil die Meinungen der Mit-gliedstaaten zu den damit verbundenen Sicherheitsfragen auseinandergehen. Ein solcher Standpunkt könnte auf folgenden Erwägungen beruhen:


(i) Probleme bei der Untersuchung von Straftaten und der Beweisfindung, die auf die Verschlüsselung zurückzuführen sind, fallen derzeit wenig ins Gewicht, könnten aber in Zukunft mehr zum Tragen kommen. Wie bei jeder neuen Technologie wird es zu einem Mißbrauch der Verschlüsselung kom-men, und die polizeilichen Untersuchungen werden durch die Verschlüsselung von Daten erschwert. Die breite Verfügbarkeit der Verschlüsselung kann jedoch auch zur Verhinderung von Straftaten beitragen. Bereits heute wird der Schaden durch Straftaten in Computernetzen auf Milliarden von ECU geschätzt (Wirtschaftsspionage, Kreditkartenbetrug, Telefongebührenbetrug in Telefonzellen, Piraterie von Schüsseln von gebührenpflichtigen Fernsehsendern). Dadurch sind mit der Verschlüsselung erhebliche wirtschaftliche und rechtliche Vorteile verbunden.


(ii) Es kann nicht effektiv verhindert werden, daß sich Straftäter leistungsfähiger Ver-schlüsselungsverfahren bedienen oder die Schlüsselhinterlegung umgehen. Der Nutzen einer Reglementierung im Interesse der Verbrechensbekämpfung läßt sich daher nicht ohne weiteres bewerten und wird oft sehr pauschal dargestellt. Überwachungs-maßnahmen können jedoch dazu führen, daß die Verwendung von Verschlüsselung bei kriminellen Handlungen schwieriger und aufwendiger wird.


(iii)  In der Informationsgesellschaft werden die Bürger und Unternehmen für immer mehr Aspekte ihres Lebens und ihrer Geschäftstätigkeit On-Line-Dienste benut-zen. Durch Telekonferenzen, Teleshopping, Telearbeit, elektronische Überweisungen, e�mail, usw. werden Information in einem solchen Umfang elektronisch abrufbar wie nie zuvor. Aus diesem Grund könnten Bürger und Unternehmen es vorziehen, in der anonymen Off-Line-Welt zu bleiben, wenn sie befürchten müssen, daß ihre Kommunikation und Transaktionen mit Hilfe von Schlüsselzugangs- oder ähnlichen Systemen, die das Überwachungspotential der Behörden stärken, übermäßig kontrolliert werden�. Dann würde sich der elektronische Handel nicht entwickeln.


(iv) Schlüsselhinterlegungs- oder Nach-schlüsselsysteme werfen eine Reihe prak-tischer und komplexer Fragen auf, die politische Entscheidungsträger lösen müßten, vor allem Fragen der Privatsphäre, Schwachstellen, Wirksamkeit und Kosten. Wenn überhaupt notwendig, dann sollte eine Regulierung auf das absolut Notwendige beschränkt bleiben. Sie würde auch zwischen vielen verschiedenen Schlüssel-typen differenzieren müssen (storage keys, session keys, Authentisierungsschlüssel, usw.), die sich in ihren Funktionen erheblich unterscheiden. 


(v) Elektronischer Handel in offenen und globalen Netzen benötigt internationale Verfügbarkeit, Interoperabilität, freie Auswahl von Produkten und Dienst-leistungen für Verschlüsselung. Jede Regulierung der freien Benutzung von kryptographischen Produkten und Dienst-leistungen innerhalb des Binnenmarktes behindert den sicheren und freien Transfer von personenbezogenen Daten, den freien Verkehr der entsprechenden Produkte. Jede Regulierung ist unter Berücksichtigung des EG-Vertrags und der EU-Datenschutz-richtlinie zu prüfen.


(vi) Das eigentliche Ziel staatlicher Behörden ist, einen Text lesen zu können, und nicht unbedingt, Zugriff auf Schlüssel zu haben. Weiterhin ist die Analyse des Datenflusses (z.B. wer kommuniziert mit wem?) ebenfalls von Bedeutung und wird von der Zunahme der elektronischen Kommunikation profi-tieren. Informationen liegen, auch wenn sie bei der Kommunikation verschlüsselt sind, genau wie bei traditionellen Kommu-nikationsformen häufig unverschlüsselt an der Quelle vor, beispielsweise in Banken, Geschäften, Reisebüros, die mit einem Verdächtigen über elektronische Kommuni-kation in Verbindung stehen, oder können unverschlüsselt an bestimmten Punkten in einer Kommunikationsverbindung abgefan-gen werden. Daher könnten bestehende Vorschriften über hergebrachte Formen gesetzlichen Datenzugangs unter dem Blick-winkel untersucht werden unter dem Blickwinkel, sie auf Zugang zu verschlüsselten Daten und Kommunika-tionen anzuwenden, z.B.D.h. Zugang zu verschlüsselter Information müßte auf rechtlich autorisierten Beschluß hin ermöglicht werden.


(vii) Ein grundlegendes Problem stellt sich hinsichtlich der internationalen Beziehungen, d. h. hinsichtlich der Frage, wie eine weltweite Kommunikation gewährleistet werden kann, wenn in manchen Ländern Rechtsvorschriften über ein Schlüssel-hinterlegungs�/Nachschlüsselsystem einge-führt werden. Die Länder würden wahr-scheinlich darauf bestehen, daß die Schlüssel ihrer Staatsbürger nur von der nationalen TTP verwaltet werden können. Bei Nachschlüsselsystemen, die mit einer e�mail-Kommunikation verbunden sind, würde das bedeuten, daß nur das Land des Versenders die Botschaft entziffern könnte, es sei denn, es gibt ein spezielles Abkommen zwischen den beiden Ländern.


(viii) Ungeachtet der Frage der Vereinbarkeit von Beschränkungen mit den Bestim-mungen des Vertrags über den freien Waren� und Dienstleistungsverkehr könnten spezifische nationale Einschränkungen auch eine Nebenwirkung auf die Freizügigkeit haben, ähnlich den von der Veil-Gruppe festgestellten Auswirkungen�.





	IV. Maßnahmen auf Ebene der Gemeinschaft 


Die elektronische Kommunikation in offenen Netzen ist das Kernstück der Informations-gesellschaft. Der schnelle und sichere Austausch von Daten bietet gerade für den elektronischen Handel viele Vorteile und kann dadurch entscheidend zur Steigerung der Wettbewerbsfähigkeit und zur Schaffung von Arbeitsplätzen beitragen. Die EU hat die große Chance, rechtzeitig für die Bedin-gungen sorgen zu können, nicht nur um eine zukunftsweisende Infrastruktur, sondern auch die Voraussetzungen für mehr Wachstum in der Industrie zu schaffen.


Die Kommission wird versuchen, Vertrauen in die elektronische Kommunikation in offenen Netzen aufzubauen, und zwar um das reibungslose Funktionieren des Binnen-marktes sicherzustellen, um dem elektro-nischen Handel Auftrieb zu geben und um die europäische Industrie zu stärken.








	1. Ein Gemeinschaftsrahmen für digitale Signaturen


1.1. Notwendigkeit des Tätigwerdens der Europäischen Union


In einigen Mitgliedstaaten sind bereits detaillierte Rechtsvorschriften für digitale Signaturen in Vorbereitung. Frankreich hat bereits ein neues Telekommunikations-gesetz, Deutschland ein Gesetz zur digitalen Signatur� verabschiedet und Italien ein Gesetz über den Gebrauch elektronischer Dokumente und Verträge auf den Weg gebracht�. Die Regierung des Vereinigten Königreichs hat eine öffentliche Anhörung über die gesetzlichen Bestimmungen für TTPs eingeleitet. Die niederländische Regierung hat eine interministerielle Arbeits-gruppe eingerichtet�. Belgien� und Däne-mark arbeiten ebenfalls an Gesetzes-entwürfen über digitale Signaturen. Die schwedische Regierung führte im Juni 1997 eine öffentliche Anhörung durch.


Die Entwicklung einer klaren rechtlichen Ordnung wird begrüßt, doch könnten die bereits jetzt stark unterschiedlichen recht-lichen und technischen Ansätze in den verschiedenen Mitgliedstaaten und das rechtliche Vakuum in anderen Mitglied-staaten - gegebenenfalls auch gerechtfertigt - ein ernstzunehmendes Hindernis für den europaweiten elektronischen Handel und die Kommunikation darstellen. Dadurch würden der freie Verkehr mit Produkten und Diensten für digitale Signaturen im Binnen-markt und die Entwicklung neuer Wirt-schaftstätigkeiten im Zusammenhang mit dem elektronischen Handel gehemmt. Zur Förderung des elektronischen Handels und der Wettbewerbsfähigkeit der europäischen Industrie, zur Beseitigung von Handels-hemmnissen sowie zur Unterstützung der Nutzung digitaler Signaturen über die Staatsgrenzen hinaus ist ein gemeinsamer Rahmen auf der Ebene der Gemeinschaft dringend nötig und sollte bis spätestens zum Jahr 2000 in Kraft sein. 


1.2. Reichweite eines europäischen Rahmens


Ziel jeder Initiative der Gemeinschaft muß sein, die Mitgliedstaaten dazu zu bringen, möglichst schnell Maßnahmen zu ergreifen, die geeignet sind, Vertrauen in digitale Signaturen zu schaffen. Daher erwägt die Kommission - im Lichte des Vertrags von Amsterdam - eine auf dieser Mitteilung basierende Regelung im Rahmen des ersten Pfeilers vorzulegen. Folgende Schritte sind aus Sicht der Kommission notwendig:


(i) Einheitliche rechtliche Vorgaben für CAs





Einheitliche europäische Anforderungen für die Zertifizierung sind unabdingbar. Durch die Vorgabe bestimmter gemeinsamer rechtlicher Anforderungen für die Tätigkeit der CAs könnte die Gemeinschaft einen Rahmen schaffen, der sicherstellt, daß Zertifikate, die von CAs in einem Mitgliedstaat ausgestellt wurden, auch in allen anderen Mitgliedstaaten anerkannt werden. Ein Rahmen der Gemeinschaft müßte vor allem die Festlegung gemein-samer Anforderungen an die Einrichtung und Tätigkeit von CAs erfassen, welche das Nebeneinander von lizenzierten und nicht-lizenzierten CAs erlaubt. Gemeinsame Einstufungen von Zertifikaten könnten eben-falls notwendig sein, um ein einheitliches Sicherheits- und Vertrauensniveau für Zer-tifikate in allen Mitgliedstaaten zu schaffen. Über die Einzelheiten der Durchführung (Genehmigung, Selbstzertifizierung) würden die Mitgliedstaaten entscheiden.


Um die internationale gegenseitige Anerkennung digitaler Signaturen zu unter-stützen, wird die Kommission ferner die Notwendigkeit gemeinsamer technischer und operationeller Anforderungen sowie gemeinsamer Bewertungskriterien und -ver-fahren, einschließlich Standards, für Pro-dukte im Bereich digitaler Signaturen prüfen.


(ii) Rechtliche Anerkennung 


Um eine möglichst breite Akzeptanz von digitalen Signaturen zu gewährleisten, müßten die einzelstaatlichen Rechtssysteme gegebenenfalls dahingehend angepaßt wer-den, daß digitale Signaturen als gleichwertig anerkannt und genauso behandelt werden wie traditionelle Unterschriften.


Die Kommission wird ihr gegenwärtigen Untersuchungen auf dem Gebiet der recht-lichen Anerkennung digitaler Signaturen auf Gemeinschaftsebene fortführen und auch auf ihrer Basis Vorschläge für die weitere Vorgehensweise machen. Unterschiedliche nationale Regelungen, die der vollständigen Anwendbarkeit digital signierter elektroni-scher Dokumente zuwiderlaufen (z.B. Formerfordernisse, Beweisregelungen), wer-den ebenfalls untersucht werden. Die Fragen der gesetzlichen Formvorschriften und der Zulässigkeit als Beweismittel in gerichtlichen Verfahren sollten umgehend den Justizministern zur Prüfung vorgelegt werden.


 





(iii) Internationale Kooperation


Elektronische Kommunikation ist nicht auf die Europäische Union beschränkt. Deshalb muß - wo es angebracht ist - auf inter-nationaler Ebene ein Rahmen geschaffen werden, sobald sich die Gemeinschaft auf einen gemeinsamen Ansatz geeinigt hat. Das setzt die Teilnahme Europas (sowohl auf Ebene der Gemeinschaft als auch der Mitgliedstaaten) in internationalen Initiativen und Foren voraus.


Viele solcher internationalen Initiativen wurden auf verschiedenen Ebenen initiiert. Bilaterale (EU/US, EU/Japan) und multilaterale (z.B. UNCITRAL�) Diskus-sionen haben begonnen. UNCITRAL hat die Arbeit an einem Modellgesetz für elektronischen Handel� abgeschlossen und kürzlich eine Folgearbeit initiiert, die auf die Vorbereitung einheitlicher Regelungen für digitale Signaturen und verwandte (grenzüberschreitende) Dienste (CAs) abzielt.  In der OECD wird die auf den Leitlinien für die Kryptographiepolitik ba-sierende Arbeit fortgeführt. Andere interna-tionale Organisationen, wie die WTO, könn-ten miteinbezogen werden, um Handels-hindernisse zu vermeiden oder auch wegen anderer Bereiche, in denen sie spezifische Kompetenzen oder Erfahrungen hat. 


In den Vereinigten Staaten� haben fast alle Staaten mit Arbeiten an Gesetzen für digitale Signaturen begonnen oder bereits Gesetze erlassen. Behörden, wie die ‘Food and Drugs Administration’ veröffentlichen spezifische Regelungen in ihren Bereichen�.  Auf nationaler Ebene denkt der Kongreß über verschiedene Gesetzesmaßnahmen nach. In Japan wurden dieses Jahr einige technische und rechtliche Aktivitäten im Bereich der Authentizierung und elektronischer Transaktionen eingeleitet.  


Auf Ebene der Wirtschaft erarbeitete die ‘American Bar Association’ Leitlinien für digitale Signaturen� und das ‘Internet Law and Policy Forum’ (ILPF) arbeitet an der Rolle von CAs bei Verbrauchertrans-aktionen�. 


Angesichts dieser weltweiten Aktivitäten empfiehlt die Kommission, daß sich die Gemeinschaft die Dialoge auf internationaler Ebene fortführt und neue initiiert. Ziel muß sein, vorhandene Hindernisse zu beseitigen, um einen international kompatiblen Rahmen für elektronischen Handel zu schaffen, insbesondere um gemeinsame technische Standards zu schaffen und für die gegenseitige Anzuerkennung von Zertifi-katen zu sorgen.





	2.  Strategische Maßnahmen im Bereich der Verschlüsselung


(i) Im EG-Vertrag und im Vertrag über die Europäische Union wird die Zuständigkeit der Mitgliedstaaten für die nationale Sicher-heit und Strafverfolgung ausdrücklich anerkannt. Werden einzelstaatliche restri-ktive Bestimmungen eingeführt, müssen sie mit dem Gemeinschaftsrecht vereinbar sein. Daher wird die Kommission prüfen, ob einzelstaatliche Beschränkungen  völlig oder teilweise gerechtfertigt sind, insbesondere hinsichtlich der Bestimmungen des EG-Vertrags über freien Verkehr, der relevanten Entscheidungen des Europäischen Gerichts-hofes und der Kriterien der EU-Daten-schutzrichtlinie.


Einzelstaatliche Beschränkungen müs-sen dem Grundsatz der Verhältnis-mäßigkeit entsprechen (angemessen und wirksam sein und nicht über das Maß des im Hinblick auf den Zweck Erforderlichen hinausgehen).


Die Mitgliedstaaten müssen bereits jetzt der Kommission - und durch die Kom-mission den anderen Mitgliedstaaten - die von ihnen geplanten technischen Vorschriften mitteilen, die de jiure oder de facto verpflichtend sind. Dies gilt für das Marketing, die Verwendung, Herstellung oder Einfuhr von Produkten, ein-schließlich kryptographischer Produkte�. Dieses Verfahren ermöglicht es der Kommission und den Mitgliedstaten, die Vorschriften zu ermitteln, die nach ihrer Verabschiedung den Binnenmarkt behin-dern würden, und geeignete Maßnahmen zu treffen, d.h. eine Stellungnahme bzw. eine mit Gründen versehene Stellung-nahme abzugeben oder Maßnahmen der Gemeinschaft vorzuschlagen.


Es wird wichtig sein,  “Authentifizierungs- und Integritätsdienste” von “Vertraulich-keitsdiensten“ zu unterscheiden, da, wie oben erwähnt, diese Aspekte unter-schiedliche Bestimmungen und Ziele  trennen.


Potentielle Auswirkungen auf Handel und Wettbewerbsfähigkeit werden ebenfalls wichtige Argumente darstellen.


(ii) Die Verordnung über Güter mit doppeltem Verwendungszweck könnte im Hinblick auf den Markt für kryptographische Produkte geändert werden. Artikel 19 bezüglich einzelstaatlicher Kontrollen sieht auch die Überprüfung der Notwendigkeit dieser Kontrollen innerhalb von drei Jahren nach Inkrafttreten der Verordnung vor (Ende 1997). Daher könnte diese Verordnung anlä(lich der Überpüfung verbessert werden durch 


die schrittweise Abschaffung innerge-meinschaftlicher Kontrollen für kommer-zielle Verschlüsselungsprodukte (d.h. nicht unbedingt auch für sehr starke Verschlüsselungsverfahren);





das Einleiten einer Diskussion über Geltungsbereichs und  Auslegung be-stimmter Regeln, darunter der soge-nannten “General Software Note” (wo-nach die Software für die breite Öffent-lichkeit keinen Kontrollen unterliegt)


Behandlung von Problemen wie die immaterieller Übertragungsinstrumente (z.B. Technologieübermittlung per Fax oder e-mail).





(iii) Um eine geeignete und ausgewogene rechtliche Ordnung in der Gemeinschaft zu schaffen, ersucht und unterstützt die Kom-mission Mitgliedstaaten dabei, die Zusam-menarbeit zwischen Polizeikräften auf euro-päischer und internationaler Ebene zu verbessern.


(iv) Aufgrund der globalen Dimension der elektronischen Kommunikation und des elektronischen Handels könnten internatio-nale Übereinkommen zwischen der Gemein-schaft und anderen Ländern notwendig werden, sobald eine harmonisierte Regelung existiert. Das Ziel mu( sein, bestehende Hemmnisse zu entfernen, damit ein international kompatibler Rahmen für elektronischen Handel entsteht, insbeson-dere um gemeinsame technische Standards zu schaffen und die gegenseitige Anerkennung von Zertifikaten zu sichern.


(v) Der Rat wird ebenfalls ersucht, eine Diskussion über Kryptographiefragen zu eröffnen.





3. Begleitmaßnahmen


(i) Interoperabilität


Interoperabilität der verschiedenen Ver-schlüsselungs� und digitalen Signaturan-wendungen und �systeme ist im Hinblick auf ihre Anwendbarkeit in Europa und anderswo dringend erforderlich. Dienste beruhen weitgehend auf vereinbarten Standards, einschließlich Prüfkriterien und �verfahren für Protokolle, Datenformate und Programm-schnittstellen.


Durch die Verwendung vereinbarter Protokolle und Datenformate kann die Entwicklung von Gateway-Diensten oder Formatkonvertierungsprogrammen hinfällig werden. Die Interoperabilität im weiteren Sinne bedeutet auch, daß Anwendungs-möglichkeiten von einer Software� und Hardwareumgebung in eine andersartige übertragen werden können (Übertragbarkeit), und daß Benutzer ortsunabhängig mit der gleichen TTP arbeiten können (Mobilität).


Beispiele für Arbeit an Standards: 


Das bekannteste Zertifikatformat ist X.509 v3 �.


Der “Sichere Elektronische Transaktionen” (SET)-Standard ist ein von der Industrie benutztes Protokoll, um heikle persönliche und finanzielle Informationen über öffentliche Netze zu übermitteln.


Auf internationaler Ebene arbeiten die Internet Engineering Task Force (IETF) �, ISO/ITU � und World Wide Web Consortium (W³C) � an Standards für die Infrastruktur für öffentliche Schlüssel, Zertifikate und digitale Signaturen.


Um den Bedürfnissen des Markts nachzukommen, sind im Hinblick auf die Interoperabilität technische und Management Standards notwendig, die in offenen und marktorientierten Verfahren ausgearbeitet werden. Management Stan-dards können für die Tätigkeiten von CAs nützlich sein. Technische Standards werden beispielsweise für die Formate digitaler Signaturen und von Zertifikaten, wie auch für die Zeitstempel und Smartcards benötigt. Standards müssen den neuesten bewährten Verfahren entsprechen.


Die Kommission ermutigt die Industrie und die internationalen Standardisierungsorga-nisationen, technische und Infrastruktur-standards für digitale Signaturen und Verschlüsselung zu entwickeln, um sicheres und vertrauenswürdiges Nutzen der Netze möglich zu machen und die Erfordernisse des Schutzes der Privatsphäre und des Datenschutzes zu respektieren�. Die Kommission wird spezifische Mandate für Standardisierung erwägen und in enger Zusammenarbeit mit den Mitgliedstaaten, mit der Industrie sowie mit den Benutzern (Unternehmen, Verbrauchern, Bürgern) Mechanismen vorschlagen, die Anreize für weiteres Arbeiten in diesem Bereich geben.


(ii) Unterstützungsprogramm


Die Kommission ist zur Unterstützung der Entwicklung kryptographischer Dienste bereit und erwägt insbesondere, einen Beschluß des Rates und des Parlaments für das Programm INFOSEC II vorzuschlagen, der auf dem INFOSEC-Programm von 1992-1994 aufbauen würde�. Das Programm könnte dazu dienen, Strategien für die Sicherheit elektronischer Kommunikation zu entwickeln, insbesondere im Hinblick auf die Versorgung von Nutzern elektronischer Kommunikation mit angemessenen Schutz-systemen.


(iii) Forschungsvorhaben


Die Kommission wird die laufenden Projekte im Bereich der digitalen Signaturen und Verschlüsselung innerhalb des vierten Rah-menprogramms für Gemeinschaftsaktionen in der Forschung und der technischen Entwicklung (1994 - 1998) fortsetzen [siehe Anhang IV mit einem Verzeichnis der lau-fenden Projekte] und wird im fünften Rahmenprogramm (1998 - 2002) neue Projekte starten. Insbesondere sieht der Vorschlag für das 5. Rahmenprogramm eine Schwerpunktaktion für elektronischen Han-del vor. Besondere Aufmerksamkeit richtet sich dabei auf Verfahren, die die Inter-operabilität gewährleisten und die Privat-sphäre schützen, die die beste Nutzung stimulieren und für weite Verbreitung sorgen sollen.


(iv) Die Verwendung digitaler Signaturen und der Verschlüsselung durch öffentliche Behörden


In naher Zukunft werden sich öffentliche Behörden für interne Angelegenheiten und für ihre Kontakte mit Unternehmen und Bürgern digitaler Signaturen und der Ver-schlüsselung bedienen. Dazu ist eventuell ein Änderung einzelstaatlicher wie auch gemeinschaftlicher Rechts- und Verwal-tungsvorschriften erforderlich. Eine erste Verordnung der Gemeinschaft� wurde geändert, um die Verwendung digital unter-zeichneter elektronischer Dokumente zu ermöglichen. Die Auswirkungen einzel-staatlicher Maßnahmen müssen untersucht werden, um Problembereiche zu ermitteln, die einen Eingriff der Gemeinschaft not-wendig machen könnten. Auch die Einrich-tungen der Union werden digitale Signatu-ren� und die Verschlüsselung verwenden.


(v) Europäisches Internet-Forum


Die Kommission wird Ende 1997 ein europäisches Internet-Forum zur Information und zum Austausch von Informationen über ordnungspolitische Aspekte und die Verwendung von digitalen Signaturen und von Verschlüsselung einrichten.


(vi) Internationales Hearing


Die Kommission beabsichtigt Anfang 1998, ein Hearing zum Thema “Digitale Signatur und Verschlüsselung” mit Experten aus aller Welt zu veranstalten. Ziel ist,  Regierungen, Industrie und Verbraucher zu befragen, welche Maßnahmen die Gemeinschaft ihrer Meinung nach in Erwägung ziehen sollte, um





-	das Vertrauen in rechtsgültige und be-nutzerfreundliche digitale Signaturen und in die Sicherheit der Kommunikation zu stärken;





-	erkannte Hemmnisse des Binnenmarktes für Erbringung und freien Verkehr von kryptographischen Gütern und Dienst-leistungen abzuschaffen;


-	angemessenen Schutz der Privatsphäre des Einzelnen und seiner personen-bezogenen Daten zu gewährleisten.





	4. Zeitrahmen für Aktionen der Gemeinschaft





4.Q./1997:	Europäisches Internet-Forum





4.Q./1997:	Vorschlag der Kommission zur 	Änderung der Dual-Use 	Verordnung





1.Q./1998:	Internationales Hearing





1.Q./1998:	Auswertung der Kommentare zur 	Mitteilung, den Ergebnissen des 	Internet-Forums und des 	internationalen Hearings





2.Q./1998:	Vorschlag für die weitere 	Vorgehensweise (z.B. Richtlinie im 	Bereich digitale Signaturen)





2.Q./1998:	Vorschlag für ein Infosec II 	Programm





1998-2002:	Projekte innerhalb des 


	5. Rahmenprogrammes





bis 2000: 	Gemeinsamer Rahmen im Bereich 	Kryptographie innerhalb der Union 	ist in Kraft








� Mitteilung der Kommission “Europäische Initiative für den elektronischen Geschäftsverkehr”, KOM(97)157 endg. ,16.4.97 ;http://www.ispo.cec.be/Ecommerce.


� Diese Unterscheidung wird auch in den OECD- Leitlinien zur Kryptopolitik ("Guidelines on Cryptography Policy") , 27.3.97 gemacht; http://www.oecd.org/dsti/iccp/crypto_e.html


�  Entschließung des Europäischen Parlaments A4-244/96, 19.9.96, ABl. Nr. C 320, 28.10.96, S.164


� Entschließung des Rates Nr. 96/C 376/01 vom 21.11.1996 über die neuen politischen Prioritäten im Hinblick auf die Informationsgesellschaft, ABl. Nr. C 376 vom 12.12.1996


� Europäische Ministerkonferenz, Bonn 6.-8.7.1997, http://www.echo.lu/bonn/conference.html


� Schlußfolgerungen über Freiheit, Sicherheit und Gerechtigkeit, Europäischer Rat von Amsterdam, 16./17.6.97, (http://ue.eu.int/amsterdam/en/conclusi/conclusi.htm)


� Richtlinie 95/46/EG, 24.10.95 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABl. Nr. L 281, 23.11.95 S.31. Siehe auch Gemeinsamer Standpunkt (EG) 57/96, 12.9.96 im Hinblick auf den Erlaß einer Richtlinie des Europäischen Parlaments und des Rates über die Verarbeitung personenbezogener Daten und den Schutz der Privatsphäre im Bereich der Telekom-munikation, insbesondere im diensteintegrierenden digitalen Telekommunikationsnetz (ISDN) und in digitalen Mobilfunknetzen, ABl. Nr. C 315 24.10.96, in dem spezifische Bestimmungen für den Datenschutz und über das Recht auf Privatsphäre in Telekommuni-kationsnetzen vorgesehen sind.


� Der Schutz solcher Verschlüsselungssysteme vor Piraterie wird in den Mitgliedstaaten unterschiedlich geregelt. Daher hat die Kommission den Vorschlag für eine Richtlinie vorgelegt, die  ein einheitliches Schutzniveau in der gesamten Gemeinschaft vorsieht (KOM(97) 356 vom 9.7.97)


� Untersuchung von Trusted Information Systems, http://www.tis.com/docs/research/crypto/ survey/ index.html


� Siehe auch Computer Systems Policy Project CSPP: “Perspectives on security in the information age”, Januar 1996 - CSPP ist ein Projekt leitender Angestellter führender amerikanischer Computerunternehmen - http:/www.podesta.com/cspp.


�Artikel 12 Universal Menschenrechtsdeklaration, Artikel 17 Internationales Abkommen über zivile und politische Rechte, Artikel 8 Europäische Menschenrechtskonvention , Artikel F(2)  EU-Vertrag, EU-Datenschutzrichtlinie


�siehe http://www2/nttca.com:8010/infomofa/press/c_ s/wassenaar.html;


 http://ideath.parrhesia.com/wassenaar/wassenaar.html


� Der Koordinationsausschuß für mehrseitige strategische Ausfuhrkontrollen war eine internationale Organisation zur Kontrolle des Exports militärisch verwertbarer Waren und  Technologien, der  in  manche Länder ganz verboten war. Mitglieder waren vor allem die NATO-Staaten, aber auch Länder wie Japan und Australien.


� Verordnung (EG) Nr. 3381/94 des Rates vom 19.12.1994 über eine Gemeinschaftsregelung der Ausfuhrkontrolle von Gütern mit doppeltem Verwendungszweck, ABl. Nr. L 367 vom 31.12.1994, S. 1; im Beschluß 94/942/GASP des Rates vom 19.12.1994 ist das Verzeichnis von Gütern mit doppeltem Verwendungszweck für die Verordnung (EG) Nr. 3381/94 enthalten. 


�  Loi N° 90-1170 vom 29.12.90, JORF 30.12.90; Decret N° 92-1358, 28.12.92, JORF 30.12.92.  Für die Versendung, die Ausfuhr und die Verwendung von Kryptographie ist eine vorherige Deklarierung vorgeschrieben, wenn die Kryptographie nur zur Authentisierung von Kommunikationen oder zur Gewährleistung der Integrität der Nachricht dient. In allen anderen Fällen ist die vorherige Genehmigung durch den Premierminister erforderlich.  Die Bestimmungen werden derzeit überabeitet gemä( Loi N° 96-659, 26.7.96 de réglementation de télécommunications, Art. 17;http://www.telecom.gouv.fr /francais/activ/telecom/nloi17.htm


� DTI Public Consultation Paper, Licensing of trusted third parties for the provision of encryption services, März 1997 - http://www.dti.gov.uk/pubs	


� Die meisten der (wenigen) Straftaten, bei denen Verschlüsselung verwendet wurde und die als Bei-spiele zur Begründung der Notwendigkeit einer Regle-mentierung angeführt werden, betreffen die “profes-sionelle” Verwendung der Verschlüsselung. Es ist un-wahrscheinlich, daß in solchen Fällen die Verwendung der Verschlüsselung durch eine Reglementierung wirk-sam  kontrolliert werden könnte; siehe auch “Encryption and evolving technologies as tools of organised crime and terrorism” , D.E. Denning, W.E. Baugh, Jr.; http://guru.cosc.georgetown.edu /~denning/crypto/oc-abs.html


�  siehe Anhang II


� Eine ausführliche Analyse ist in der vor kurzem veröffentlichten Studie “The risks of key recovery, key escrow, and trusted third party encryption” enthalten, http://www.crypto.com/key-study.


� siehe z.B. Erklärung der Industrie, Bonn Konferenz Juli 97 http://www2.echo.lu/bonn/industry.html


� Eurobarometer Meinungsumfrage 46.1 über die Privatsphäre in der Informationsgesellschaft, 1/1997


�  Bericht der “Hochrangigen Arbeitsgruppe über die Freizügigkeit” unter dem Vorsitz von Simone Veil, der Kommission am 18.3.97 vorgelegt.


�  Gesetz zur digitalen Signatur (SigG), 1.8.97	


� Schema die Reglamento “Atti, documenti e contratti in forma elettronica”, approved by the Italian Council of ministers, 5.8.97


�  Staatscourant Nr. 54, 18.3.97	


� see http://www.agoraproject.org/


� United Nations Commission on International Trade Law


� http://www.un.or.at/uncitral/index.html


� Für einen Überblick über die US Gesetzgebung vgl. http://www.mbc.com/ds_sum.html 


� http://www.fda.gov/cder/esig/part11.htm 





� http://www.albanet.org/scitech/ec/isc/ dsg_tutorial.html


� http://www.ilpf.org/work/ca/draft.htm


� Richtlinie 83/189/EWG vom 28.3.1983 über ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften, ABl. Nr. L 109 vom 26.4.1983.


� Die v3 Version hat eingebaute Nebenfelder, die zusätzliche Angaben zur Subjektidentifikation, zu Schlüsseleigenschaften oder allgemeine Informationen enthalten können. Es ist aber dennoch erforderlich, ein auf das Internet zugeschnittenes Profil für die Verwendung der Nebenfelder festzulegen.


� Public-Key Infrastructure (X.509 ftp://ds.internic.net/internet-drafts/draft-ietf-pkix-ipki3cmp-04.txt


�   Reihen X500 und ISO9594; ftp://ftp.bull.com/pub/OSIdirectory/ITU


�   W³C Digital Signature Initiative, http://www.w3.org/Security/DSig/Overview.html


� vgl. Bonn Ministererklärung, Fußnote 5 


� http://www.cordis.lu/infosec/src/itsede2.htm


� Verordnung des Rates (EWG) N° 1290/97, 27.6.97, zur Änderung der Verordnung (EWG) Nr. 1408/71 zur Anwendung der Systeme der sozialen Sicherheit auf Arbeitnehmer und deren Familien, die innerhalb der Gemeinschaft zu� und abwandern, und zur Änderung der Durchführungsverordnung (EWG) N° 574/72 zur Verordnung (EWG) N° 1408/71, Abl. L 176, 4.7.97, S. 1; Einfügung eines neuen Absatzes in Artikel 85 im Hinblick auf die Gewährleistung der gleichen Rechtskraft eines elektronisch übermittelten Dokuments wie eines Papierdokuments.


� SINCOM, das computergestützte Rechnungsführungssystem für den Haushaltsplan, führt Smartcards zum Zweck der digitalen Signaturen ein
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