Begrindung
zum

Entwurf eines Gesetzes Uber Rahmenbedingungen fur
elektronische Signaturen und zur Anderung weiterer
Vorschriften

[in der Fassung des K abinettbeschlusses vom 16. August 2000]

A. Allgemeines

l. Ausgangslage

Die elektronische Signatur ermoglicht es, im elektronischen Rechts- und Ge-
schaftsverkehr den Urheber und die Integritdt von Daten festzustellen. Die elektronische
Signatur kann ein Substitut zur handschriftlichen Unterschrift darstellen und hierdurch
eine entsprechende Rechtswirkung entfalten, wenn die rechtlichen Voraussetzungen
hierfir bestehen. Elektronische Signaturen schaffen somit eine wichtige Grundlage fur

das Vertrauen in die neuen Informations- und Kommunikationsdienste.

Seit dem 1. August 1997 gilt das Gesetz zur digitalen Signatur (Signaturgesetz — SigG,
BGBI. | S. 1870, 1872), das im Rahmen des Informations- und Kommunikationsdienste-
Gesetzes (luKDG) verabschiedet worden ist. Die bisher im Rechts- und
Geschaftsverkehr vor allem bekannten digitalen Signaturen sind von dem
technologieoffeneren Begriff der elektronischen Signaturen mit umfasst (vgl. Teil B. zu
Art. 1, 8 2 Nr. 1 bis 3). Digitale bzw. elektronische Signaturen erfordern entsprechende
Sicherheitsinfrastrukturen, wie sie beispielsweise im geltenden Signaturgesetz geregelt

sind.

Bei der Verabschiedung des Informations- und Kommunikationsdienste-Gesetzes
(luKDG) hat der Deutsche Bundestag die Bundesregierung aufgefordert, unter anderem
auch die Entwicklung bei den digitalen Signaturen zu beobachten und spatestens zwei
Jahre nach Inkrafttreten des Gesetzes zu berichten, ob und ggf. in welchen Bereichen
Anpassungsbedarf besteht (Beschlul3 des Deutschen Bundestages vom 11. Juni 1997
— BT Drs. 13/7935).



Am 18. Juni 1999 wurde dem Deutschen Bundestag der Bericht der Bundesregierung
Uber die Erfahrungen und Entwicklungen bei den neuen Informations- und
Kommunikationsdiensten im Zusammenhang mit der Umsetzung des Informations- und
Kommunikationsdienste-Gesetzes (IluKDG) (BT-Drs. 14/1191; im folgenden: luKDG-
Bericht) vorgelegt. Darin wird festgestellt, dass sich die fur digitale (bzw. elektronische)
Signaturen  erforderliche  Sicherheitsinfrastruktur ~ zlgig entwickelt, endgultige
Schlussfolgerungen jedoch verfriht sind, da der Einsatz und die Nutzung dieser
Signaturen in Deutschland und weltweit noch am Anfang stehen. In bezug auf das
geltende Gesetz werden punktuelle technische Verbesserungen vorgeschlagen. Im
luKDG-Bericht wurde vorgeschlagen, die notwendigen Anpassungen in die Umsetzung
der zum Berichtszeitpunkt noch in der Beratung befindichen EG-Richtlinie tber

Rahmenbedingungen fur elektronische Signaturen einzubeziehen.

Im gleichen Jahr wurde die Richtlinie 1999/93/EG des Europaischen Parlaments und
des Rates vom 13. Dezember 1999 uber gemeinschaftliche Rahmenbedingungen fur
elektronische Signaturen (ABI. EG L Nr. 13 v. 19. Januar 2000, S. 12 ff; im folgenden
EGSRL) verabschiedet, die jetzt umzusetzen ist.

Die Voraussetzungen fir eine rasche Umsetzung der Richtlinie bestehen und die
Notwendigkeit hierfur ist gegeben. Deutschland verfligt mit dem Signaturgesetz seit
1997 Uber einheitliche gesetzliche Regelungen fir digitale Signaturen. Die annahernd
dreijahrige Phase der Umsetzung des Gesetzes hat Deutschland damit einen
erheblichen Erfahrungsvorsprung verschafft und seine Vorreiterrolle in Europa und
international auf diesem Gebiet gefestigt. Es gilt nun, diese Position durch eine zlgige
Umsetzung der Richtlinie zu erhalten. Deutschland verfligt inzwischen Uber eine
flachendeckende IT-Sicherheitsinfrastruktur (Einrichtung gesetzeskonformer
Zertifizierungsdienste, technischer Komponenten und geeigneter Pruf- und

Bestatigungsstellen).

Die Regulierungsbehérde fur Telekommunikation und Post als zustandige Behdrde
nach geltendem Signaturgesetz und nach dem Gesetzentwurf hat einen eigenen
Zertifizierungsdienst eingerichtet, der seit dem 23. September 1998 in Betrieb ist. Im

Dezember 1998 hat die Regulierungsbehérde die erste Genehmigung fir den Betrieb
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eines privaten Zertifizierungsdienstes erteilt. Die Deutsche Telekom AG und die
Deutsche Post AG bieten inzwischen bundesweit Leistungen nach dem geltenden
Signaturgesetz an. Weitere Zertifizierungsdiensteanbieter stehen vor dem Markteintritt.
Eine Reihe von Zertifizierungsdiensteanbietern, darunter auch solche, die den
Markteintritt in der nachsten Zeit vorbereiten, haben sich zwischenzeitlich auf einen
gemeinsamen technischen Standard fir gesetzeskonforme Signaturen geeinigt. Damit
kénnen die Anwender von elektronischen Signaturen mit einer technischen Ausstattung

die Leistungen verschiedener Anbieter nutzen.



Il. Allgemeine Vorgaben

1. Zielsetzung

Der Gesetzentwurf dient der Ablésung des geltenden Signaturgesetzes vom 1. August
1997. Der Entwurf verfolgt zwei Ziele:

Erstens dient er der Umsetzung der Richtlinie. Die Richtlinie ist am 19. Januar 2000
in Kraft getreten. Die Umsetzungsfrist fur die Richtlinie [auft am 19. Juli 2001 ab. Es
wird angestrebt, noch vor Ablauf der Umsetzungsfrist die Richtlinie in Deutschland
bis Anfang 2001 umzusetzen.

Zweitens greift er die Ergebnisse der Evaluierung des geltenden Signaturgesetzes
auf, wie sie im IuUKDG-Bericht der Bundesregierung vom 18. Juni 1999 niedergelegt
sind. Die Ergebnisse der Evaluierung werden insoweit in den Gesetzentwurf

aufgenommen, als diese im Einklang mit der Richtlinie stehen.

Wegen der erheblichen strukturellen und inhaltlichen Anderungen gegeniiber dem
geltenden Signaturgesetz soll dieses durch den vorgelegten Gesetzentwurf insgesamt
abgel6st werden.

2. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz ergibt sich aus Artikel 74 Abs. 1 Nr. 11 Grundgesetz.

Die besondere Bedeutung der elektronischen Signaturen fiur den Wirtschaftsstandort
Deutschland, ihre grenzuberschreitenden Wirkungen und insbesondere die Tatsache,
dass qualifizierte elektronische Signaturen ein Substitut zur handschriftlichen
Unterschrift darstellen kdnnen und hierfiir eine entsprechende Sicherheitsinfrastruktur
bendtigen, machen einheitliche Rahmenbedingungen unabdingbar erforderlich. Die
Regelung durch Bundesgesetz ist deshalb zur Wahrung der Rechts- und

Wirtschaftseinheit im gesamtstaatlichen Interesse erforderlich (Artikel 72 Abs. 2 GG).

3. Preise

Das Gesetz wird keine Auswirkungen auf das allgemeine Preisniveau haben.



4. Kosten

Mit diesem Gesetz sind folgende — im Vergleich zum geltenden Signaturgesetz —

zusatzlichen Kosten verbunden:

Kosten entstehen im Zusammenhang mit dem nach Artikel 3 der Richtlinie
vorgeschriebenen Uberwachungssystem fiir Zertifizierungsdienste bei der nach §3
SigG-E zustdndigen Behotrde, der Regulierungsbehdrde fur Telekommunikation und
Post (RegTP). Soweit hierdurch zuséatzlicher Personal- und Sachaufwand entsteht, wird
dieser durch Gebuhren und Beitrage abgedeckt. Im einzelnen wird hiertiber im Rahmen

der jeweiligen Haushaltsaufstellung entschieden.

Fur Kosten, die im Zusammenhang mit dem Fuhren eines online abrufbaren
Verzeichnisses nach 88 16 Abs. 2 und 19 Abs. 6 SigG-E entstehen, ist die Erhebung
eines Jahresbeitrages vorgesehen. Fiskalisches Ziel ist die Deckung dieser Kosten.
Hierbei soll bei der Bemessung des Jahresbeitrages die Tatsache Beriicksichtigung
finden, dass zum Zeitpunkt des Gesetzesentwurfs nur wenige Anbieter am Markt sind.
Aus diesem Grund ist bei der Festlegung der Hohe des Beitrages mit Blick auf die

wirtschaftliche Zumutbarkeit fur die Betroffenen eine Flexibilisierung vorgesehen.

Weitere Kosten sind nicht zu erwarten. Dies betrifft auch die Einfihrung des freiwilligen
Akkreditierungssystems (vgl. 8 15 SigG-E). Fur das Akkreditierungsverfahren kann auf
die fur die Genehmigung nach dem geltenden SigG bereits geschaffene Infrastruktur
bei der Regulierungsbehérde fur Telekommunikation und Post zurlickgegriffen werden.

Die Lander und Gemeinden werden nicht mit zusatzlichen Verwaltungskosten belastet.
Das Verwaltungskostengesetz bleibt unberihrt.

Den aufgefihrten Kosten steht ein weitaus héheres betriebs- und volkswirtschaftliches
Rationalisierungspotential, das mit der Nutzung (EG-einheitlicher) qualifizierter
elektronischer Signaturen nach dem Signaturgesetz verbunden ist, gegentber.
Qualifizierte elektronische Signaturen ermdglichen es, nach Abschluss der
vorgesehenen Rechtsanderungen (z. B. Einfuhrung der ,elektronischen Form“ nach
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§ 126a BGB-E als Aquivalent zur Schriftform nach § 126 BGB) das herkémmliche
Schriftdokument weitgehend durch das elektronische Dokument zu ersetzen.

Das Gesetz bildet damit eine wichtige Voraussetzung fir eine erhebliche
Effizienzsteigerung der Verwaltungen in Wirtschaft und Behdrden. Zugleich gibt das
Gesetz mit seinen EG-einheitlichen Rahmenbedingungen einen wichtigen Impuls fir
einen neuen Wirtschaftszweig der Datensicherheit (Zertifizierungsdienste, Produkte fur
elektronische Signaturen und Datensicherheit, Prif- und Bestatigungsstellen) sowie fur
eine beschleunigte Modernisierung der Verwaltungen in Wirtschaft und Behdrden. Die
dafir notwendigen Investitionen kommen wiederum dem Arbeitsmarkt zugute. Da sich
der Umstieg auf das elektronische Dokument und den elektronischen Geschaftsverkehr
weltweit rasch vollziehen dirfte, ergeben sich fiur die (EG-einheitlichen) Leistungen und
Produkte nach dem Signaturgesetz auch Exportchancen fir Unternehmen in
Deutschland, die aufgrund der bereits bestehenden Erfahrungen und Infrastrukturen im
Rahmen des geltenden Signaturgesetzes zum Teil bereits genutzt werden.

SchlieB3lich leistet das Gesetz einen Beitrag zur Entlastung von Verkehr und Umwelt,
indem Leistungen und Produkte auch online sicher bereitgestellt werden kénnen (z.B.
durch Telearbeit oder Online-Ubermittlung von Software).

Die Regelungen fihren daher bei einer Gesamtbetrachtung zu einer Entlastung in
Wirtschaft und Verwaltung. Von der Forderung des Wettbewerbs gehen tendenziell
dampfende Einflisse auf Einzelpreise aus. Auswirkungen auf das Preisniveau,

insbesondere das Verbraucherpreisniveau, sind nicht zu erwarten.

[1l. Im Einzelnen

1. Grundzuge der Richtlinie und Ubersicht Giber die Umsetzung

Die Richtlinie soll gemanR Artikel 1 die Verwendung elektronischer Signaturen erleichtern
und zu ihrer rechtlichen Anerkennung Dbeitragen. Sie legt rechtliche
Rahmenbedingungen fir elektronische Signaturen fest, damit das reibungslose
Funktionieren des Binnenmarktes gewahrleistet ist. Dies wird durch die Bezeichnung

des Gesetzes und die Zweckbestimmung in 8§ 1 Abs. 1 SigG-E abgebildet.
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In Artikel 2 EGSRL werden die in der Richtlinie verwendeten Fachbegriffe definiert. Die
Begriffsbestimmungen werden in 8 2 SigG-E unmittelbar bzw. sinngemal} aus der

Richtlinie Gbernommen.

Nach Artikel 3 Abs. 1 EGSRL dirfen die Mitgliedstaaten die Bereitstellung von
Zertifizierungsdiensten nicht von einer vorherigen Genehmigung abhéngig machen.
Dem wird entsprochen, indem das Genehmigungserfordernis des geltenden
Signaturgesetzes flr gesetzeskonforme Zertifizierungsdienste entfallt (vgl. 8 4 SigG-E).
Artikel 3 Abs. 2 EGSRL sieht statt dessen die Schaffung eines geeigneten Systems zur
Uberwachung vor. Diese Regelung wird durch die Aufnahme von Vorschriften zur
Aufsicht (vgl. 88 4, 19 und 20 SigG-E) und durch Buf3geldvorschriften (vgl. § 21 SigG-E)

umgesetzt.

Artikel 3 Abs. 2 EGSRL sieht fur die Mitgliedstaaten als eine Option zur Steigerung des
Niveaus der erbrachten Zertifizierungsdienste vor, freiwillige Akkreditierungssysteme
einzufuhren bzw. beizubehalten. Die freiwillige Akkreditierung wird im 8§ 15 SigG-E
geregelt, um den eingefihrten und anerkannten Sicherheitsstandard nach dem
geltenden Signaturgesetz als Option fur den Markt weiterhin anzubieten und zu

erhalten.

Artikel 3 Abs. 7 EGSRL sieht dartiber hinaus als Option fir die Mitgliedstaaten vor, den
Einsatz elektronischer Signaturen im o6ffentlichen Bereich zusatzlichen Anforderungen
zu unterwerfen. Diese Moglichkeit wird im Gesetzentwurf aufgegriffen und es wird in
§ 15 Abs. 2 SigG-E eine Referenzvorschrift fir den Einsatz elektronischer Signaturen
im Offentlichen Bereich geschaffen. Die einzig zul&ssige zuséatzliche Anforderung fir
den o6ffentlichen Bereich nach dem SigG-E ist somit die des Verfahrens der freiwilligen
Akkreditierung nach § 15 SigG-E, um eine einheitliche Verfahrensweise auch in diesem

Bereich sicherzustellen.

Daruber hinaus werden die Vorschriften fur die Prifung der Sicherheit von Produkten
fur elektronische Signaturen an Artikel 3 Abs. 3 bis 5 EGSRL angepasst (vgl. 8§17
Abs. 4 SigG-E).
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Artikel 4 EGSRL sieht die Einhaltung der Binnenmarktgrundsétze fir die Bereitste llung
von Zertifizierungsdiensten und Produkten fir elektronische Signaturen vor. In 8§ 23
SigG-E wird die Anerkennung der Zertifizierungsdienste und Produkte fir elektronische
Signaturen aus anderen EU-Staaten und Vertragsstaaten aus dem Europaischen

Wirtschaftsraum sowie aus Drittstaaten geregelt.

Die zentrale Vorschrift der Richtlinie beinhaltet Artikel 5 Abs. 1. Darin wird die
Rechtswirkung elektronischer Signaturen geregelt. Die Mitgliedstaaten haben danach
dafur Sorge zu tragen, dass fortgeschrittene elektronische Signaturen, die (zusatzlich)
die Voraussetzungen der Anhange | bis Il der Richtlinie erfillen, die rechtlichen
Anforderungen an eine Unterschrift in bezug auf elektronische Daten in gleicher Weise
wie handschriftliche Unterschriften in bezug auf Daten in Papierform erfullen und im
Gerichtsverfahren als Beweismittel zugelassen sind. Diese Signaturen werden im
Gesetz mit ,qualifizierte elektronische Signaturen® bezeichnet (vgl. 8 2 Nr. 3 SigG-E).
Die Bezeichnung erfolgt in Anlehnung an das fir diese Signaturen erforderliche
qualifizierte Zertifikat. Wie bereits im geltenden Signaturgesetz werden im
Gesetzentwurf lediglich die Anforderungen an die Sicherheitsinfrastruktur for
qualifizierte elektronische Signaturen mit Rechtswirkung geregelt, nicht die
Rechtswirkung selbst. Die Regelung der Rechtswirkung qualifizierter elektronischer
Signaturen ist Gegenstand des Entwurfes eines Gesetzes zur Anpassung der
Formvorschriften des Privatrechts an den modernen Rechtsgeschaftsverkehr, der von
der Bundesregierung gesondert in den Bundestag eingebracht wird. Dieser
Gesetzentwurf sieht die Schaffung eines § 126 a fir das BGB vor, der - im Einklang mit
der Richtlinie - die Mdglichkeit der Ersetzung der Schriftftorm durch die ,elektronische
Form® vorsieht, sofern das elektronische Dokument mit einer qualifizierten
elektronischen Signatur versehen ist. Entsprechende Anderungen der Formvorschriften
im Bereich des offentlichen Rechts werden zur Zeit von der Bundesregierung

vorbereitet.

Der nach Artikel 5 Abs. 1 Buchst. b) und Abs. 2 EGSRL geforderten Zulassung
elektronischer Signaturen als Beweismittel vor Gericht wird bereits durch den geltenden
Rechtsgrundsatz der freien Beweiswirdigung der Gerichte entsprochen. Der
erforderliche Schutz des Erklarungsempfangers soll im Gbrigen prozessrechtlich durch

das Institut des Beweises des ersten Anscheins gewéhrleistet werden, das im
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Gesetzentwurf zur Anpassung der Formvorschriften fir die Frage der Echtheit einer in
elektronischer Form nach 8 126 a BGB-E abgegebenen Willenserklarung durch
spezialgesetzliche Regelung in der ZPO (8 292 a ZPO-E) ausdrucklich kodifiziert wird.
Weitere technische Anpassungen der Regelungen der ZPO an die elektronische Form

sind im genannten Gesetz vorgesehen.

Da die Richtlinie im Kern nur verbindliche Vorgaben fir elektronische Signaturen nach
Artikel 5 Abs. 1 EGSRL enthalt, die im SigG-E mit dem Begriff ,qualifizierte
elektronische Signaturen“ abgebildet sind, ist in 8 1 Abs. 2 SigG-E klargestellt, dass im
Ubrigen die Verwendung aller elektronischer Signaturen freigestellt ist, soweit nicht

durch Rechtsvorschrift etwas anderes vorgeschrieben ist.

Artikel 6 EGSRL sieht Regelungen zur Haftung der Zertifizierungsdiensteanbieter vor.
Das geltende Signaturgesetz enthélt keine Haftungsregelungen; es gilt das allgemeine
Haftungsrecht. Die Regelungen der Richtlinie werden in 88 11 und 12 SigG-E
umgesetzt. Die UUber die Mindestanforderungen der Richtlinie hinausgehende
Haftungsregelung entspricht zugleich den Forderungen des Bundesrates bei der
parlamentarischen Beratung des Signaturgesetzes (Bundesrats-Drucksache 420/97
(Beschluss)) und greift die Feststellungen des luKDG-Berichts der Bundesregierung
(BT-Drs. 14/1191) hierzu auf.

Den Datenschutzregelungen nach Artikel 8 EGSRL wird durch § 14 SigG-E ent-
sprochen. Die Regelungen der Richtlinie zum Datenschutz gelten auch fir
Zertifizierungsdiensteanbieter, die andere als qualifizierte Zertifikate ausstellen. Der
materielle Regelungsbereich des Signaturgesetzes wird daher beim Datenschutz
entsprechend erweitert (vgl. 8 14 Abs. 3 SigG-E). Aufgenommen wird aul3erdem eine
Pflicht des Zertifizierungsdiensteanbieters zur Aufdeckung der Identitat bei Verwendung

von Pseudonymen im Rahmen der Durchsetzung von zivilrechtlichen Anspriichen.

Artikel 9 der Richtlinie regelt die Einsetzung eines Ausschusses, der einheitliche
technische Anforderungen der Richtlinie prazisieren sowie Normen und Kriterien
festlegen soll. Der Gesetzentwurf ist so technologieoffen ausgestaltet, dass die
Ergebnisse des Ausschusses uber die noch anzupassende Signaturverordnung (vgl.
§ 24 SigG-E) umgesetzt werden kénnen.
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Die Richtlinie sieht dariiber hinaus eine Uberpriifung der Durchfiihrung der Richtlinie bis
zum 19. Juli 2003 vor.

2. Umsetzung der Erfahrungen aus der Evaluierung des Signaturgesetzes

Der Deutsche Bundestag hat anlaf3lich der Verabschiedung des IuKDG-Berichts die
Bundesregierung aufgefordert, (auch) die Entwicklung digitaler Signaturen zu
beobachten und aufgrund gemachter Erfahrungen ggf. vorzunehmende Anderungen
und Erganzungen vorzuschlagen; dabei war insbesondere die Frage der Haftung der
Zertifizierungsdiensteanbieter gegentber Dritten zu beobachten. Aul3erdem waren die
Impulse der digitalen Signaturen fur das burgerliche Recht, das Zivilprozel3recht und
das offentliche Recht im Bericht der Bundesregierung zu berucksichtigen.

Am 18. Juni 1999 hat die Bundesregierung den IuKDG-Bericht dem Deutschen
Bundestag vorgelegt. Der Bericht nimmt Anregungen der betroffenen Kreise im Hinblick
auf die Erfahrungen mit dem Gesetz auf und schlagt vor allem rechtstechnische
Verbesserungen fir das geltende Gesetz vor. Vor dem Hintergrund der zum
Berichtszeitpunkt noch nicht verabschiedeten Richtlinie stellt der luKDG-Bericht fest,
dass diese Anderungen bei der Umsetzung der Richtlinien beriicksichtigt werden sollen.

Es werden folgende Anderungsanregungen aus der Evaluierung in den Gesetzentwurf
aufgenommen, die im Einklang mit der Richtlinie stehen bzw. die von der Richtlinie
gewahrten Freiraume flur die Umsetzung nutzen:

Klarstellung, dass das Gesetz die Moglichkeit einer Verlagerung von Aufgaben der
Zertifizierungsdiensteanbieter auf Dritte bietet (vgl. 8 4 Abs. 5 SigG-E),

Schaffung einer klaren gesetzlichen Grundlage fur die Anerkennung von Pruf- und
Bestatigungsstellen (vgl. 8 18 SigG-E),

Aufgreifen von Anregungen der Berufskammern hinsichtlich der Ausstellung und
Sperrung von Zertifikaten mit Angaben Uber berufsrechtliche Zulassungen (vgl. 85
Abs. 2 und § 8 Abs. 2 SigG-E) sowie bezlglich der Verwe ndung von Pseudonymen
(vgl. 8 5 Abs. 3SigG-E).

Dem Wunsch des Deutschen Bundestages und des Bundesrates nach Aufnahme einer
spezifischen Haftungsregelung fur Zertifizierungsdiensteanbieter gegentber Dritten wird
im Ergebnis durch die Aufnahme einer entsprechenden Haftungsregelung Rechnung
getragen.
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3. Weitere Regelungen

Darliber hinaus enthalt der Gesetzentwurf im wesentlichen folgende Anderungen
gegenuber dem geltenden Signaturgesetz:
technologieneutrale Anforderungen an Zeitstempel, so dass auch Verfahren ohne
Signatur moglich sind (vgl. 8 2 Nr. 14 SigG-E), und Lockerung der geltenden
Regelung zu Zeitstempeldiensten dahingehend, dass die Ausstellung von
qualifizierten  Zeitstempeln  von  einer  Pflichtdienstleistung zu  einer
Wabhldienstleistung wird (vgl. 8 9 SigG-E),
Erweiterung der Unterrichtungspflicht fur Zertifizierungsdiensteanbieter nach
geltendem Signaturgesetz Uber die Rechtswirkung von qualifizierten elektronischen
Signaturen im Rechtsverkehr (vgl. 8 6 Abs. 2 SigG-E),
Bestandsschutzregelung fur Unternehmen, die Leistungen oder Produkte nach dem
geltenden Signaturgesetz anbieten (vgl. 8 25 SigG-E).

SchlieB3lich enthalt der Gesetzentwurf die notwendigen Regelungen zur Umstellung von
Vorschriften von Deutscher Mark auf Euro (vgl. Art. 2 SigG-E), zur Anpassung von
Bundesrecht, das auf das geltende Signaturgesetz verweist (vgl. Art. 3 SigG-E), die
Ermachtigung zur Anderung von Rechtsverordnungen (Riickkehr zum einheitlichen
Verordnungsrang, vgl. Art. 4 SigG-E) und zum Inkrafttreten des Gesetzes (vgl. Art. 5
SigG-E).
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B. Zu den einzelnen Bestimmungen

Zu Artikel 1

Anderung des Signaturgesetzes

Zur Bezeichnung des Gesetzes

Die Bezeichnung des Gesetzes wird an die Terminologie und Zielsetzung der Richtlinie

angepasst.

Zus8l

Zu Absatz 1

Absatz 1 bildet den Regelungszweck und die Reichweite der Richtlinie ab (Art. 1
EGSRL). Der Regelungsbereich des Signaturgesetzes wird gemalf Artikel 1 EGSRL auf
alle elektronische Signaturen ausgedehnt.

Im Kern werden entsprechend der Richtlinie nur die materiellen Anforderungen an
,<qualifizierte elektronische Signaturen“, an die nach Artikel5 Abs.1 EGSRL
unmittelbare Rechtswirkungen geknupft werden, geregelt. Darlber hinausgehende
materielle Anforderungen betreffen nur die speziellen Datenschutzbestimmungen in
8§ 14 Abs. 3 SigG-E, die auch diejenigen Zertifizierungsdiensteanbieter erfassen, die

keine qualifizierten Zertifikate ausstellen.

Zu Absatz 2

Absatz 2 greift auf die bisherige Regelung nach § 1 Abs. 2 SigG zurick. Die Vorschrift
macht deutlich, dass auch im Rahmen des SigG-E die Anwendung von elektronischen
Signaturen, die nicht den materiellen Anforderungen des SigG-E entsprechen,
freigestellt ist. Diese Klarstellung ist erforderlich, da das Signaturgesetz — wie zu

Absatz 1 ausgefuhrt — im Kern nur die materiellen Anforderungen an ,qualifizierte
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elektronische Signaturen® und die durch die Richtlinie hierfir vorgegebenen

Sicherheitsinfrastrukturen regelt.

Es bedarf daher auch keiner gesetzlichen Regelung fiir elektronische Signaturen, die
ausschlie3lich in Systemen verwendet werden, die auf freiwilligen privatrechtlichen
Vereinbarungen zwischen einer bestimmten Anzahl von Teilnehmern beruhen. Das
SigG-E folgt auch insoweit der Richtlinie (vgl. Erwagungsgrund Nummer 16 EGSRL).
Allerdings durfen die Zertifikate und Zeitstempel in den Fallen, in denen den
Anforderungen des Signaturgesetzes nicht vollstandig entsprochen wird, nicht das

Merkmal ,,qualifiziert* erhalten.

Unverandert gegentber der bisherigen Regelung im 8§ 1 Abs. 2 SigG gilt auch fur diese
Vorschrift, dass der Gesetzentwurf nicht die Anwendung von elektronischen Signaturen
regelt; geregelt werden nur deren Sicherheit und die damit zusammenh&ngenden

Fragen.

Zu 82

Die Begriffsbestimmungen werden an Artikel 2 EGSRL angepasst.

Zu Nummer 1

Die Definition entspricht Artikel 2 Nr. 1 EGSRL. Sie bringt den technologieneutralen
Ansatz der Richtlinie zum  Ausdruck und ist mit keinen weiteren
Sicherheitsanforderungen verbunden. Eine eingescannte Unterschrift kann z. B.
genlugen, um als elektronische Signatur zu gelten, auch wenn damit Kkeinerlei
Sicherheitswert verbunden ist, da die gescannte Unterschrift kopiert und unter beliebig

viele andere elektronische Dokumente gesetzt werden kann.
Zu Nummer 2
Die Definition entspricht Artikel 2 Nr. 2 EGSRL. Es wird lediglich der in § 2 Nr. 2 SigG-E

definierte Begriff ,Signaturschliissel-Inhaber* an Stelle der Bezeichnung ,Unterzeichner*

verwendet. Fur Buchstabe c) wird an Stelle des Begriffs ,erstellt* der treffendere Begriff
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.erzeugt" verwendet; der Begriff ,Erzeugung® wird auch in Anhang Ill Nr. 1 Buchst. a)
EGSRL verwendet.

Fur fortgeschrittene elektronische Signaturen gelten nach der Richtlinie und nach dem
Gesetzentwurf nur die in der Definition enthaltenen Anforderungen. Sie unterliegen
damit héheren Anforderungen als (einfache) elektronische Signaturen, erfiillen jedoch
nicht die Anforderungen an digitale Signaturen nach dem geltenden Signaturgesetz
oder die Anforderungen, die durch Artikel 5 Abs. 1 EGSRL fur die Anerkennung im
Rechtsverkehr vorgegeben werden. So reicht beispielsweise die Nutzung der frei
verfugbaren Implementierungen von Pretty Good Privacy (PGP), die aus dem Netz
heruntergeladen werden koénnen und bei denen die Signaturschliissel auf Diskette,
Festplatte des PC und auf andere lesbare Datentrager gespeichert werden kdnnen,
aus, um den Anforderungen an eine fortgeschrittene elektronische Signatur zu
genugen. Die fortgeschrittenen elektronischen Signaturen stellen damit eine
~Zwischenstufe” im Verhéltnis zu den (einfachen) elektronischen Signaturen und den
qualifizierten elektronischen Signaturen dar. Die Definition aus der Richtlinie wird
Ubernommen, um auch insoweit der Richtlinie zu entsprechen und gleichzeitig diese

Zwischenstufe fir den Anwender transparent zu machen.

Buchstabe a) bedeutet, dass ein Zertifizierungsdiensteanbieter denselben
Signaturschlussel nicht mehreren Personen zuordnen darf. Die Vorschrift bezieht sich
nur auf den jeweiligen Zertifizierungsdiensteanbieter, da im Rahmen der Globalisierung
ein genereller Abgleich mit allen Zertifizierungsdiensteanbietern mit einem

unvertretbaren Aufwand verbunden waére.

Buchstabe b) bringt die Funktion der Authentizitat zum Ausdruck. Die Identifizierung des
Signaturschlisselinhabers ist Uber das der Signatur zugrundeliegende Zertifikat

maoglich.

Buchstabe c¢) bringt zum Ausdruck, dass der Signaturschlissel-Inhaber seine

Signaturerstellungseinheit vor unbefugter Nutzung schiitzen kénnen muss.

Buchstabe d) verlangt, dass bei Daten, die mit einer fortgeschrittenen elektronischen

Signatur signiert sind, eine nachtragliche Veranderung erkennbar sein muss.
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Zu Nummer 3

Nummer 3 verbindet die fortgeschrittene elektronische Signatur nach Nummer 2 mit den
weiteren nach Artikel 5 Abs. 1 EGSRL vorgesehenen Anforderungen. Die Richtlinie
verwendet fur die elektronische Signatur nach Artikel 5 EGSRL keine besondere
Bezeichnung. Die Richtlinie spricht von ,fortgeschrittenen elektronischen Signaturen®,
die (zusatzlich) auf einem qualifizierten Zertifikat (Anhang | EGSRL) beruhen und die
von einer sicheren Signaturerstellungseinheit (Anhang Ill EGSRL) erstellt wurden. Die
Anforderungen an die Ausstellung qualifizierter Zertifikate sind in Anhang I EGSRL
geregelt.

Die fortgeschrittenen elektronischen Signaturen, die die Zusatzanforderungen des
Artikel 5 Abs. 1 EGSRL erfillen, erhalten im SigG-E die Bezeichnung ,qualifizierte
elektronische Signaturen®“. Die Bezeichnung erfolgt in Anlehnung an das fiur diese
elektronischen Signaturen erforderliche qualifizierte Zertifikat. Eine qualifizierte
elektronische Signatur ist somit in richtlinienkonformer Auslegung eine fortgeschrittene
elektronische Signatur, die zusatzlich die Anforderungen des Artikel 5 Abs. 1 i.V.m. den
Anhangen | bis Il der Richtlinie erfullt. Die Definition nach Nummer 3 entspricht Artikel 5
Abs.1 EGSRL. Beziglich des qualifizierten Zertifikates erfolgt eine Prazsierung
dahingehend, dass es zum Zeitpunkt der Erzeugung der qualifizierten elektronischen
Signatur gultig gewesen sein muss (vgl. Buchstabe a)). Andernfalls besteht die
Moglichkeit, dass es zu diesem Zeitpunkt noch nicht ausgestellt oder dass die

Gliltigkeitsdauer bereits abgelaufen oder dass es gesperrt war.

Zu Nummer 4

Die Definition entspricht Artikel 2 Nummer 4 EGSRL. Es wird jedoch an Stelle des
Begriffs ,Signaturerstellungsdaten“ die Bezeichnung ,Signaturschliissel“ des geltenden
SigG beibehalten. Im Interesse einer Prazisierung der Vorschrift wird das Beispiel
"Codes" nicht Ubernommen, da es hinsichtlich der geforderten Einmaligkeit der
Signaturschliussel eine Unscharfe darstellt. Mit der Formulierung ,elektronische Daten*
und der nur beispielhaften Aufzahlung (,...wie kryptographische Daten...“) bleibt die
Vorschrift fur alle technischen Losungen offen.
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Zu Nummer 5

Die Definition entspricht Artikel 2 Nr. 7 EGSRL. Es wird jedoch — in Anlehnung an die
Bezeichnung ,0ffentlicher Schlissel” im geltenden Signaturgesetz und in Anpassung an
den Begriff ,Signaturschlissel nach Nummer 4 - an Stelle des Begriffs
»Slgnaturprufdaten” der Richtlinie im SigG-E die Bezeichnung ,Signaturprufschliussel”
gewahlt. Anhand des Signaturprifschlissels kann der Empfanger einer elektronischen
Signatur nachprufen, ob die signierten Daten vom Signaturschliissel-Inhaber stammen
und unveréndert sind. Im Interesse einer Prazisierung der Vorschrift wird - wie bei der
Definition des Signaturschlissels (vgl. Nummer 4) - das Beispiel ,Codes” nicht

ubernommen.

Zu Nummer 6

Die Definition entspricht Artikel 2 Nr. 9 EGSRL. Im Gegensatz zum qualifizierten
Zertifikat nach Nummer 7, das Grundlage fiur die Abbildung der handschriftlichen
Unterschrift ist, kann ein (einfaches) Zertifikat auch auf juristische Personen ausgestellt
werden.

Zu Nummer 7

Die Definition entspricht Artikel 2 Nr. 10 EGSRL. Der Begriff ,qualifizierte Zertifikate®
umfasst auch ,qualifizierte Attribut-Zertifikate* (vgl. 8 7 Abs. 2 SigG-E).

Die Beschrankung der qualifizierten Zertifikate auf naturliche Personen ist durch die
nach Artikel 5 Abs. 1 EGSRL vorgesehene rechtliche Gleichstellung der darauf
beruhenden qualifizierten elektronischen Signaturen mit der handschriftlichen

Unterschrift vorgegeben.

Zu Nummer 8

Die Definition entspricht Artikel 2 Nr. 11. Die in der Richtlinie enthaltene Bezeichnung

.eine Stelle* ist durch die Formulierung ,eine juristische oder natirliche Person* mit
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umfasst. Der Begriff ,Zertifizierungsstelle® des geltenden SigG und der Begriff

LZertifizierungsdiensteanbieter” im SigG-E decken sich.

Die Definition wird im tbrigen dahingehend prazisiert, dass tatsachlich nur die Dienste
der Zertifizierungsdiensteanbieter (nicht z.B. auch die Dienste der Pruf- und

Bestatigungsstellen nach 8§ 18 SigG-E) erfasst werden.

Die Definition erfasst alle Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate
einschlie3lich Attribut-Zertifikate (vgl. 8 7 Abs. 2 SigG-E) oder Zeitstempel mit dem
Merkmal ,qualifiziert® ausstellen. Diese Zertifizierungsdiensteanbieter sind — mit
Ausnahme der Vorschriften zum Datenschutz ( 8 14 Abs. 3 SigG-E) - ausschliel3lich
Adressat des SigG-E.

Ebenso wie die Richtlinie verzichtet das Gesetz auf eine gesonderte Definition von
LZertifizierungsdiensten“. Die Aufgaben der Zertifizierungsdienste werden aus der

Definition ,Zertifizierungsdiensteanbieter® deutlich.

Die Ausstellung von Zertifikaten fur technische Komponenten ist nicht Gegenstand
dieses Gesetzes, mit Ausnahme der speziellen Vorschrift in 8 16 Abs. 3 SigG-E zur
Ausstellung von Zertifikaten flr Authentisierungsschlissel, die in Produkten fur

elektronische Signaturen verwendet werden.

Zu Nummer 9

Mit der Vorschrift wird Artikel 2 Nr. 3 EGSRL umgesetzt. An Stelle des in der Richtlinie
verwendeten Begriffs "Unterzeichner" wird der Begriff ,Signaturschliissel-Inhaber* aus
dem geltenden Signaturgesetz (vgl. 8 2 Abs. 1 und 8 7 Abs. 1 Nr. 1 SigG) beibehalten,
der den Begriff ,Unterzeichner" umfasst, aber den Sachverhalt genauer trifft. Bei den
meisten Vorschriften des Gesetzes ist der Normadressat nicht in der Funktion des
Unterzeichners, sondern in der Funktion des Signaturschlissel-Inhabers mit den damit

verbundenen Rechten und Pflichten angesprochen.

Die Definition der (einfachen) ,Signaturerstellungseinheit® in Artikel 2 Nr. 5 EGSRL ist in
die Definition der ,sicheren Signaturerstellungseinheit* eingegangen; ein Bedarf fir eine

gesonderte Definition im Signaturgesetz besteht nicht.
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Zu Nummer 10

Die Definition entspricht Artikel 2 Nr. 6 EGSRL, prazisiert jedoch die ,Implementierung
der Signaturerstellungsdaten* durch die Formulierung ,Speicherung und Anwendung

von Signaturschliisseln®.

Zu Nummer 11

Mit der Vorschrift wird Artikel 2 Nr. 8 EGSRL umgesetzt. An die Stelle des Begriffs
.Slgnaturprifeinheit® in  der Richtlinie wird jedoch der prazisere Begriff
»Signaturanwendungskomponenten“ verwendet, der alle Sicherheitsaspekte bei der

Anwendung elektronischer Signaturen abdeckt.

Bei der Anwendung qualifizierter elektronischer Signaturen muss der Unterzeichner vor
allem sicher sein kénnen, dass er nur das signiert, was ihm angezeigt wird und was er
signieren will. Er muss bei Bedarf auch den Inhalt der zu signierenden oder zu
prufenden signierten Daten feststellen konnen. Schlie3lich muss er die qualifizierten
Zertifikate gemal § 5 Abs. 1 Satz 2 SigG-E zuverlassig nachpriifen kdnnen.

Zu Nummer 12

Mit der Vorschrift wird Anhang Il Buchst. f) EGSRL umgesetzt. Die dort genannten
Systeme und Produkte (,mussen vertrauenswirdige Systeme und Produkte einsetzen,
die vor Verdnderungen geschitzt sind und die die technische und kryptographische
Sicherheit der von ihnen unterstitzten Verfahren gewahrleisten®) erhalten eine eigene
Bezeichnung, um diese im Gesetz und in der Rechtsverordnung nach § 24 SigG-E
deutlich adressieren zu kdnnen. In der Richtlinie sind diese zwar in Artikel 2 Nr. 12
(,Produkt fur elektronische Signaturen®) definiert, jedoch nur im Kontext mit anderen
Produkten.
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Zu Nummer 13

Die Definition ist Artikel 2 Nr. 12 EGSRL nachgebildet. An Stelle der in der Richtlinie
isoliert vorgenommenen Definition des Sammelbegriffs ,Produkte fir elektronische
Signaturen” wird auf die vorhandenen Definitionen der einzelnen Produktarten nach den

Nummern 10 — 12 zuriickgegriffen.

Zu Nummer 14

Nummer 14 setzt Anhang |l Buchst. ¢) EGSRL um. Um den dort genannten
Anforderungen (,mussen gewahrleisten, dass Datum und Uhrzeit der Ausstellung oder
des Widerrufs eines Zertifikates genau bestimmt werden kdnnen“) Rechnung zu tragen,
konnen Zeitstempel notwendig sein. Darlber hinaus sind Zeitstempel fir elektronische
Dokumente mit Zeitbezug (z.B. fristgerechte Einreichung von Unterlagen und

Empfangsbestatigungen) generell von grof3er Bedeutung.

Bei der Definition wird auf § 2 Abs. 4 SigG zurtckgegriffen. Der Begriff ,Zeitstempel*
erhalt zur Unterscheidung von anderen, nicht im SigG-E geregelten Zeitstempeln den

Zusatz ,qualifiziert®.

Die Definition wird zugleich technikneutraler gefasst, indem diese nicht mehr zwingend
eine Signatur verlangt. Damit kdnnen neben der herkémmlichen technischen Lésung
auch andere technische Verfahren zur Anwendung kommen, bei denen mehrere ,Hash-
Werte* (eine Art von Quersummen), z.B. des elektronischen Dokumentes, der

Zeitangabe und des Zertifizierungsdienstes, verknipft werden.

Zu Nummer 15

Die Definition entspricht - auf die Kernelemente der freiwilligen Akkreditierung reduziert
- Artikel 2 Nr. 13 EGSRL.
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Zu 83

Die Vorschrift dient der Umsetzung von Artikel 3 Abs. 3 EGSRL. Sie greift auf die
Regelung des § 3 SigG zuriick. Da der zustandigen Behorde alle administrativen
Aufgaben nach dem Signaturgesetz und der Signaturverordnung Ubertragen sind, wird

die bisherige beispielhafte Aufzahlung von Aufgaben durch eine Generaklausel ersetzt.

Zus84

Mit der Vorschrift wird Artikel 3 Abs. 1 EGSRL umgesetzt. Der im Signaturgesetz
enthaltene Genehmigungsvorbehalt fiir gesetzeskonforme Zertifizierungsdiensteanbie-
ter entfallt. Statt dessen wird gemanR Artikel 3 Abs. 3 EGSRL ein ,geeignetes System
zur Uberwachung* eingefiihrt (vgl. 88 19 und 20 SigG-E).

In § 4 SigG-E werden in Ubereinstimmung mit Artikel 3 und Anhang Il EGSRL die
allgemeinen Anforderungen an Zertifizierungsdiensteanbieter geregelt. Die speziellen
Anforderungen an Zertifizierungsdiensteanbieter nach Anhang Il EGSRL sind in den
88 5 bis 14 SigG-E enthalten, die in der Rechtsverordnung nach 8§24 SigG-E naher

ausgefihrt werden.

Zu Absatz 1

Mit dieser Vorschrift wird Artikel 3 Abs. 1 EGSRL umgesetzt. Die Vorschrift stellt die
allgemeine Handlungs- und Gewerbefreiheit (Artikel 2, 12 GG) auch fur
Zertifizierungsdiensteanbieter klar. Durch die Formulierung ,im Rahmen der Gesetze*
wird deutlich gemacht, dass sonstige Genehmigungserfordernisse des allgemeinen
Rechts, etwa gewerberechtlicher oder wirtschaftsrechtlicher Art oder nach dem

Telekommunikationsrecht, unberihrt bleiben.

Zu Absatz 2

Mit dieser Vorschrift wird Anhang Il EGSRL umgesetzt. Sie enthélt die allgemeinen
Anforderungen an Zertifizierungsdiensteanbieter, die in den folgenden Vorschriften des
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Gesetzes und in der Rechtsverordnung nach 8 24 SigG-E nadher ausgefihrt werden.
Die Regelung des Satzes 1 ist buR3geldbewehrt (vgl. 8 21 Abs. 1 Nr. 1 SigG-E).

Zu Absatz 3

Das nach Artikel 3 Abs. 3 EGSRL vorgesehene Uberwachungs- bzw. Aufsichtssystem
(vgl. 8819 und 20 SigG-E) macht es erforderlich, dass der Betrieb eines
Zertifizierungsdienstes bei der zustandigen Behoérde angezeigt und durch den
Zertifizierungsdiensteanbieter dargelegt wird, dass die Anforderungen des
Signaturgesetzes erflllt sind. Die Regelung des Satzes 1 ist bu3geldbewehrt (vgl. § 21
Abs. 1 Nr. 2 SigG-E).

Die Anzeige muss spatestens mit der Betriebsaufnahme erfolgen, damit die zustandige
Behorde bei Nichterfillung der gesetzlichen Vorgaben rechtzeitig gemal 8 19 SigG-E

tatig werden kann.

Die Darlegungspflicht nach Satz 2 bezieht sich auf die Vorlage der Nachweise fir die
Zuverlassigkeit (z.B. Auszige aus dem Bundeszentralregister), Fachkunde (z.B.
Zeugnisse) und Deckungsvorsorge (z.B. Versicherungspolice, Bankbirgschaft) sowie
die Vorlage des Sicherheitskonzeptes mit einer Erlduterung der praktischen
Umsetzung. Aus dem Sicherheitskonzept muss insbesondere hervorgehen, dass die
eingesetzten Produkte fir elektronische Signaturen und deren Implementierung sowie
die Ablauforganisation des Zertifizierungsdiensteanbieters den Anforderungen des

Signaturgesetzes und der Rechtsverordnung nach § 24 SigG-E entsprechen.

Zu Absatz 4

Die Vorschrift stellt klar, dass die nach Anhang Il EGSRL vorgegebenen Anforderungen
an die Sicherheit Uber die gesamte Dauer des Betriebs des Zertifizierungsdienstes

aufrechterhalten werden missen.
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Zu Absatz 5

Diese Vorschrift greift die im Rahmen der Evaluierung des Signaturgesetzes erhobene
Forderung nach einer Prazisierung der Reichweite des Begriffs ,Zertifizierungsstelle®
(jetzt:  ,Zertifizierungsdiensteanbieter) auf. Im Kern geht es um die
rechtswissenschatftliche Diskussion, ob und inwieweit das geltende Signaturgesetz die
Maglichkeit bietet, Aufgaben des Zertifizierungsdiensteanbieters auf Dritte auszulagern.
Mit der Regelung in Absatz 5 wird klargestellt, dass eine Ubertragung von Aufgaben
des Zertifizierungsdiensteanbieters an Dritte zuldssig ist. Dritte sind alle, die
Teilaufgaben eines Zertifizierungsdiensteanbieters Ubernehmen kodnnen, wie z.B.
Unternehmen, Beho6rden, Berufskammern, privatwirtschaftiche oder kommunale
Trager. Die Richtlinie steht einer Ubertragung von Aufgaben des

Zertifizierungsdiensteanbieters auf Dritte nicht entgegen.

Die Vorschrift raumt damit Zertifizierungsdiensteanbietern bei ihrer innerbetrieblichen
Organisation richtlinienkonform ausdricklich einen groRen Gestaltungsspielraum ein,
soweit die Einhaltung der gesetzlichen Vorgaben gewdhrleistet bleibt. Ihre
Gesamtverantwortung fur den Betrieb des Zertifizierungsdienstes und ihre Haftung
bleiben von der mdglichen Aufgabenlbertragung an Dritte unberthrt (vgl. auch 811
Abs. 4 SigG-E).

Zu 85

Mit der Vorschrift wird Anhang Il EGSRL umgesetzt, dies gilt insbesondere fur die
Buchstaben b), d), f), g), j) und I). Die Vorschrift greift auf 8 5 SigG zurlick.

Zur Uberschrift

Redaktionelle Anpassung an die neuen Begriffe in § 2 SigG-E.
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Zu Absatz 1

Neben redaktionellen Anpassungen an die neuen Begriffe in § 2 SigG-E beinhaltet die
Vorschrift durch Wahl des Begriffes ,Kommunikationsverbindungen* einen
technologieoffenen Ansatz, der heutige und kiinftige Formen der Online-Kommunikation
erfasst (im Vergleich zur engeren Regelung des geltenden Signaturgesetzes, das

lediglich von ,, Telekommunikationsverbindungen® spricht).

Die Regelungen der Satze 1 bis 3 sind buRgeldbewehrt (vgl. §21 Abs. 1 Nr. 3 bis 5
SigG-E).

Zu Absatz 2

Mit den Anderungen gegeniiber dem geltenden Signaturgesetz wird einem
wesentlichen Anliegen vor allem der Berufskammern, das im Rahmen der Evaluierung
des Signaturgesetzes vorgebracht wurde, entsprochen. Die Richtlinie lasst den
Mitgliedstaaten bei der Umsetzung im Hinblick auf die ,spezifischen Attribute der
Person” in Anhang Il Buchst. d) ausdricklich einen weiten Spielraum (,...mit geeigneten

Mitteln nach einzelstaatlichem Recht...”).

Zunéchst erfolgt mit der gegeniber dem geltenden Signaturgesetz vorgenommenen
Erweiterung auf ,berufsbezogene oder sonstige Angaben® eine Offnung, so dass alle
potenziell relevanten Angaben zu einer Person, z.B. Zugehdrigkeit zu einer Institution,
Aufgabenbereich, Berufsbezeichnung, berufsrechtliche Zulassungen, in ein Zertifikat

aufgenommen werden kdnnen.

Vor allem aber wird die ,Einwilligung®, die in der bisherigen Regelung des 8 5 Abs. 2
SigG lediglich bei der Aufnahme von Angaben Uber Vertretungsrechte fur eine dritte
Person in ein qualifiziertes Zertifikat vorgesehen ist, kinftig auch als ,Bestatigung®
seitens der flur berufsbezogene oder sonstige Angaben zur Person zustandigen Stellen
(z.B. Berufskammern) verlangt. Eine aktuelle Bestatigung ist erforderlich, um zu
verhindern, dass Uberholte, zum aktuellen Zeitpunkt unzutreffende Angaben zu einer

Person in ein qualifiziertes Zertifikat aufgenommen werden. Zugleich erhalten die
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register- und berufsaufsichtsfiihrenden Stellen durch das konkrete
Bestatigungserfordernis  die  Informationen  Uber  Zertifizierungsvorgang  und
Zertifizierungsdienst, die sie zur Geltendmachung ihrer Rechte nach 8§ 8 Abs. 2 SigG-E
bendtigen.

Berufsbezogene Angaben kénnen von verschiedenen Stellen (z.B. von Arbeitgebern,
Zulassungsstellen oder registerfuhrenden Stellen) kommen. Wé&hrend es den
Arbeitgebern - im Rahmen der Gesetze - grundséatzlich in deren freies Ermessen
gestellt bleibt, ob sie die berufsbezogenen Angaben fur ein Zertifikat bestétigen,
muissen die fur berufsrechtliche Zulassungen oder das Fuhren von Berufsregistern
zustandigen Stellen im Rahmen ihrer pflichtgeméfRen Aufgabenerfullung (gebundenes
Ermessen) bei Vorliegen der Voraussetzungen die Angaben bestatigen. Dies gilt nicht,
sofern bei Verwendung eines Pseudonyms berechtigte Interessen entgegenstehen (vgl.
Absatz 3 Satz 2). Die Regelung des Satzes 3 wurde zum Zwecke der Moglichkeit einer
BuRRgeldbewehrung aufgenommen; auch Satz 4 ist buRgeldbewehrt (vgl. dazu § 21
Abs. 1 Nr. 6 SigG-E).

Satz 4 greift auf die bisherige Regelung in 8 7 Abs. 3 SigG zuriick. Er wird wegen des
Sachzusammenhangs an dieser Stelle eingefligt.

Zu Absatz 3

Satz 1 wird redaktionell an die neuen Begriffe in § 2 SigG-E angepasst.

Mit dem neuen Satz 2 wird einem weiteren Wunsch der Berufskammern im Rahmen der
Evaluierung des Signaturgesetzes entsprochen, die Bedenken &aufRerten, dass ein
qualifiziertes Zertifikat mit Angaben Uber eine berufsrechtliche Zulassung auf ein
Pseudonym ausgestellt werden und dadurch das Vertrauen in die berufsrechtliche
Zulassung erschuttert werden konnte. Mit der neuen Regelung wird z.B. den
Arztekammern die Mdglichkeit eingeraumt, auszuschlieBen, dass Arzte nedizinische
Leistungen unter einem Pseudonym anbieten. Eine solche Regelung ist im Hinblick auf
den weiten Spielraum, den die Richtlinie hinsichtlich der spezifischen Attribute zur

Person lasst (vgl. Anhang Il Buchst. d) EGSRL), auch richtlinienkonform.
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Zu Absatz 4

Die redaktionelle Anpassung in dieser Vorschrift berticksichtigt, dass der im geltenden
Signaturgesetz in Satz 3 verwendete Zusatz ,privater” Signaturschliissel infolge der
Definition des Begriffs ,Signaturschliissel” in 8 2 Nr. 4 SigG-E, die den Begriff ,privat*

umfasst, entbehrlich ist.

Mit der Anderung von Satz 2 gegeniber dem geltenden Signaturgesetz wird
klargestellt, dass jede Speicherung eines Signaturschlissels auf3erhalb der jeweiligen
sicheren Signaturerstellungseinheit (beim Zertifizierungsdienst oder anderswo)
unzulassig ist. Wahrend sich Satz 2 dieser Vorschrift an die
Zertifizierungsdiensteanbieter richtet (sofern diese Signaturschliissel bereitstellen),
betrifft die gleichlautende Vorschrift in 8§ 17 Abs. 3 Nr. 1 SigG-E die technischen
Komponenten fir Zertifizierungsdienste bzw. deren Hersteller. Die Regelungen der
Satze 2 und 3 sind bul3geldbewehrt (vgl. 8 21 Abs. 1 Nr. 7 und 8 SigG-E).

Zu Absatz 5

Die Regelung greift auf 8 5 Abs. 5 SigG zurtick und passt die dortigen Anforderungen
an die Begriffsbestimmung nach 8§ 2 Nr. 13 SigG-E an.

Zu Absatz 6

Mit der Vorschrift wird Artikel 5 Abs. 1 EGSRL entsprochen. Sie soll ausschlieRen, dass
ein qualifiziertes Zertifikat fur einen Signaturschlissel ausgestellt wird, der sich nicht auf

einer sicheren Signaturerstellungseinheit befindet.

Bei einer Signatur, die mit einer nicht-sicheren Signaturerstellungseinheit (z.B. nicht auf
einer sicheren Chipkarte) erstellt wurde, kann nicht ausgeschlossen werden, dass
Unbefugte durch Hacking, ,trojanische Pferde" oder andere Angriffe an den
Signaturschlissel gelangen. Mit einem Duplikat des Signaturschlissels kénnten sie
dann beliebig geféalschte Signaturen erzeugen, die von den Signaturen des

rechtmafigen Signaturschlissel-Inhabers nicht zu unterscheiden waren.



-26-

Die Verpflichtung des Zertifizierungsdiensteanbieters, sich gemald Absatz 6 zu
Uberzeugen, gilt unabhéngig davon, ob er die sichere Signaturerstellungseinheit
bereitstellt oder ob der Signaturschliissel-Inhaber diese von anderer Seite erworben
hat. Der Zertifizierungsdiensteanbieter hat sich sowohl davon zu Uberzeugen, dass es
sich um eine sichere Signaturerstellungseinheit handelt (z.B. anhand eines
Authentisierungsmerkmales des Herstellers), als auch davon, dass diese den
zugehdrigen Signaturschlissel zu dem im Zertifikat aufgefiihrten Priufschliissel enthélt.
Dieser Vorgang muss spatestens abgeschlossen sein, wenn das qualifizierte Zertifikat
gemal Absatz 1 Satz 2 6ffentlich nachprufbar ist. Ist fur einen Signaturschlussel bereits
ein gultiges qualifiziertes Zertifikat vorhanden, SO muss der
Zertifizierungsdiensteanbieter sich bei der Ausstellung weiterer Zertifikate flr diesen

Schlissel nicht erneut tberzeugen.

ZuU 86

Mit der Vorschrift wird Anhang Il Buchst. k) EGSRL umgesetzt. Sie greift auf 8 6 SigG

zurick.

Zu Absatz 1

Neben redaktionellen Anpassungen an die neuen Begriffsbestimmungen in § 2 SigG-E
entfallt Satz 2 des geltenden 86 SigG, da die dortige Regelung bereits von Satz1l
umfasst wird. Unabhangig von dieser rechtstechnischen Anderung ist eine
Unterrichtung der Signaturschliissel-Inhaber Uber Signhaturanwendungskomponenten
aus Grunden des Vertrauensschutzes zwingend erforderlich, da andernfalls die Gefahr
besteht, dass ungewollt qualifizierte elektronische Signaturen erzeugt werden, z.B.
durch Unterschieben elektronischer Dokumente zur Erzeugung einer Signatur. Die
naheren Einzelheiten bleiben der Rechtsverordnung vorbehalten (vgl. § 24 Nr. 1 SigG-
E).

Zu Absatz 2

Absatz 2 erweitert die Unterrichtungspflicht auf die Rechtswirkungen von mit

gualifizierten elektronischen Signaturen versehenen Willenserklarungen. Sie bezieht
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sich damit auf die Rechtsfolgen, die sich durch das vorgesehene Gesetz zur Anpassung
der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen
Rechtsgeschéaftsverkehr ergeben. Mit diesem Gesetz soll eine elektronische Form nach
§ 126 a BGB eingefuhrt werden, die bei Verwendung einer qualifizierten elektronischen
Signatur die Schriftform nach § 126 BGB ersetzen kann. Der Antragsteller ist dartber
zu informieren, dass eine qualifizierte elektronische Signatur die Rechtswirkung einer
handschriftlichen Unterschrift hat und dass damit einer elektronisch signierten Erklarung

erhohte rechtliche Bedeutung beigemessen wird.

Durch die vorgeschriebene Unterrichtung wird ein Teil der mit der Schriftform
bezweckten Warnfunktion auf den elektronischen Bereich Ubertragen. Dem
Antragsteller ist eine schriftiche Belehrung auszuhéandigen, deren Kenntnisnahme
dieser gesondert zu unterschreiben hat. Das personliche Erscheinen des Antragstellers
ist fur die Unterrichtung — einschlie3lich der Belehrung nach Satz 2 — nicht erforderlich;
ein schriftiches Verfahren ist ausreichend. Die elektronische Form ist bei der
erstmaligen Antragstellung ausgeschlossen. Bei einer erneuten Antragstellung (bei
demselben oder einem anderen Zertifizierungsdienst) ist eine erneute Unterrichtung

generell — auch die nach Absatz 2 — entbehrlich.

Diese Unterrichtung und die traditionelle Ausgestaltung (Schriftform) bei der erstmaligen
Beantragung erscheint solange notwendig, bis sich die ,elektronische Form“ nach
§ 126a BGB-E im Rechts- und Geschéftsverkehr breit etabliert hat. Sie dient fur eine
Ubergangszeit als Bindeglied zwischen der herkémmlichen Schriftform (mit ihren
bekannten Funktionen) und der ,elektronischen Form*, die ein Aquivalent zu dieser
bildet. Der durch die Belehrung den Beteiligten einmalig entstehende Aufwand ist im
Hinblick auf die qualitativ tiefgreifenden Auswirkungen der Verwendung qualifizierter

elektronischer Signaturen im Rechtsverkehr angemessen und vertretbar.

Zus87

Mit der Vorschrift wird Anhang | der Richtlinie umgesetzt. Sie greift auf 8 7 SigG zurlick.
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Zur Uberschrift

Redaktionelle Anpassung an die neuen Begriffe in § 2 SigG-E.

Zu Absatz 1

Absatz 1 verlangt fur das Zertifikat eine qualifizierte elektronische Signatur. Diese
Vorschrift setzt Anhang | Buchst. h) EGSRL unter Berlcksichtigung der Vorgaben von
Artikel 5 Abs. 1 EGSRL um. Signaturen mit einem geringen Sicherheitswert kbnnten
nicht nur eine Falschung der qualifizierten Zertifikate ermdglichen, sondern in der Folge

auch eine Falschung der darauf beruhenden qualifizierten elektronischen Signaturen.

Im 0Obrigen wird die Vorschrift redaktionell an die neuen Begriffe in 8§ 2 SigG-E

angepasst und gemass Anhang | EGSRL gegeniber dem geltenden § 7 SigG erweitert.

Nummer 6 wird entsprechend Anhang | Buchst. b) EGSRL ergénzt um den Zusatz ,und

des Staates, in dem er niedergelassen ist".

In Nummer 7 wird das Wort ,und“ durch das Wort ,oder” ersetzt und damit klargestellt,

dass die genannten Mdglichkeiten der Beschrankung alternativ gelten.

Nummer 8 wird entsprechend Anhang Il Buchst. a) EGSRL neu aufgenommen.

Nummer 9 wird entsprechend Anhang | Buchst. d) EGSRL neu aufgenommen. Es wird
darin richtlinienkonform klargestellt, dass Attribute des Signaturschlissel-Inhabers Tell

des qualifizierten Zertifikates sind.

Zu Absatz 2

Mit der Vorschrift wird — wie bereits im geltenden SigG - der Tatsache Rechnung
getragen, dass qualifizierte Attribut-Zertifikate im Rechts- und Geschaftsverkehr eine
entscheidende Rolle spielen (z.B. bei Vertretungsrechten und berufsrechtlichen

Zulassungen) und zunehmend an Bedeutung gewinnen werden.
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Die Richtlinie macht eine Anderung des geltenden § 7 Abs. 2 SigG erforderlich. Zwar
enthalt die Richtlinie keine eigene Definition der Attribut-Zertifikate, wie im geltenden
SigG, erwéhnt jedoch sowohl in Anhang | Buchst. d) als auch in Anhang Il Buchst. d)
das ,spezifische Attribut®. In Anhang | Buchst. d) wird das spezifische Attribut als
Bestandteil des qualifizierten Zertifikates (,Platz fur ein spezifisches Attribut..”) definiert.
Die gegenuber 8§ 7 Abs. 2 SigG geanderte Vorschrift stellt richtlinienkonform klar, dass
qualifizierte Attribut-Zertifikate von dem Begriff ,qualifizierte Zertifikate* mit umfasst sind
und enthalt die notwendige spezielle Rahmenregelung fir qualifizierte Attribut-
Zertifikate.

Bei der Referenzierung von Attribut-Zertifikaten wird offengelassen, welche Angaben
aus dem qualifizierten Zertifikat in das qualifizierte Attribut-Zertifikat Gbernommen
werden, so dass die Angaben in qualifizierten Attribut-Zertifikaten an den Bedirfnissen
der jeweiligen Nutzung des qualifizierten Zertifikates ausgerichtet werden kénnen. Die
naheren Einzelheiten bleiben der Rechtsverordnung nach § 24 SigG-E vorbehalten, da
diese durch internationale Entwicklungen und die Ergebnisse des Ausschusses nach
Artikel 9 EGSRL beeinflusst werden kénnen. Die Richtlinie lasst den Mitgliedstaaten im
Ubrigen einen grol3en Spielraum bei der Ausgestaltung der Regelungen zu Attributen
(vgl. Anhang | Buchst. d) EGSRL ).

Absatz3 des geltenden Signaturgesetzes wird in 85 Abs.2 Satz3 SigG-E

aufgenommen.

Zu 88

Mit der Vorschrift wird Anhang Il Buchst. b) EGSRL umgesetzt. Sie greift auf § 8 SigG

zurick.

Zur Uberschrift

Redaktionelle Anpassung an die neuen Begriffe in § 2 SigG-E.
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Zu Absatz 1

Neben redaktionellen Anpassungen an die neuen Begriffe in 8§ 2 SigG-E wird in
Umsetzung von Anhang Il Buchst. b) EGSRL in Satz 1 vor den Worten ,zu sperren” das
Wort ,unverztiglich® eingeflgt. Weiter wird in Satz 1 zur Préazisierung das Wort ,erwirkt*
durch das Wort ,ausgestellt‘ ersetzt. Das Wort ,erwirkt” stellt darauf ab, dass absichtlich
ein Zertifikat mit falschen Angaben herbeigefiihrt wurde; eine Sperrung soll jedoch auch

maoglich sein, wenn in ein Zertifikat irrtimlich falsche Angaben aufgenommen wurden.

Die Vorschrift in Satz 3 tragt den Erfahrungen im Rahmen der Evaluierung des
Signaturgesetzes Rechnung. Wird in einem qualifizierten Zertifikat einer Person z.B.
falschlicherweise die Zulassung als Arzt bescheinigt und das Zertifikat erst einige Zeit
spater, nachdem dies festgestellt wurde, gesperrt, kann noch eine grol3e Anzahl von
zuvor signierten elektronischen Dokumenten im Umlauf sein. Erhalt ein Dritter ein vor
dem Zeitpunkt der Sperrung des Zertifikates signiertes elektronisches Dokument, wird
er grundsatzlich von einer rechtmafligen Signatur und zutreffenden Angaben im
Zertifikat ausgehen. Um in solchen Fallen potenziellen Schaden nach Moglichkeit zu
vermeiden, soll dem Zertifizierungsdiensteanbieter ausdricklich das Recht eingeraumt
werden, den Umstand, dass ein Zertifikat mit falschen Angaben ausgestellt wurde, z.B.
in den Zertifikatverzeichnis-Auskunften (vgl. 8 5 Abs. 1 Satz 2 SigG-E) kenntlich zu
machen. Da das Kenntlichmachen des Umstandes vor allem im Interesse des fir den
korrekten Inhalt der Zertifikate haftenden Zertifizierungsdiensteanbieters liegt, soll es

auch in dessen Ermessen gestellt sein.

Zu Absatz 2

Die Vorschrift wird an die Anderungen in 8 5 Abs. 2 SigG-E angepasst. Sie greift vor
allem die im Rahmen der Evaluierung des Signaturgesetzes gedul3erten Petita der
Berufskammern auf, nach der auch die fir die berufsbezogenen Angaben zustandigen
Stellen eine Sperrung veranlassen koénnen sollen, wenn Zertifikate unzutreffende
Angaben udber Zulassungen aus ihrem Zustandigkeitsbereich enthalten. Mit der
Vorschrift in Absatz 2 erhalten die flr berufsbezogene oder sonstige Angaben zur

Person zustandigen Stellen ausdricklich das Recht eingerdumt, eine Sperrung der
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betreffenden Zertifikate zu beantragen. Die Vorschrift nutzt den von der Richtlinie
zugestandenen Freiraum fur die Regelungen von Attributen zur Person (vgl. Anhang |
Buchst. d) EGSRL). Unabhéangig davon konnen die genannten Stellen Sperrungen im
Rahmen ihrer Zustandigkeit und der geltenden Rechtsvorschriften auch aus anderen

Griinden veranlassen; es wird hierzu auf die Ausfuhrungen zu § 5 Abs. 2 verwiesen.

Absatz 3 des geltenden Signaturgesetzes wird in 816 Abs. 1 Satz 3 SigG-E

aufgenommen.

Zu 89

Die Vorschrift setzt Anhang Il Buchst. ¢) EGSRL um (vgl. Begrindung zu § 2 Nr.14
SigG-E). Sie greift auf § 9 SigG zurlck.

Die Richtlinie umschreibt in Anhang Il Buchst. ¢) nur abstrakt die Méglichkeit des
Einsatzes von Zeitstempeln ( ,..Datum und Uhrzeit der Ausstellung oder des Widerrufs
eines Zertifikats.."), ohne diese als solche zu nennen oder deren Einsatz oder Funktion
naher zu beschreiben. Hieraus ergibt sich, dass dieser Dienst nach der Richtlinie nicht
zwingend Bestandteil des Leistungsumfanges eines Zertifizierungsdiensteanbieters ist.
Deshalb erfolgt eine Anderung des geltenden § 9 SigG dahingehend, dass die
Ausstellung von qualifizierten Zeitstempeln von einer Pflichtdienstleistung zu einer
Wahldienstleistung  wird. Damit wird zugleich die  Mdglichkeit  eroffnet,

gesetzeskonforme Zeitstempeldienste auch separat anzubieten.

Zu 810

Mit der Vorschrift wird Anhang Il Buchst. i) EGSRL umgesetzt. Sie greift auf 8 10 SigG

zurick.

Zu Absatz 1

Neben einer redaktionellen Anpassung von Satz 1 an die neuen Begriffe nach § 2 SigG-

E werden die Satze 2 und 3 neu angeflgt.
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Mit der Vorschrift in Absatz 1 wird den Anforderungen des Anhangs Il Buchst. b) und 1)
EGSRL Rechnung getragen. Die Dokumentation kann im Streitfalle bei Gericht als
wichtiges Beweismittel dienen. Dies gilt insbesondere, wenn O6ffentlich anerkannte
fachkundige Dritte die Sicherheit gepruft und bestétigt haben (vgl. 8§ 18 Abs. 2 Satz2
SigG-E). Mit der Haftungsregelung nach 8§ 11 Abs. 2 SigG-E und der Buf3geldvorschrift
nach § 21 SigG-E kommt der Dokumentation zusétzliche Bedeutung zu. Die Regelung
des Satzes 1 ist buRgeldbewehrt (vgl. § 21 Abs. 1 Nr. 9 SigG-E).

Den Vorschriften in Absatz 1 Satz 2 und 3 kann dadurch entsprochen werden, dass die
Dokumentation organisatorisch getrennt und in elektronischer Form mit qualifiziertem
Zeitstempel erfolgt. So kdonnen z.B. Telefonanrufe zwecks Sperrung von Zertifikaten
und daraufhin durchgefiihrte Sperrungen an einer technisch und organisatorisch
getrennten Stelle unter den datenschutzrechtlichen Voraussetzungen gespeichert und

mit qualifizierten Zeitstempeln versehen werden.

Zu Absatz 2

Absatz 2 ist notwendige Folge des von der Richtlinie (vgl. Art. 3 Abs. 1) vorgegebenen
Wegfalls des bisherigen Genehmigungsvorbehaltes fir Zertifizierungsdienste (mit
vorheriger Prifung der Sicherheit). Die Vorschrift er6ffnet dem Signaturschlissel-
Inhaber die Moglichkeit, sich von der Korrektheit der ihn betreffenden Daten und
Verfahrensschritte (z.B. der unverziglichen Durchfihrung einer beantragten Sperrung
eines qualifizierten Zertifikates) zu Gberzeugen, ohne ein Gerichtsverfahren anstrengen
zu mussen. Dies dient dem Vertrauensschutz und der Entlastung der Gerichte. Der
Zertifizierungsdiensteanbieter kann dem  Signaturschlussel-Inhaber die damit

verbundenen Kosten in Rechnung stellen.

Zu 8§11

Mit der Vorschrift wird Artikel 6 EGSRL umgesetzt und dem Petitum des Bundesrates
im Gesetzgebungsverfahren zum Informations- und Kommunikationsdienstegesetz (vgl.
Bundesrats-Drucksache 420/97 (Beschluss)) entsprochen. Aulerdem tragt die
Regelung dem EntschlielBungsauftrag des Deutschen Bundestages vom 11. Juni 1997

zum Informations- und Kommunikationsdienste-Gesetz (luKDG) Rechnung (BT-Drs.
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13/7935). Mit diesem Beschluss hat der Deutsche Bundestag die Bundesregierung
beauftragt, die Frage der Haftung im Zusammenhang mit der Einfihrung und
Umsetzung digitaler Signaturen im Rahmen der Evaluierung des Gesetzes gesondert
zu Uberprifen. Im luKDG-Bericht zum Gesetz hat die Bundesregierung auf die
Notwendigkeit einer spezifischen Haftungsregelung fur Zertifizierungsdiensteanbieter
hingewiesen (vgl. BT-Drs. 14/1191, S. 33).

Die vorgesehene Haftung erstreckt sich tGber die Mindestregelungen in Artikel 6 EGSRL
hinaus auf die gesamten Leistungen eines Zertifizierungsdiensteanbieters (Ausstellung
von qualifizierten Zertifikaten, Auskinfte aus dem Zertifikat-Verzeichnis, Ausstellung
von qualifizierten Zeitstempeln), die schadigende Auswirkungen gegeniber Dritten

haben kdnnen.

Mit der Ausstellung eines qualifizierten Zertifikates ist auch die Aussage verbunden,
dass der Signaturschlissel-Inhaber Uber eine sichere Signaturerstellungseinheit verfugt
(vgl. 8 5 Abs. 6 SigG-E) und dass der jeweilige Signaturschlissel nur auf dieser
gespeichert ist (vgl. 8 5 Abs. 4 Satz 3 und § 17 Abs. 3 Nr. 1 SigG-E).

Die rechtliche Gleichstellung der qualifizierten elektronischen Signatur mit der
eigenhandigen Unterschrift (vgl. Begrindung zu 8 6 Abs. 2 SigG-E) in allen
Lebensbereichen macht eine umfassende Haftung erforderlich. Die Richtlinie erfasst
nach Artikel 6 Abs. 1 nur, dass die Angaben in einem qualifizierten Zertifikat zum
Zeitpunkt der Ausstellung richtig und vollstandig sein missen (Buchstabe a)), der
Signaturschlissel-Inhaber zum Zeitpunkt der Ausstellung des qualifizierten Zertifikates
im Besitz des betreffenden Signaturschliissels gewesen sein muss (Buchstabe b)) und
dass der Signaturschlissel im Besitz des Signaturschlissel-Inhabers und der
Signaturprifschlissel im  qualifizierten  Zertifikat zusammenpassen mussen
(Buchstabe c)). Diese ,Mindestregelung” (vgl. Art. 6 Abs. 1 Satz 1 EGSRL) erfasst
damit Sachverhalte von entscheidender Bedeutung nicht, etwa die Nutzung
ungeeigneter Produkte flr elektronische Signaturen (mit der méglichen Folge, dass
qualifizierte Zertifikate gefalscht werden konnen) oder die Preisgabe von
Signaturschlisseln (mit der Folge, dass qualifizierte elektronische Signaturen nach

Belieben gefalscht werden kdnnen).
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Die im SigG-E vorgesehene umfassende Haftung gibt allen, die Angaben in einem
qgualifizierten Zertifikat, einer Auskunft aus dem Zertifikat-Verzeichnis oder einem
qualifizierten Zeitstempel vertrauen, Sicherheit und trédgt so auch zur Etablierung der
elektronischen Signatur im Rechts- und Geschaftsverkehr bei. Die Haftungsregelung gilt
fur alle Zertifikate und Zeitstempel mit dem Merkmal ,qualifiziert* (vgl. auch Begriindung
zu § 2 Nr. 8 SigG-E).

Mit der Vorschrift wird zugleich eine unsichere Rechtslage beendet. In der Literatur ist
es umstritten, ob Zertifizierungsdiensteanbieter nach geltendem Recht, z. B. gegentber
einem auf ein Zertifikat vertrauenden Dritten, fir ein fahrlassig falsch ausgestelltes oder
verwaltetes Zertifikat haften, wenn dem Dritten dadurch ein reiner Vermogensschaden
entstanden ist. Teilweise wird in diesen Féllen eine Haftung verneint; teilweise wird an-
genommen, dass bestimmte Vorschriften des Signaturgesetzes und der Signaturver-
ordnung Schutzgesetze i.S. von 8§ 823 Abs. 2 BGB sind oder dass die Grundsatze des
Vertrages mit Schutzwirkung zugunsten Dritter zur Anwendung kommen. Rechtspre-

chung zu dieser Frage liegt noch nicht vor.

Zu Absatz 1

Absatz 1 beschreibt den objektiven Haftungstatbestand. Der Zertifizierungsdienstean-
bieter haftet bei Verletzung der Anforderungen des Signaturgesetzes und der Signatur-
verordnung beim Erbringen der gesetzlich vorgesehenen Dienstleistungen. Er ist in die-
sem Zusammenhang auch verantwortlich fir das Funktionieren seiner Produkte fur
elektronische Signaturen und seiner sonstigen technischen Sicherungseinrichtungen
(z.B. Firewall-Rechner und Zutrittskontrollsysteme). Satz 1 beschreibt die Kernaufgaben
des Zertifizierungsdiensteanbieters, deren ordnungsgemale und zuverlassige Erflllung
fur die Wirkung der qualifizierten elektronischen Signaturen im Rechtsverkehr notwen-

dige Voraussetzung ist.

Die Haftung fir Verrichtungsgehilfen bestimmt sich nach 8 831 des Birgerlichen
Gesetzbuches. An die fir die Auswahl und Uberwachung der Personen im Verkehr
erforderliche Sorgfalt (vgl. 8 831 Abs. 1 Satz 2 BGB) sind angesichts der besonders
verantwortungsvollen Aufgabe des Zertifizierungsdiensteanbieters hohe Anforderungen

zu stellen.
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Zu ersetzen ist der einem in redlicher Weise (vgl. Absatz 1 Satz 2) vertraue ndenDritten
adaquat kausal entstandene Schaden nach dem Leitbild des Vertrauensschadens in
8§ 122 BGB. Art und Umfang des Schadensersatzes bestimmen sich nach den §§ 249 ff.
BGB. §254 BGB findet Anwendung, wenn auf Seiten des in redlicher Weise
vertrauenden Dritten ein Mitverschulden vorliegt. Dies gilt sowohl fir ein Mitverschulden
bei Entstehung des Schadens, als auch fur ein Verschulden im Hinblick auf die
Schadensminderungspflicht. Ein Mitverschulden liegt regelmaRig vor, wenn der Dritte
den Schaden durch Nachprifung des Zertifikates héatte verringern oder vermeiden

kdnnen.

Zu Absatz 2

Die Vorschrift stellt klar, dass es sich um eine Verschuldenshaftung mit Beweislast-
umkehr handelt. Kann der Zertifizierungsdiensteanbieter nachweisen, dass er die
Verletzung nicht zu vertreten hat, tritt die Haftung nicht ein. Akkreditierte
Zertifizierungsdiensteanbieter kénnen sich dabei auf die dokumentierten Ergebnisse der
Prufungen durch 6ffentlich anerkannte fachkundige Dritte (vgl. 8 15 Abs. 3 und Abs. 8
sowie 18 Abs. 2 Satz 2 SigG-E) stlitzen.

Zu vertreten ist gemall § 276 Abs. 1 BGB Vorsatz und Fahrlassigkeit. An die ,im
Verkehr erforderliche Sorgfalt® sind in diesem Zusammenhang keine geringen
Anforderungen zu stellen. Zertifizierungsdiensteanbieter miissen vertrauenswirdig sein
und nehmen besonders verantwortungsvolle Aufgaben wahr, auf deren

ordnungsgemalie Ausfuhrung sich der Rechtsverkehr verlassen muss.

Zu Absatz 3

Absatz 3 bestimmt, unter welchen Voraussetzungen die Ersatzpflicht nicht eintritt. Eine
Haftungsbeschrankung ist nur Uber eine Verwendungsbeschrankung des
Signaturschlissels im Zertifikat moglich. Eine davon losgeloste Beschréankung der
Haftung des Zertifizierungsdiensteanbieters ist — im Einklang mit der Richtlinie — nicht

zulassig.
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Enthalt das Zertifikat gemald 8 7 Abs. 1 Nr. 7 SigG-E Angaben, dass die Nutzung des
Signaturschlissels auf bestimmte Anwendungen nach Art oder Umfang beschréankt ist,
so wird fur Nutzungen, die diese Einschrankung tberschreiten, nicht gehaftet. Der Dritte
ist insofern auch nicht schutzwirdig, da diese Einschrankung aus dem Zertifikat fur je-
dermann ersichtlich ist. Damit die Einschrankung wirksam wird, muss sie im
qualifizierten Zertifikat angegeben sein (vgl. auch Art. 6 Abs. 3 und 4 EGSRL). Nur so

ist sichergestellt, dass alle potenziell Betroffenen entsprechende Kenntnis erhalten.

Eine Beschrankung der Nutzung des Signaturschliissels nach 8 7 Nr. 7 SigG-E kann im
Rahmen des Dienstleistungsvertrages zwischen Zertifizierungsdiensteanbieter und
Signaturschlissel-Inhaber sowohl vom Signaturschliissel-Inhaber als auch von dem
das Zertifikat ausstellenden Zertifizierungsdiensteanbieter ausgehen, falls dieser sein

Haftungsrisiko begrenzen will.

Zu Absatz 4

Die Vorschrift stellt klar, dass der Zertifizierungsdiensteanbieter auch dann haftet, wenn
er sich Dritter bedient oder wenn er fur Dritte einsteht. Artikel 6 EGSRL sieht
unabhéngig von der Organisationsform eine Haftung bei allen von dem
Zertifizierungsdiensteanbieter ausgestellten qualifizierten Zertifikaten vor. Die nach
Artikel 7 Abs. 1 Buchst. b) EGSRL vorgesehene Moglichkeit, dass ein
Zertifizierungsdiensteanbieter fir einen auslandischen Zertifizierungsdienstdienst

Leinsteht®, schliel3t zwangslaufig die Haftung ein.

Durch Satz 2 wird spezialgesetzlich angeordnet, dass der Entlastungsbeweis der
allgemeinen Regelung des 8§ 831 Abs. 1 Satz 2 BGB nicht zur Anwendung kommt. Der
Anwendungsbereich von Satz 2 ist begrenzt: Er greift tatbestandlich nur ein, wenn der
beauftragte Dritte Verrichtungsgehilfe im Sinne des 8 831 BGB ist. Fiur alle anderen
beauftragten Dritten haftet der Zertifizierungsdiensteanbieter ohnehin nach Satz 1 ohne
Entlastungsmaoglichkeit. Dies wird in der Regel bei einer Aufgabenibertragung mit
einem gewissen Grad an Selbstandigkeit der Fall sein. Fir den Fall, dass ein
eingebundener Dritter einmal Verrichtungsgehilfe des Zertifizierungsdiensteanbieters
sein sollte, fuhrt Satz 2 zum gleichen Haftungsmald des Zertifizierungsdiensteanbieters:
Hiernach haftet - abweichend vom Regelfall nach 8§ 831 Abs.1 Satz 2 BGB -
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ausnahmsweise ein Zertifizierungsdiensteanbieter fur eingebundene Dritte auch dann,
wenn er darlegen kann, dass er bei der Auswahl und Uberwachung die erforderliche
Sorgfalt beachtet hat. Diese Ausnahmeregelung von 8§ 831 Abs. 1 Satz 2 BGB ist durch
die besondere Konstellation bedingt und daher nicht verallgemeinerbar. Da die
Auslagerung von Tatigkeiten der Zertifizierungsdiensteanbieter die Regel sein durfte
(vgl. 8 4 Abs. 5 SigG-E mit Begrindung), wirde bei der Mdoglichkeit des
Entlastungsbeweises die umfassende Haftungsregelung in diesen Fallen zu einem
wesentlichen Teil leerlaufen, und es wirde eine Verlagerung von Aufgaben der
Zertifizierungsdiensteanbieter auf Dritte als Verrichtungsgehilfen geradezu provoziert.
Eine unterschiedliche haftungsrechtliche Behandlung von beauftragten Dritten, die
Verrichtungsgehilfen sind, und solchen, flr die der Zertifizierungsdiensteanbieter nach
Satz 1 ohne Exkulpationsmoglichkeit haftet, ware aus Sicht des Geschadigten, der
keinen Einblick in das interne Verhaltnis zwischen Zertifizierungsdiensteanbieter und
Dritten hat, nicht nachvollziehbar und nicht gerechtfertigt. Die Ausnahme von 8831
Abs. 1 Satz 2 BGB ist deshalb im Interesse einer einheitlichen umfassenden Haftung
notwendig und durch die zentrale Bedeutung der Zertifizierungsdiensteanbieter fir den
elektronischen Rechts- und Geschaftsverkehr und das ihnen entgegengebrachte

Vertrauen gerechtfertigt.

Zu 812

Die Vorschrift dient der Umsetzung von Artikel 6 und Anhang Il Buchstabe h) EGSRL.
Sie stellt sicher, dass Zertifizierungsdiensteanbieter ihrer gesetzlichen Verpflichtung

zum Schadensersatz nach § 11 SigG-E auch tatsachlich nachkommen kénnen.

Die Mindestdeckungssumme gilt fir den einzelnen Schadensfall, wobei ein
auslosendes Ereignis (z.B. gefalschtes Zertifikat) zu einer Vielzahl von Einzelschéaden
fihren kann. Da Anzahl und Hohe potenzieller Schaden damit nur schwer vorhersehbar
sind (so kann z.B. ein Zertifikat fur eine Vielzahl von Transaktionen verwendet werden),
kommt zur Deckungsvorsorge vor allem eine entsprechende Versicherung in Betracht.
Alternativ. kann die Deckungsvorsorge auch in einer entsprechend hohen

Kapitaldeckung, wie sie etwa bei einer Bank vorhanden ist, bestehen.
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Eine nahere inhaltliche Bestimmung (z.B. des notwendigen Versicherungsschutzes)
bleibt der Rechtsverordnung nach 824 SigG-E vorbehalten. Dabei werden insbeson-
dere auch Regelungen zum Umfang einer zulassigen Begrenzung der Versicherungs-

leistung und eines zulassigen Deckungsausschlusses zu treffen sein.

Die vorgesehene Mindestdeckungssumme ist angemessen. Sie deckt auf der einen
Seite die Ublichen Rahmen von geldwerten Transaktionen (z.B. beim Online-Banking)
ab und halt auf der anderen Seite die erforderliche Deckungsvorsorge fur die

betroffenen Zertifizierungsdiensteanbieter in vertretbaren Grenzen.

Zu 813

Mit der Vorschrift werden die Anforderungen des Anhangs Il EGSRL fur den Fall der
Einstellung der Téatigkeit abgebildet. Die Regelung ist integraler Bestandteil eines
geeigneten Systems zur Uberwachung der Zertifizierungsdiensteanbieter nach Artikel 3
Abs. 3 EGSRL. Sie greift auf 8 11 SigG zurtck.

Zu Absatz 1

Die Vorschrift wird gegeniber der bisherigen Regelung in 8 11 Abs. 2 SigG prazisiert
(,..hat die Einstellung ihrer Tatigkeit unverzuglich..”). Satz 2 wird an die Begriffe des § 2
SigG-E angepasst. Die Regelungen der Satze 1 bis 3 sind buRgeldbewehrt (vgl. § 21
Abs. 1 Nr. 2, 10 und 11 SigG-E).

Zu Absatz 2

Die Vorschrift wird gegenuber der bisherigen Regelung préazisiert (,..Zertifikate nach
Satz 1 .."). Die Regelung ,oder andernfalls an die zustdndige Behorde zu Ubergeben*
entfallt; sie wird in 815 Abs. 7 Satz 3 SigG-E aufgenommen und gilt damit nur far

akkreditierte Zertifizierungsdiensteanbieter.

Die Richtlinie sieht eine Ubernahme der Dokumentation nicht ausdriicklich vor, schlief3t
eine solche jedoch auch nicht aus. Die Pflicht der zustandigen Behoérde zur Ubernahme

der Dokumentation eines Zertifizierungsdiensteanbieters, wenn dieser seinen Betrieb
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einstellt und kein anderer Zertifizierungsdiensteanbieter zur Ubernahme bereit ist, gilt
daher nur fur akkreditierte Zertifizierungsdiensteanbieter nach 8 15 SigG-E. Unabh&ngig
davon wiirde eine generelle Ubernahmeverpflichtung fiir die zustandige Behérde eine
nicht Gbersehbare Belastung bedeuten. Es kann nicht ausgeschlossen werden, dass
Zertifizierungsdiensteanbieter bereits nach kurzer Zeit wieder aus dem Markt
ausscheiden. Bei akkreditierten Zertifizierungsdiensteanbietern, die vor ihrer
Akkreditierung einer umfassenden Prifung unterzogen werden, ist diese

Wahrscheinlichkeit deutlich geringer.

Zu Absatz 3

Die Vorschrift greift auf 8 11 Abs. 3 SigG zuriick.

Zu g8 l4

Mit der Vorschrift wird Artikel 8 EGSRL umgesetzt. Sie greift auf 8 12 SigG zuriick. Die
Regelungen des 8 12 SigG entsprechen den Vorgaben der Richtlinie bereits

weitgehend; daher sind nur geringfligige Anpassungen erforderlich.

Zu Absatz 1

Neben einer redaktionellen Anpassung an die neuen Begriffe nach 8§ 2 SigG-E wird die
Verwendung von personenbezogenen Daten entsprechend Artikel 8 Abs. 2 EGSRL
einer engeren Zweckbindung unterworfen, indem in Satz 3 des geltenden § 12 SigG die
Worte ,,oder einer anderen Rechtsvorschrift“ entfallen. Damit wird ausgeschlossen, dass
die Regelung als nicht richtlinienkonformer Verweis auf andere Rechtsvorschriften (z.B.
8 28 BDSG) verstanden werden kdnnte. Die Daten durfen fur andere Zwecke als fur ein
Zertifikat danach nur verwendet werden, wenn das Signhaturgesetz es erlaubt (z.B. fur
Auskinfte nach 8 5 Abs. 1 Satz 2 SigG-E) oder der Betroffene eingewilligt hat.

Zu Absatz 2

Absatz 2 enthalt — wie bisher im § 12 Abs. 2 SigG - die erforderlichen Regelungen zur
Aufdeckung eines Pseudonyms, um den berechtigten Interessen der
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Sicherheitsbehérden Rechnung zu tragen. Die Vorschrift wird insoweit ergénzt, als die
Aufdeckung eines Pseudonyms auch fur Zwecke der Finanzbehdrden und zum Zwecke

der Durchsetzung zivilrechtlicher Anspriiche vor Gericht zulassig ist.

In Satz 1 wird der zu enge Begriff des ,Zollkriminalamtes® nach geltendem
Signaturgesetz durch den weiteren Begriff ,Finanzbehoérden® ersetzt, der den des
Zollkriminalamtes mit umfasst. Es wird klargestellt, dass die Finanzbehdrden das Recht
haben, bei Geschéften im elektronischen Handel unter Pseudonymen die ldentitat einer
handelnden Person festzustellen; die Zertifizierungsdiensteanbieter sollen insoweit
auch zur Auskunft gegeniiber den Finanzbehdrden und gegeniber den Gerichten
verpflichtet sein. Durch den letzten Teilsatz des § 14 Abs. 2 Satz 1 SigG-E werden die
Anordnungsbefugnisse der Gerichte nicht erweitert. Diese bestimmen sich nach den
einschlagigen Verfahrensordnungen. Der Teilsatz verpflichtet den
Zertifizierungsdiensteanbieter nach einer entsprechenden Anordnung der Gerichte, die
Daten Uber die Identitéat des Signaturschliissel-Inhabers an diese zu tUbermitteln. Eine
Ubermittlung der Daten darf nicht unter Hinweis auf den Datenschutz verweigert

werden.

Dies bedeutet zwar fir das zivil- und arbeitsgerichtliche Verfahren, dass das Gericht —
abgesehen vom Fall der 88 429, 422 ZPO — private Zertifizierungsdiensteanbieter nicht
um Mitteilung von Urkunden ersuchen darf. Diese scheinbare Licke wird jedoch
dadurch geschlossen, dass es die Vernehmung einer Auskunftsperson des
Zertifizierungsdiensteanbieters (z.B. eines Sachbearbeiters) als Zeuge anordnen darf.
Aufgrund des § 14 Abs. 2 Satz 1 letzter Teilsatz SigG-E wére es dem Zeugen verwehrt,
sich auf ein Zeugnisverweigerungsrecht nach 8§ 383 Abs. 1 Nr. 6 ZPO zu berufen; er
ware nach §14 Abs.2 Satzl erster Teilsatz zur Ubermittlung der Identitat des

Signaturschlussel-Inhabers verpflichtet.

Zu Absatz 3

Die Vorschrift entspricht Artikel 8 Abs. 2 EGSRL. Nach der Systematik des SigG-E
fallen unter ,Zertifizierungsdiensteanbieter nur solche, die qualifizierte Zertifikate oder
qualifizierte Zeitstempel ausstellen (vgl. 8 2 Nr. 8 SigG-E). Die Datenschutzregelung
nach Artikel 8 EGSRL erfasst jedoch auch andere Zertifizierungsdiensteanbieter. Dies
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gilt unabhangig davon, ob Zertifikate Offentlich oder nur fir eine geschlossene
Benutzergruppe  ausgestellt  werden.  Soweit nicht die  Tatigkeit von
Zertifizierungsdiensteanbietern im Zusammenhang mit der Ausstellung von Zertifikaten

steht, gelten die Regelungen des Bundesdatenschutzgesetzes.

Den Vorgaben von Artikel 8 Abs. 1 EGSRL wird bereits durch das Bundesdaten-
schutzgesetz und Artikel 8 Abs. 3 EGSRL durch § 5 Abs. 3 SigG-E entsprochen.

Die bisherige Regelung des 8§12 Abs. 3 SigG entfallt; sie ist im Hinblick auf die
Neufassung des 8 38 BDSG (Aufhebung der Anlasskontrolle) entbehrlich.

Zu 815

Die Vorschrift setzt die in Artikel 3 Abs. 2 EGSRL fur die einzelnen Mitgliedstaaten
vorgesehene Option zur Einfihrung bzw. Beibehaltung freiwilliger
Akkreditierungssysteme, die auf eine Steigerung des Niveaus der erbrachten
Zertifizierungsdienste abzielen, um. Die freiwillige Akkreditierung soll nach der Richtlinie
den Zertifizierungsdiensteanbietern den geeigneten Rahmen fir die Weiterentwicklung
ihrer Dienste bieten, um das erforderliche Maf3 an Sicherheit, Qualitat und Vertrauen zu
erreichen. Entsprechend der Richtlinie (vgl. Erwagungsgrund Nr. 11) steht es den
Zertifizierungsdiensteanbietern frei, sich nach § 15 SigG-E akkreditieren zu lassen oder

sich auf die Anzeige des Betriebes nach § 4 Abs. 3 SigG-E zu beschréanken.

Die Umsetzung des von der Richtlinie vorgesehenen Konzepts der freiwilligen Akkredi-
tierung (,Steigerung des Sicherheitsniveaus®) besteht nach § 15 SigG-E darin, dass die
Erfallung der gesetzlichen Anforderungen bei den Zertifizierungsdiensteanbietern und
den Produkten fir elektronische Signaturen vorab (bei Zertifizierungsdiensteanbietern
auch danach in regelmafigen Zeitabstdnden sowie bei sicherheitserheblichen Verande-
rungen) durch offentlich anerkannte fachkundige Dritte umfassend geprift und bestatigt

wird.

Mit dieser Vorschrift kann das anerkannte Sicherheitsniveau des geltenden
Signaturgesetzes als eine Option fur den Markt beibehalten werden. Es wird hierbei

weitgehend auf die Regelungen des geltenden SigG (Vorschriften tber die Prifungs-
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und Bestatigungsmodalitdten fir die Sicherheit der Zertifizierungsdienste und der
Produkte fur elektronische Signaturen) zurlckgegriffen, da diese Regelungen das
Konzept der Richtlinie zur freiwilligen Akkreditierung hinsichtlich des Verfahrens
(.Erlaubnis*) und des angestrebten hoheren Sicherheitsniveaus (,Steigerung®)

richtlinienkonform abbilden.

Bei der Akkreditierung handelt es sich um ein Qualitatssicherungssystem. Fur die
Akkreditierung ist die zustandige Behdrde verantwortlich. Es wird fur das Verfahren auf
die Regulierungsbehoérde fur Telekommunikation und Post zuriickgegriffen, da diese
Uber die notwendigen Erfahrungen im Zusammenhang mit dem der freiwilligen
Akkreditierung &hnlichen Genehmigungsverfahren nach geltendem SigG verflugt.
Hierdurch wird zugleich eine rasche und reibungslose Umsetzung des Verfahrens der
freiwilligen Akkreditierung in Deutschland sichergestellt. Die zustdndige Behoérde kann
sich hierbei — wie bereits beim Genehmigungsverfahren nach dem geltenden
Signhaturgesetz - privater Stellen bedienen. Das Akkreditierungsverfahren bietet damit
nicht nur ein hohes Mald an Sicherheit, sondern tragt auch wirtschaftlichen Aspekten
wie Kosten, Zeitdauer und Transparenz Rechnung. Zugleich wird der Grundsatz der

Subsidiaritat staatlichen Handelns gewabhrt.

Eine Akkreditierung kann sowohl vor als auch nach Betriebsaufnahme (und Anzeige
nach § 4 SigG-E) erfolgen.

Zu Absatz 1

Mit den Satzen 1 und 2 wird wegen der Vergleichbarkeit der Verfahren im wesentlichen
auf die Regelung in 8 4 Abs. 1 SigG zurlckgegriffen. Die Vorschrift sieht vor, dass sich
die Behorde bei der Akkreditierung privater Stellen (z.B. der Prif- und
Bestatigungsstellen nach § 18 SigG-E) bedienen kann. Es ist zu erwarten, dass - wie
bereits bisher im Rahmen der Genehmigung - die Aufgaben nach 8§ 15 SigG-E
weitgehend durch die von der zustandigen Behérde anerkannten privaten Prif- und
Bestatigungsstellen im Wettbewerb erledigt werden. Der zustandigen Behérde ist
jedoch in jedem Falle die letzte Entscheidung uber die jeweilige Akkreditierung
vorbehalten. Damit wird eine einheitliche Praxis im Hinblick auf das angestrebte

Sicherheitsniveau gewabhrleistet.
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Durch das nach Satz 3 und Absatz 8 Satz 2 vorgesehene Gultezeichen sollen sichere
Zertifizierungsdienste und Produkte fur elektronische Signaturen gefordert werden. Dies
fuhrt zu einer Markttransparenz, die fur die Schaffung eines raschen
Vertrauensschutzes im taglichen Rechts- und Geschaftsverkehr unerlafdlich ist und den

zunehmenden Sicherheitsanforderungen in den Netzen Rechnung tragt.

Mit Satz 4 wird beschrieben, dass durch das Gutezeichen der Aspekt der
Qualitatssicherung und die hierfir notwendigen Nachweise deutlich zum Ausdruck
gebracht werden sollen. Das Sicherheitsniveau qualifizierter elektronischer Signaturen,
die auf einem qualifizierten Zertifikat eines akkreditierten Zertifizierungsdiensteanbieters
beruhen, entspricht dem der digitalen Signaturen nach dem geltenden Signaturgesetz.
An die Stelle der Sicherheitsvermutung aus 8 1 Abs. 1 SigG (,als sicher gelten kdnnen®)
tritt jedoch eine objektive Beschreibung der Sicherheit in Satz 4 (,,....wird der Nachweis

der umfassend gepriften technischen und administrativen Sicherheit erbracht").

Es ist zu erwarten, dass qualifizierten elektronischen Signaturen nach § 15 SigG-E
damit im Rahmen von § 292 ZPO-E (vgl. Teil A, Abschnitt 1. Absatz 9) und im Rahmen
der freien Beweiswlrdigung der Gerichte ein besonders hoher Beweiswert zukommt,
der im Ergebnis als eine Art ,Sicherheitsvermutung“ gewertet werden kann. An der

bisherigen Rechtslage andert sich insoweit nichts.

Bei einer qualifizierten elektronischen Signatur, die auf einem Verfahren der freiwilligen
Akkreditierung nach dieser Vorschrift beruht, kann sicher davon ausgegangen werden,
dass sie mit dem Signaturschlissel des im zugrundeliegenden qualifizierten Zertifikat
angegebenen Signaturschlissel-Inhabers erzeugt wurde und dass die signierten Daten
danach nicht verandert wurden. Aufgrund der nach dem Signaturgesetz und der
Signaturverordnung vorgesehenen Sicherheitsvorkehrungen ist weiter zu vermuten,
dass der im qualifizierten Zertifikat benannte Signaturschliissel-Inhaber die Signatur
erzeugt oder die Erzeugung autorisiert hat, soweit im Einzelfall nicht andere Fakten
entgegenstehen. Die mogliche Autorisierung einer anderen Person (z.B. durch
Weitergabe der sicheren Signaturerstellungseinheit und PIN) kann ausgeschlossen
werden, indem die Signaturerstellungseinheit Gber die Nutzung biometrischer Merkmale

ausschlief3lich an eine Person gebunden wird.



Mit Satz 5 wird den Zertifizierungsdiensteanbietern ausdriicklich das Recht eingeraumt,
sich als akkreditierte Zertifizierungsdiensteanbieter zu bezeichnen und sich auf die

nachgewiesene Sicherheit zu berufen.

Die Vorschrift erfullt die Anforderungen nach Artikel 3 Abs. 2 EGSRL. Sie ist objektiv
(eindeutige, sachbezogene Anforderungen), transparent (durch die Regelung im Gesetz
und in der Rechtsverordnung nach 8§ 24 SigG-E), verhaltnismaRig (die umfassende
Prifung der Sicherheit ist durch die vielfaltigen technisch-administrativen Risiken
begrindet und aufgrund vorliegender Erfahrungen mit vertretbarem Aufwand maoglich)

und nicht diskriminierend (der Sicherheitswert anderer Verfahren bleibt unberihrt).

Zu Absatz 2

Die Vorschrift macht von der Option des Artikel 3 Abs. 7 EGSRL Gebrauch, wonach die
Mitgliedstaaten den Einsatz elektronischer Signaturen im Offentlichen Bereich
»,moglichen zusatzlichen Anforderungen® unterwerfen koénnen. Die Regelung des
Einsatzes elektronischer Signaturen im o6ffentlichen Bereich bleibt den jeweiligen
Rechtsvorschriften vorbehalten. Die Vorschrift bildet zur Sicherstellung der
Einheitlichkeit des Einsatzes elektronischer Signaturen im o6ffentlichen Bereich die
Referenzvorschrift fir alle Rechtsvorschriften des offentlichen Bereichs, soweit diese in
die Zustandigkeit des Bundes fallen. Um einen Wildwuchs der moglichen zusatzlichen
Anforderungen fur den Einsatz elektronischer Signaturen im 6ffentlichen Bereich zu
vermeiden, ist einzig zulassige ,zuséatzliche Anforderung“ gegeniber den nach dem
SigG-E (8 2 Nr. 1 bis 3) vorgesehenen elektronischen Signaturen nur das Verfahren der
freiwilligen Akkreditierung nach 8 15 SigG-E. Die Beschrankung auf das Verfahren der
freiwilligen Akkreditierung im Absatz 2 tragt gleichzeitig den Vorgaben von Art. 3 Abs. 7
Satz2 der Richtlinie Rechnung, wonach die Anforderungen an den Einsatz
elektronischer Signaturen im oOffentlichen Bereich objektiv, transparent und
verhaltnisméaRig sein missen sowie nicht diskriminierend sein darfen (vgl.
Ausfilhrungen zu Abs. 1). Es reicht jedoch nicht aus, dass Vorschriften, die kunftig
,zusatzliche Anforderungen® fir den Einsatz elektronischer Signaturen im offentlichen

Bereich vorsehen, lediglich auf das Verfahren der freiwilligen Akkreditierung nach 8§15
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SigG-E verweisen. Auch diese haben dartber hinaus in jedem Falle die Anforderungen
nach Artikel 3 Abs. 7 Satz 2 EGSRL zu erfullen.

Da nur bei diesen Signaturen eine nachgewiesene Sicherheit und dauerhafte
Uberpriifbarkeit gegeben ist, werden sie im Interesse der Rechtssicherheit aller
Beteiligten (Burger, Unternehmen, Staat) im o6ffentlichen Bereich in vielen Féllen als

Aquivalent zur eigenhandigen Unterschrift erforderlich sein.

Zu Absatz 3

Die Vorschrift in Satz 1 greift auf 8 4 Abs. 3 Satz 3 SigG zurtick. Mit Satz 2 wird nun im
Gesetz selbst (bisher nur in 8 15 Abs. 1 der Signaturverordnung) klargestellt, dass die

Prifung unter den genannten Voraussetzungen zu wiederholen ist.
Mit einer Akkreditierung entfallt die Anmeldung nach 8 4 Abs. 3 Satz 1 SigG-E; die
Ubrigen Bestimmungen des 8 4 SigG-E bleiben unberihrt. Das Nahere wird in der

Rechtsverordnung nach § 24 SigG-E geregelt.

Zu Absatz 4

Die Vorschrift greift auf 8 4 Abs. 4 SigG zuriick.

Zu Absatz 5

Die Vorschrift greift auf 8 4 Abs. 2 Satz 1 SigG zuruck.

Zu Absatz 6

Die Vorschrift greift auf 8 13 Abs. 3 SigG zuriick. Der Widerruf oder die Rucknahme
einer Akkreditierung sind eigenstdndige Verwaltungsakte, die z.B. von dem

Verwaltungsakt der Untersagung des Betriebes eines Zertifizierungsdienstes nach § 19

Abs. 3 SigG-E zu trennen sind.
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Zu Absatz 7

Die Vorschrift greift auf § 11 Abs. 1 und 8§ 13 Abs. 4 SigG zurtick. Sie fuhrt zu einem
erheblichen zusatzlichen Mehrwert von qualifizierten elektronischen Signaturen nach
§ 15 Sig-E, indem sie sicherstellt, das diese Signaturen langfristig (mindestens 30 Jahre
nach 8 13 Abs. 2 der Signaturverordnung) nachprifbar bleiben. Sie schafft damit einen

zusatzlichen Anreiz fur die Nutzung der freiwilligen Akkreditierung.

Zu Absatz 8

Die Vorschrift greift auf 8 14 Abs. 4 SigG zurlck. Sie wird redaktionell angepasst. Bei
der Prufvorgabe erfolgt eine Prazisierung, indem gemald einer Anregung aus der
Rechtswissenschaft der ,Stand der Wissenschaft* einbezogen wird. Die Bestatigung der
vorgeschriebenen Prifung der Produkte und Erfillung der Anforderungen erfolgt durch
nach § 18 anerkannte Stellen. Die Verantwortung des Zertifizierungsdiensteanbieters
und der von ihm beauftragten Dritten (vgl. 8 4 Abs. 5 SigG-E) beschrankt sich darauf,

dass die Vorgaben nach Satz 2 Nr. 1 bis 3 eingehalten werden.

Zu 816

Die Vorschrift, die eine Erganzung zu 8 15 SigG-E bildet, greift auf 8 5 Abs. 4 SigG
zurilick. Die qualifizierten Zertifikate der zustandigen Behorde bilden ein entscheidendes
Sicherheitselement des Akkreditierungssystems.

Das ,Wurzel-Zertifikat* der Regulierungsbehodrde bildet eine einheitliche Referenz fur
alle qualifizierten elektronischen Signaturen nach 8§ 15 SigG-E. Dies ermdglicht es
jedermann, automatisch festzustellen, ob eine solche Signatur vorliegt. Die zustandige
Behtrde hat den fur die Ausstellung qualifizierter Zertifikate benétigten
Zertifizierungsdienst seit September 1998 in Betrieb. Diese zukunftsorientierte Losung
gewahrleistet auch die fur die praktische Anwendung von Signaturen notwendige

Interoperabilitdt zwischen den Leistungen verschiedener Zertifizierungsdiensteanbieter.
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Zu Absatz 1 und 2

Die Vorschrift aus § 4 Abs. 5 Satz 1 SigG wird prazisiert, indem die Ausstellung von
Zertifikaten durch die zustéandige Behorde auch Zertifikate fur die Signaturschlissel zum
Signieren von Auskinften aus dem Zertifikatsverzeichnis sowie zum Signieren von
qualifizierten Zeitstempeln umfasst. Dies entspricht dem tatsachlichen Bedarf, dem in
der Praxis bereits entsprochen wird. Es ist zu erwarten, dass damit kein nennenswerter
zusatzlicher Aufwand fur die Behorde verbunden ist; im Ubrigen werden fur diese

Leistungen Kosten erhoben.

Die von der zustandigen Behérde mit einem Zertifikat versehenen Signaturschliissel
kénnen von dem Zertifizierungsdiensteanbieter auch zum Signieren von Zertifikaten fur
ausschlie3liche Zwecke der Authentisierung oder der Verschlisselung eingesetzt wer-
den, soweit die fur verschiedene Zwecke bestimmten Zertifikate durch die Nutzer
eindeutig zu unterscheiden sind. Damit bildet das ,Wurzel-Zertifikat* der zustandigen
Behorde eine einheitliche Referenz fur alle drei kryptographischen Funktionen: Sig-
natur, Authentisierung und Verschlisselung, die in weiten Bereichen fir Zwecke des
Informations- und Datenschutzes gemeinsam bendtigt werden. Dies dient dem
allgemeinen Informations- und Datenschutz, wie er zur Wahrung von Grundrechten und
Sicherheitsinteressen von Unternehmen und Behorden etwa bei der Nutzung des
Internet benétigt wird. Damit ist in keiner Weise die Moglichkeit verbunden,

verschlisselte Informationen durch die Behorde oder Dritte zu entschliisseln.

Zu Absatz 3

Die Vorschrift greift eine Forderung der (vorhandenen und potenziellen)
Zertifizierungsdienstanbieter auf und tragt damit den Bedirfnissen der Praxis

entsprechend Rechnung.

Signaturanwendungskomponenten, die Dritten (z.B. Kunden von Kaufh&usern)
geschéaftsmalig zur Nutzung fur qualifizierte elektronische Signaturen nach § 15 SigG-E
angeboten werden, sollen sich gegeniber dem Nutzer authentisieren (z.B. durch

automatische Entschliisselung und Anzeige eines nur ihm bekannten Codewortes, das
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sich auf seiner sicheren Signaturerstellungseinheit befindet). Damit erhalt der Nutzer
eine zuverlassige Bestatigung, dass es sich um eine Signaturanwendungskomponente
handelt, die den gesetzlichen Anforderungen entspricht und die sich in einem sicheren
Zustand befindet.

Zu diesem Zwecke werden von den  Produktherstellern  fur  die
Authentisierungsschlussel in den Produkten ,technische Zertifikate ausgestellt, die bei
der Authentifizierung automatisch zum Einsatz kommen. Wie die akkreditierten
Zertifizierungsdiensteanbieter benétigen auch die Hersteller von Produkten nach 8§15
Abs. 8 SigG-E eine ,Wurzelinstanz“. Dafir bietet sich der bereits bestehende Zertifi-
zierungsdienst bei der zustandigen Behorde, die herstellerneutral und vertrauenswurdig
ist, an. Es ist zu erwarten, dass die Ubernahme dieser Aufgabe durch die zustandige
Behorde mit keinem wesentlichen zuséatzlichen Aufwand verbunden ist. Diese tragt
vielmehr dazu bei, dass die vorhandenen technischen Einrichtungen fir die Vergabe
von Zertifikaten eine héhere Auslastung erfahren. Im tbrigen werden fiir die Leistungen

Kosten erhoben.

Zu 817

Zu Absatz 1

Die Vorschrift, die auf 8 14 Abs. 1 SigG zurtickgreift, setzt Anhang Ill EGSRL um. Die
naheren Einzelheiten werden wie bisher in der Rechtsverordnung (vgl. 8§ 24 SigG-E)
geregelt.

Die von der Richtlinie vorgesehenen Anforderungen an sichere
Signaturerstellungseinheiten des Anhangs Il bedingen insbesondere die Einmaligkeit
und Geheimhaltung des Signaturschlissels sowie einen wirksamen Schutz der sicheren
Signaturerstellungseinheit vor einer Nutzung durch Unbefugte. Schliel3lich darf der
Signaturschlissel nicht aus dem Signaturprifschltissel oder signierten Daten errechnet

werden kdnnen.

Signaturschlissel kdénnen wahlweise auf einer sicheren Signaturerstellungseinheit

(Satz2) oder bei einem Zertifizierungsdiensteanbieter erzeugt und dort auf die
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Signaturerstellungseinheit geladen werden (Absatz 3 Nr. 1). Nach dem Stand der
Technik sind sichere Signaturerstellungseinheiten (z.B. Chipkarten), auf denen die
Signaturschlissel selbst erzeugt werden, in naher Zukunft zu erwarten. Die Vorschrift
tragt bereits diesen Entwicklungen Rechnung. Derzeit werden die Signaturschlissel
noch bei den Zertifizierungsdiensteanbietern erzeugt und dort unter hohen

Sicherheitsvorkehrungen auf sichere Signaturerstellungseinheiten tGbertragen.

Um einer Nutzung von sicheren Signaturerstellungseinheiten durch Unbefugte wirksam
vorzubeugen, kdnnen biometrische Merkmale genutzt werden. Dabei macht es die
moderne Technik moglich, die Referenzdaten unmittelbar Utber die Signaturer-
stellungseinheit selbst (z.B. Sensoren auf einer Chipkarte) oder auf andere Weise so zu
erfassen und auf diese zu Ubertragen, dass die Daten ausschlief3lich auf ihr gespeichert
werden, und damit keine Datenschutzprobleme entstehen. Die Vorschrift ist fur die
Nutzung biometrischer Merkmale entwicklungsoffen. Die Vorschrift in 8§ 16 Abs. 2 Satz 3
der Signaturverordnung sieht die Nutzung biometrischer Merkmale bereits als

zusatzliches ldentifikationsmerkmal (zu Besitz und Wissen) vor.

Aus der Wirtschaft und von der Arbeitsgemeinschaft der Verbraucherverbande wird
unter Hinweis auf den technischen Fortschritt auf diesem Gebiete jedoch
einvernehmlich die Forderung erhoben, die Nutzung biometrischer Merkmale klnftig
nicht nur ergdnzend, sondern auch alternativ zur Identifikation durch Wissen (Per-
sonenidentifikationsnummer — PIN) zuzulassen. Damit soll die Nutzung biometrischer
Merkmale gefordert und mit der Nutzung die Rechtssicherheit im elektronischen
Rechts- und Geschaftsverkehr im Interesse aller Beteiligten weiter verbessert werden.
Die Bundesregierung wird diese Frage im Rahmen der Neufassung der

Signaturverordnung aufgreifen.

Zu Absatz 2

Mit der Vorschrift, die auf 8 14 Abs. 2 SigG zurlckgreift, wird Anhang IV EGSRL
umgesetzt; dieser ist als Empfehlung zwar nicht verbindlich umzusetzen, eine
Umsetzung ist jedoch nach Artikel 3 Abs. 6 EGSRL ausdriicklich erwiinscht, um die
Entwicklung und die Nutzung von Signaturprifeinheiten zu fordern. Die Vorschrift nimmt

dariiber hinaus eine Prazisierung dahingehend vor, dass alle bei Anwendung
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(Erzeugung oder Prifung) qualifizierter elektronischer Signaturen relevanten

Sicherheitsaspekte erfasst werden (vgl. auch Begrindung zu 8§ 2 Nr. 11 SigG-E).

Die Nutzung geeigneter Signaturanwendungskomponenten bleibt in das Ermessen der
Signaturschlissel-Inhaber gestellt. Unabhangig davon wird mit Satz 2 die Notwendigkeit

zum Einsatz geeigneter Signaturanwendungskomponenten unterstrichen.

Mit der Formulierung ,soll“ in Satz 3 wird im Hinblick auf die Richtlinie und
unterschiedlichen Auslegungsmoglichkeiten des Signaturgesetzes zugleich klargestellt,
dass die Verwendung von geeigneten Signaturanwendungskomponenten nicht
Voraussetzung fur die Erzeugung einer qualifizierten elektronischen Signatur ist. Dies
ergibt sich schon daraus, dass aus einer elektronischen Signatur nicht ersichtlich ist,
welche Signaturanwendungskomponente bei ihrer Erzeugung zum Einsatz kam. Hinzu
kommt, dass im Einzelfall auch ,andere geeignete MalRnahmen* (z.B. PC oder Laptop
unter standiger Kontrolle und ohne Anschluss an ein Kommunikationsnetz) ausreichend

Sicherheit bieten kdnnen.

Zu Absatz 3

Mit der Vorschrift, die auf 8 14 Abs. 3 SigG zurtckgreift, wird Anhang Il Buchst.f)
EGSRL umgesetzt. Danach missen Zertifizierungsdiensteanbieter vertrauenswirdige
Systeme und Produkte einsetzen, die vor Verdnderung geschitzt sind und die die
technische und kryptographische Sicherheit der von ihnen unterstitzten Verfahren

gewahrleisten.

Bei dem Ubertragen von Signaturschliisseln auf sichere Signaturerstellungseinheiten
nach Nummer 1 bleiben technisch unvermeidbare temporare Zwischenspeicherungen

unberihrt.

Zu Absatz 4

Die Vorschrift entspricht Artikel 3 Abs. 4 bis 6 EGSRL. Die naheren Einzelheiten bleiben

der Rechtsverordnung nach § 24 SigG-E vorbehalten. Dort kbnnen auch die zur Zeit
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des Gesetzgebungsverfahrens noch ausstehenden Arbeitsergebnisse des Ausschusses
nach Artikel 9 EGSRL berucksichtigt werden.

Zu 818

Die Vorschrift setzt vor allem die Ergebnisse der Evaluierung des Sighaturgesetzes um
und nutzt den von der Richtlinie gegebenen Spielraum, namentlich in bezug auf die
Ausgestaltung der freiwilligen Akkreditierung und den hierfir notwendigen Einsatz von
Prif- und Bestatigungsstellen.

Zu Absatz 1

Die Vorschrift greift eine Anregung aus der Rechtswissenschaft im Rahmen der
Evaluierung des Signaturgesetzes auf und setzt sie in dieser Vorschrift um. Es wurde
diskutiert, ob die gesetzliche Grundlage fur die Anerkennung von Pruf- und
Bestatigungsstellen nach den Regelungen des geltendem SigG (vgl. 8 4 Abs. 3 und
§ 14 Abs. 4) ausreichend ist, um dem rechtlichen Erfordernis fur einen Eingriff in das
Grundrecht nach Artikel 12 Abs. 1 GG Rechnung zu tragen. Es ging im Kern um die
Frage der ausreichenden gesetzlichen Kriterien fiir die im geltenden Signaturgesetz
genannte Anerkennung von Pruf- und Bestatigungsstellen und darum, ob die Pruf- und
Bestatigungsstellen als Beliehene gelten oder (nur) als ,Verwaltungshelfer® fur die
Regulierungsbehdrde tatig werden. Auch wenn diese Frage keine praktische Bedeutung
erlangt hat, wird im Hinblick auf die vorgetragenen verfassungsrechtlichen Bedenken

jetzt durch diese Vorschrift Rechtssicherheit geschaffen.

Wahrend die Prifung und Bestatigung der Sicherheit von Zertifizierungsdiensten durch
dieselbe Stelle erfolgt, muss die Prufung und anschliel3ende Bestatigung der Sicherheit
von Produkten nach den européaischen Normen EN 45 000 ff durch getrennte Stellen
erfolgen. Die fur die Bestatigung der Sicherheit von Produkten zustandigen Stellen

akkreditieren die Prifstellen geman den genannten Normen selbst.
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Zu Absatz 2

Die Vorschrift in Satzl orientiert sich am Gewerberecht (vgl. 89
Geratesicherungsgesetz). Die néheren Einzelheiten bleiben der Rechtsverordnung
nach 8§ 24 SigG-E vorbehalten.

Die Vorschrift in Satz 2 gewahrleistet, dass bei qualifizierten elektronischen Signaturen
nach 8 15 SigG-E jederzeit rickwirkend (fur die relevanten Zeitpunkte der Erze ugung

oder Prifung von Signaturen) die Sicherheit festgestellt werden kann.

Zu 819

Die Vorschrift entspricht Artikel 3 Abs. 3 EGSRL. Sie greift auf 8 4 und 8 13 SigG

zurick.

Zu Absatz 1

Die Vorschrift weist in Satz 1 der zustdndigen Behotrde die Aufsicht Gber die
Zertifizierungsdiensteanbieter zu. Gleichzeitig wird klargestellt, dass die Behorde sich
bei ihrer Aufsicht privater Stellen (z.B. der Prif- und Bestéatigungsstellen nach 818
SigG-E) bedienen kann.

Die Aufsicht beginnt mit Aufnahme des Betriebes (Satz2). Die Aufsicht muss die
Vorgaben des Art. 3 Abs. 3 EGSRL erfillen. Dies lasst nur Kontrollen nach
Betriebsaufnahme zu. Eine systematische Kontrolle ist nicht vorgesehen; die Aufsicht
ist vielmehr auf anders bezogene Mal3nahmen beschrankt. Dies entspricht dem Leitbild
der Richtlinie, die Genehmigungsverfahren oder solche, die diesen in der Struktur
ahneln oder von den Wirkungen her einer Genehmigung vergleichbar sind, nicht zulasst
(vgl. Art. 3 Abs. 1 i.V.m. Erwagungsgrund Nr. 10 EGSRL). Die zustandige Behorde
kann sich unabhangig hiervon im Rahmen einer freiwilligen Akkreditierung von der

Sicherheit Gberzeugen.
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Zu Absatz 2

Die Vorschrift greift auf 8§ 13 Abs. 1 Satz 1 SigG zurick.

Zu Absatz 3

Die Vorschrift greift auf § 4 Abs. 2 und § 13 Abs. 1 Satz 2 SigG zurlick.

Zu Absatz 4

Die Vorschrift in Satz 1 greift auf 8 13 Abs. 5 Satz 2 SigG zuriick. Sie schliel3t eine
rickwirkende Auswirkung auf die Guiltigkeit von qualifizierten Zertifikaten (und damit auf
die zu einem friheren Zeitpunkt erzeugten qualifizierten elektronischen Signaturen)
aus; eine mdogliche Sperrung der Zertifikate bleibt unberthrt. Der Vorschrift kommt far
die Rechtssicherheit bei der Anwendung qualifizierter elektronischer Signaturen hohe

Bedeutung zu.

Stellt ein Zertifizierungsdiensteanbieter zu einem Zeitpunkt, zu dem er die formalen
Voraussetzungen fur den Betrieb nach dem Signaturgesetz nicht oder nicht mehr erfullt
(z.B. nach Untersagung des Betriebes), Zertifikate aus, so liegen in diesem Falle keine
qgualifizierten Zertifikate im Sinne des Signhaturgesetzes vor.

Zu Absatz 5

Die Vorschrift greift auf 8 13 Abs. 5 Satz 1 SigG zurlck.

Zu Absatz 6
Die Vorschrift dient der Umsetzung von Artikel 1 Satz 1 und Artikel 5 Abs. 1 EGSRL.
Damit das Konzept der Richtlinie, das eine EU-weite Anerkennung elektronischer

Signaturen nach Artikel 5 Abs. 1 EGSRL zum Ziel hat, greift, missen die Nutzer dieser
Signaturen jederzeit online feststellen kbnnen, ob eine Signatur tatséchlich Artikel 5



-54-

Abs. 1 EGSRL bzw. den entsprechenden nationalen Rechtsvorschriften entspricht. Dies
erfordert, dass die jeweilige nationale Aufsichtsstelle ein online abrufbares Verzeichnis
der Zertifizierungsdiensteanbieter fuhrt, die berechtigt sind, qualifizierte Zertifikate fir
elektronische Signaturen nach Artikel 5 Abs. 1 EGSRL auszustellen. Die Vorschrift ist
durch Wahl des Begriffes ,Kommunikationsverbindungen* technologieoffen gestaltet. Es
wird dartiber hinaus auf die Ausfiihrungen zu 8 16 Abs. 1 und 2 und zu 8§ 5 Abs. 1 SigG-
E verwiesen. Um eine unbemerkte Falschung oder Verfalschung des Verzeichnisses

auszuschlieRen, muss dieses mit einer qualifizierten elektronischen Signatur signiert

sein.

Zu 820

Die Vorschrift dient der Umsetzung von Artikel 3 Abs. 3 EGSRL. Sie greift auf 813
Abs. 2 SigG zurlck.

Zu Absatz 1

Die Vorschrift greift auf 8 13 Abs. 2 Satz 1 SigG zurlick. Durch die Einfugung der Worte
.iN geeigneter Weise* wird klargestellt, dass die Verpflichtung zur Auskunft und
Unterstutzung einschliel3t, dass der Zertifizierungsdiensteanbieter oder fur ihn tatige
Dritte der zustandigen Behdrde die fur die Nutzung elektronischer Daten erforderlichen

Einrichtungen zur Verfigung stellen.

Durch die Einfligung der Worte ,auch soweit sie in elektronischer Form vorliegen” sollen
in der Rechtswissenschaft geédulRerte Zweifel, ob unter die bisherige Aufz&hlung auch
elektronische Dokumente fallen, ausgeraumt werden

Zu Absatz 2

Die Vorschrift greift auf 8§ 13 Abs. 2 Satz 2 SigG zurick.
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Zu 821

Die BuRgeldvorschrift dient der Umsetzung von Artikel 3 Abs. 3 EGSRL. Das dort
beschriebene ,geeignete System zur Uberwachung* erfordert nach Wegfall der
Genehmigungspflicht ~ fur  Zertifizierungsdiensteanbieter  eine  entsprechende
BulR3geldvorschrift, um eine wirksame Durchsetzung der gesetzlichen Vorschriften zu
ermdglichen. Die Bul3geldvorschrift greift, anders als die zivilrechtliche Haftung, auch
dann, wenn durch das normwidrige Verhalten noch kein Schaden eingetreten oder

dieser strittig ist.

Ein Bul3geld stellt im Vergleich zu anderen Malinahmen, die von der zustandigen
Behorde im Rahmen ihrer Aufsicht nach 8 19 SigG-E getroffen werden kénnen (z.B.
vollstdndige oder teilweise Untersagung des Betriebes), regelmaf3ig das mildere und
auch flexiblere Mittel zur Durchsetzung der Einhaltung der Vorschriften des SigG-E und
der Verordnung dar. Uberwachung dar. Eine Buf3geldvorschrift ist daher zur Wahrung

des allgemeinen Grundsatzes der Verhaltnismafigkeit geboten.

Normadressat der Bul3geldregelung ist der Zertifizierungsdiensteanbieter. Als Téater
einer Ordnungswidrigkeit nach dem Ordnungswidrigkeitengesetz (OWiG) kommt
grundsatzlich nur eine naturliche Person in Betracht. In bezug auf Handlungen von
Personen, die fur den Normadressaten tatig sind, gilt 8 9 OWIiG. Die Festsetzung von

BulR3geldern gegeniber juristischen Personen regelt 8 30 OWIG.

Zu Absatz 1

Absatz 1 enthalt die Tatbestdnde, die erhebliche Auswirkungen auf die Sicherheit
qualifizierter elektronischer Signaturen haben kénnen und denen im Hinblick auf die
notwendige Rechtssicherheit bei Anwendung qualifizierter elektronischer Signaturen

Haftungsregelungen fiir den Schadensfall allein nicht gerecht werden kénnen.
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Zu Nummer 1

Nummer 1 erfasst den zentralen Tatbestand fir das Betreiben eines
Zertifizierungsdienstes. Es handelt sich bei der Erfullung der in 8 4 Abs. 2 Satz 1 SigG-
E beschriebenen Pflichten um Kernpflichten des Zertifizierungsdiensteanbieters, ohne
die das ordnungsgemalle Betreiben eines Zertifizierungsdienstes nach diesem Gesetz
nicht moglich ist. Der Verweis auf die Rechtsverordnung dient durch Verwendung des
Wortes ,auch” vor allem der Klarstellung; einer Konkretisierung des Handlungsgebotes

durch die Rechtsverordnung bedarf es hier nicht.

Zu Nummer 2

Die Erfullung der Anzeigepflichten nach § 4 Abs. 3 Satz 1 und nach § 13 Abs. 1 Satz1
SigG-E ist notwendige Voraussetzung dafur, dass die zustandige Behorde ihre Aufsicht

nach § 19 SigG-E wahrnehmen kann.

Zu Nummer 3

Nummer 3 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter eine Person,
die ein qualifiziertes Zertifikat beantragt, nicht zuverlassig identifiziert. Es handelt sich
bei der Identifikation des  Antragstellers um eine  Kernpflicht des
Zertifizierungsdiensteanbieters. Eine mangelnde ldentifikation kann zur Folge haben,
dass ein qualifiziertes Zertifikat auf einen falschen Namen ausgestellt und dieses fur
Betrugszwecke eingesetzt wird. Qualifizierte Zertifikate bilden die Grundlage fiur die
Zuordnung qualifizierter elektronischer  Signaturen, die ein Substitut zur
handschriftlichen Unterschrift bilden kénnen. lhnen kommt daher im Rechts- und
Geschaftsverkehr hohe Bedeutung zu. Der Verweis auf die Rechtsverordnung bedeutet,
dass zur Konkretisierung des Handlungsgebotes zusétzlich die Rechtsverordnung

heranzuziehen ist.
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Zu Nummer 4

Nummer 4 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter qualifizierte
Zertifikate nicht nachprifbar halt. In diesem Falle sind die Nutzer elektronischer
Signaturen im elektronischen Rechts- und Geschaftsverkehr nicht handlungsfahig;
damit kann eine entscheidende Funktion der qualifizierten elektronischen Signatur, die
Authentifizierung einer Person, nicht erflllt werden.

Zum Verweis auf die Rechtsverordnung vgl. oben zu Nummer 1.

Zu Nummer 5

Nummer 5 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter qualifizierte
Zertifikate ohne Zustimmung des Signaturschlissel-Inhabers abrufbar halt. Da
Zertifikate wichtige personliche Daten (z.B. Prokura-Berechtigung in erheblichem
Umfange fur ein Unternehmen) enthalten konnen, kann dies fur die betroffenen

Signaturschlissel-Inhaber schwerwiegende Folgen haben (z. B. Erpressungsversuche).

Zu Nummer 6

Nummer 6 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter Angaben in
ein qualifiziertes Zertifikat aufnimmt, ohne dass bei Vertretungsrechten die Einwilligung
der dritten Person oder bei berufsbezogenen oder sonstigen Angaben die erforderliche
Bestatigung der zustandigen Stelle vorliegt. In einem solchen Fall kdnnten Zertifikate z.

B. fur besonders schwerwiegende Betrugshandlungen genutzt werden.

Zu Nummer 7

Nummer 7 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter die
Geheimhaltung von Signaturschlisseln nicht gewahrleistet Die Geheimhaltung von
Signaturschlusseln ist notwendige Voraussetzung fur das Vertrauen in den Rechts- und
Geschaftsverkehr mit qualifizierten elektronischen Signaturen. Es handelt sich um eine
Kernpflicht der Zertifizierungsdiensteanbieter nach dem Gesetz. Zum Verweis auf die

Rechtsverordnung vgl. oben zu Nummer 1.
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Zu Nummer 8

Nummer 8 erfasst den Tatbestand, dass der Zertifizierungsdiensteanbieter
Signaturschlissel aul3erhalb der jeweiligen sicheren Signaturerstellungseinheit
speichert. In einem solchen Falle kbnnten mit Kopien des Signaturschlissels geféalschte

Signaturen erzeugt werden, die von ,echten“ Signaturen nicht zu unterscheiden sind.

Zu Nummer 9

Nummer 9 erfasst den Tatbestand, dass ein Zertifizierungsdiensteanbieter die
gesetzlich vorgeschriebene Dokumentation nicht fuhrt. Die Dokumentation bildet eine
wichtige Grundlage fiur gerichtliche Entscheidungen im Falle von Rechtsstreitigkeiten
Uber die Sicherheit von Signaturen oder die pflichtgeméafRe Aufgabenerfillung eines
Zertifizierungsdiensteanbieters. Zum Verweis auf die Rechtsverordnung vgl. oben zu

Nummer 1.

Zu Nummer 10

Nummer 10 erfasst den Tatbestand, dass ein Zertifizierungsdiensteanbieter seinen
Pflichten bei Einstellung des Betriebes hinsichtlich der Ubergabe der qualifizierten
Zertifikate und der Sperrung nicht nachkommt. Es geht um die Sicherung der
notwendigen Kontinuitat der Nutzung qualifizierter Zertifikate sowie um die erforderliche
Transparenz im Falle der Einstellung des Betriebes, die fir das Vertrauen des Rechts-
und Geschaftsverkehrs in die Nutzung qualifizierter elektronischer Signaturen wichtig

ist. Zum Verweis auf die Rechtsverordnung vgl. oben zu Nummer 1.

Zu Nummer 11

Die Signaturschlissel-Inhaber muissen unterrichtet sein, um sich entscheiden zu
konnen, ob sie ihr Zertifikat sperren lassen wollen oder ob sie mit der Ubergabe an
einen anderen Zertifizierungsdiensteanbieter einverstanden sind. Zum Verweis auf die

Rechtsverordnung vgl. oben zu Nummer 3.
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Zu Absatz 2

Die Vorschrift tragt durch die unterschiedlichen HochstmalRe einer Geldbul3e fur die
Tatbestande des Absatzes 1 Nr. 1, 7 und 8 sowie fur die Tatbestande des Absatzes 1
Nr. 2 bis 6 sowie Nr. 9 bis 11 der jeweiligen Schwere und Bedeutung der Verstole

gegen das Gesetz Rechnung.

Die Tatbestdnde des Absatzes 1 Nr. 1, 7 und 8 belegen Versto3e gegen zentrale
Handlungsgebote des SigG-E mit einem Buf3geld von bis zu hunderttausend Deutsche
Mark. Die Erfullung dieser Handlungsgebote ist unerlafliche Voraussetzung zur
Schaffung bzw. Aufrechterhaltung einer sicheren Infrastruktur im Rahmen des
Verfahrens fur qualifizierte elektronische Signaturen. Daher ist fir diese Handlungen

der héchste Bul3geldbetrag vorgesehen.

Die Ubrigen Tatbestdnde des Absatzes 1, die mit einer GeldbulRe von bis zu
zwanzigtausend Deutsche Mark belegt werden konnen, sind im Regelfall in der
Gesamtbetrachtung nicht so schwerwiegend wie die oben genannten Falle des
Absatzes 1. Es handelt sich hierbei um FormalverstofR3e, fur die wegen des
vergleichsweise geringeren Unrechtsgehalts ist ein entsprechend abgesenkter
BuRRgeldbetrag vorgesehen. Es handelt sich jedoch um Handlungen, die fir das
ordnungsgemalfle Funktionieren des Verfahrens fir qualifizierte elektronische
Signaturen eine wichtige Rolle spielen und im Einzelfall die Sicherheitsinfrastruktur
erheblich treffen konnen. Daher ist eine Bul3geldbewehrung dieser Handlungen

angemessen und gerechtfertigt.

Es liegt im pflichtgemalRen Ermessen der zustdndigen Behoérde, ob und in welcher
Hohe sie im Einzelfall je nach Schwere des Verstol3es gegen die bufl3geldbewehrten
Vorschriften des Gesetzes eine Geldbul3e verhédngt (Kann-Bestimmung). Sie kann im
Vorfeld einer moglichen BuRRgeldverhangung gegentber dem Zertifizierungsdienstean-
bieter auch nur eine entsprechende Verwarnung aussprechen oder — bei geringeren
Verstol3en — lediglich auf die Verletzung von Vorschriften hinweisen mit der Bitte, diese

abzustellen.
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Zu Absatz 3

Diese Vorschrift entspricht den Vorgaben des Gesetzes tber Ordnungswidrigkeiten, die
eine Benennung der zustandigen Verwaltungsbehorde fir die Verfolgung der
Ordnungswidrigkeiten, hier die Regulierungsbehorde fur Telekommunikation und Post,

verlangt.

Die Zustandigkeit fur die Verhangung von Buf3geldern soll bei der zustandigen Behérde
nach 83 SigG-E liegen. Sie verfugt uber die erforderliche Fachkompetenz, um die

relevanten Tatbestande entsprechend beurteilen zu kénnen.

Zu § 22

Die Vorschrift greift auf 8 4 Abs. 6 SigG zurtick. Sie wird im Rahmen der neuen Struktur

des Gesetzentwurfs an dieser Stelle als eigenstandige Vorschrift eingefiigt.

Der Wortlaut der Kostenvorschrift in Absatz 1 geht Uber den des geltenden
Signaturgesetzes hinaus, in dem nur von ,0ffentlichen Leistungen® die Rede ist. Der fir
Absatz 1 gewahlte Begriff ~LAmtshandlungen” entspricht dem des
Verwaltungskostengesetzes, das hier Anwendung findet. Die weitergehende Fassung
mit der enumerativen Beschreibung der kostenpflichtigen Mal3hahmen der zustandigen
Behorde ist im Hinblick auf die nach den Vorgaben der Richtlinie neu hinzutretenden
Aufgaben der zustandigen Behérde (Aufsicht tber die Zertifizierungsdiensteanbieter)
notwendig. Diese MalRhahmen decken alle Amtshandlungen im Zusammenhang mit der
Aufsicht ab. Die Vorschrift des 8 19 SIiG-E sieht keine systematischen, sondern
vielmehr anlassbezogene AufsichtsmalRnahmen vor (vgl. dazu Ausfihrungen zu 8§19
Abs.1). Mit dem neuen Satz2 wird sichergestellt, dass alle Kosten fir beauftragte
private Stellen von dieser Regelung erfasst werden. Bei der Inanspruchnahme privater
Stellen ist stets der Tatbestand nach 8§ 22 Abs. 1 SigG-E gegeben.

Absatz 2 regelt Kosten, die im Zusammenhang mit dem Fihren eines online abrufbaren
Verzeichnisses nach 88 16 Abs. 3 und 19 Abs. 6 SigG-E entstehen. Es wird im tbrigen
hinsichtlich der Bemessung der Jahresgebihr auf die Ausfihrungen zu den Kosten

unter A. Il. 4 verwiesen.
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Zu 823

Mit der Vorschrift werden die Artikel 4 EGSRL (Binnenmarktgrundsatze), Artikel5
EGSRL (Rechtswirkung elektronischer Signaturen) und Artikel 7 EGSRL (internationale

Aspekte) umgesetzt.

Zu Absatz 1

Elektronische Signaturen, die auf einem auslandischen qualifizierten Zertifikat beruhen
und die Voraussetzungen nach Artikel 5 Abs. 1 EGSRL erfillen, werden qualifizierten
elektronischen Signaturen gleichgestellt. Dies bezieht sich sowohl auf die EG-
Mitgliedstaaten (Satz 1) als auch auf Drittstaaten (Satz 2), wenn eine der unter den

Nummern 1 bis 3 genannten Voraussetzungen vorliegt.

Die Vorschrift bezieht sich nur auf qualifizierte elektronische Signaturen und die an
diese geknupften Rechtsfolgen. Andere elektronische Signaturen, die im Gesetz nicht

naher geregelt werden, sind bereits nach der bestehenden Rechtslage gleichgestellt.

Zu Absatz 2

Damit ausléndische elektronische Signaturen den qualifizierten elektronischen
Signaturen des Verfahrens der freiwilligen Akkreditierung nach 815 SigG-E rechtlich
gleichgestellt werden konnen, missen diese nachweislich gleichwertige Sicherheit
aufweisen. Dazu mussen sie gleichen oder gleichwertigen Anforderungen, wie sie im
SigG-E und der Rechtsverordnung nach 8§ 24 SiG-E festgelegt sind, unterliegen.
AulRerdem muss die Erfullung der Anforderungen vorab im Rahmen eines
Akkreditierungsverfahrens (sowie bei den Zertifizierungsdiensteanbietern danach in
regelmalligen Zeitabstanden und bei sicherheitserheblichen Verdnderungen) in gleicher
oder gleichwertiger Weise gepruft und bestétigt worden sein. Die Gleichwertigkeit wird
durch die fur die freiwillige Akkreditierung zustandige Behdrde festgestellt. Einzelheiten

regelt die Rechtsverordnung nach 8§ 24 SigG-E.
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Hiervon unberihrt bleibt die Anerkennung von Zertifikaten und den darauf basierenden
Signaturen nach Artikel 7 Abs. 1 Buchst. a) EGSRL, wie sie in Absatz 1 geregelt ist.
Zertifikate, die nach Artikel 7 Abs. 1 Buchst. a) EGSRL aufgrund eines Verfahrens der
freiwilligen Akkreditierung gemalf der Richtlinie aulBerhalb des Geltungsbereichs des
Signaturgesetzes ausgestellt wurden, werden nach Absatz 1 anerkannt. Das Gleiche
gilt fur den Fall des Artikel 7 Abs. 1 Buchst. ¢) EGSRL (bilaterale oder multilaterale
Vereinbarungen), der ebenfalls im Absatz 1 geregelt ist. Um eine Anerkennung nach
Absatz 2 zu erreichen, miussen die oben genannten Voraussetzungen namentlich des
8§ 15 SigG-E, erfllt sein.

Das Verfahren der freiwilligen Akkreditierung nach 8 15 SigG-E steht jedem
auslandischen Anbieter offen; er unterliegt den gleichen Bedingungen wie deutsche
Anbieter. Die Richtlinie raumt nach Artikel 3 Abs. 2 den einzelnen Mitgliedstaaten
ausdrucklich die Mdoglichkeit ein, freiwillige Akkreditierungssysteme einzufiihren oder

beizubehalten.

Zu Absatz 3

Mit der Vorschrift in Satz 1 wird Artikel 4 Abs. 2 EGSRL umgesetzt. Produkte flur
elektronische Signaturen, bei denen die Erflllung der Anforderungen nach der Richtlinie
in einem anderen EG-Mitgliedstaat festgestellt wurde, werden denen nach dem

Signaturgesetz gleichgestellt.

Etwas anderes gilt nach Satz 2 fir die im Rahmen einer freiwilligen Akkreditierung nach
besonderen Modalitdten gepriften Produkte gemafll 815 Abs. 8 SigG-E. Damit
auslandische Produkte diesen Produkten gleichgestellt werden kdnnen, missen sie
nachweislich gleichwertige Sicherheit aufweisen, d.h. sie missen gleichen oder
gleichwertigen Sicherheitsanforderungen unterliegen und die Sicherheit muss in

gleicher oder gleichwertiger Weise geprift und bestatigt worden sein.
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Zu 824

Die Vorschrift greift auf 8 16 SigG zurlick und wird an den Gesetzentwurf angepasst.
Neben einer redaktionellen Anpassung an die neuen Begriffe des 8§ 2 SigG-E wird der
Ermachtigungsumfang dem verédnderten Regelungsumfang des SigG-E angepasst und

prazisiert.

Zu Nummer 1

Nummer1l greift auf 816 Nr.3 SigG zurick wund wird hinsichtlich des
Ermé&chtigungsumfangs prazisiert. Es handelt sich bei Nummer 1 um die gesetzlichen
Kernpflichten der Zertifizierungsdiensteanbieter. Eine Ausgestaltung der Pflichten der
Zertifizierungsdiensteanbieter in der Signaturverordnung tragt zur Rechts- und
Planungssicherheit fur die Unternehmen bei und schafft die erforderliche
Handlungsgrundlage fur die zustadndige Behorde zur Umsetzung eines geeigneten
Systems der Uberwachung nach den Vorgaben der Richtlinie. Der Ausgestaltung
bedurfen daher die Regelungen zur Betriebsanzeige (8 4 Abs. 2 und 3 SigG-E), zur
Vergabe der qualifizierten Zertifikate (8 5 SigG-E), der Unterrichtungspflicht (8§ 6 Abs. 1
SigG-E), der Sperrung von qualifizierten Zertifikaten (8 8 SigG-E), der Dokumentation
(8 10 SigG-E), der Deckungsvorsorge (8 12 SigG-E), der Einstellung des Betriebes (813
SigG-E) und der freiwilligen Akkreditierung (8 15 SigG-E).

Zu Nummer 2

Nummer 2 umfasst die Ermachtigung fur die in 8 22 Abs. 1 und 2 geregelten Kosten.
Hinsichtlich der Bemessung der Beitrage fur die Jahresgebuhr nach § 22 Abs. 2 SigG-E
wird auf die Ausfihrungen zu den Kosten unter A. Il. 4. verwiesen.

Zu Nummer 3

Nummer 3 greift auf 8 16 Nr. 4 SigG zurtck. Im Hinblick auf mdgliche notwendige

Anpassungen an Ergebnisse des Ausschusses nach Artikel 9 EGSRL und im Interesse
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der Rechtssicherheit wird die bisher auf die Gultigkeitsdauer beschrankte Ermé&chtigung

auf den naheren Inhalt der Zertifikate erweitert.

Zu Nummer 4

Nummer 4 greift auf 8 16 Nr. 6 SigG zurtick. Die Vorschrift wird nur an die neuen
Begriffe in § 2 SigG-E angepasst und durch Nennung der Bezugsvorschriften im SigG-E

prazisiert.

Zu Nummer 5

Die Nummer 5 ist Folge der neuen Vorschrift nach 8 18 SigG-E.

Zu Nummer 6

Die Nummer 6 greift auf 8 16 Nr. 7 SigG zurick.

Zu Nummer 7

Die Nummer 7 ist Folge der neuen Vorschrift nach § 23 SigG-E.

Zu 825

Die Ubergangsvorschrift gibt Unternehmen und Privatpersonen, die im Vertrauen auf
das geltende Signaturgesetz in eine entsprechende Infrastruktur investiert haben,
Bestands- und Investitionsschutz.

Absatz 1 qilt fur Zertifizierungsdiensteanbieter, die Uber eine Genehmigung nach
geltendem SigG verfigen. Die Regelungen der Abséatze 2 und 4 betreffen dariber
hinaus den Bestandsschutz flr Privatpersonen sowie fur Unternehmen und Behérden
bezuglich deren Mitarbeiter, die Zertifikate und Produkte flur die Anwendung
elektronischer Signaturen beschafft haben. Die Regelung in Absatz 3 betrifft die Prif-
und Bestéatigungsstellen, die sich auf Prifungen oder Bestatigungen nach dem
geltenden Signaturgesetz eingerichtet haben. Die Regelung in Absatz 4 betrifft vor
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allem auch Hersteller von gesetzeskonformen Produkten, die in die Herstellung und
Entwicklung dieser Produkte investiert haben.

Die Gleichstellung der Leistungen und Produkte nach dem geltenden Signaturgesetz ist
gerechtfertigt, da diese auch die Anforderungen des SigG-E, namentlich die des §15
SigG-E, in vollem Umfange erfillen. Die nach dem geltenden Signaturgesetz
ausgestellten Zertifikate sind lediglich nicht formal als ,qualifiziert* klassifiziert. Dies
kann dadurch behoben werden, dass die Zertifizierungsdiensteanbieter ihren Kunden

automatisch neue Zertifikate mit diesem Zusatz ausste llen.
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Zu Artikel 2

Umstellung von Vorschriften auf Euro

Im Gesetz sind zur Regelung der Deckungsvorsorge nach 8§ 12 SigG-E und zum
Buf3geld nach § 21 SigG-E Betrage vorgesehen, die in Deutscher Mark beziffert sind.
Die Bulgeldbetrdge sind erst dann in Euro anzugeben, wenn das Gesetz zur
Wahrungsumstellung am 1. Januar 2002 in Kraft tritt, da die 6ffentliche Verwaltung erst

ab diesem Zeitpunkt mit Euro-Betragen operieren wird.

Zu Artikel 3

Anpassung von Bundesrecht

Artikel 3 nennt Regelungen des Bundes, die auf digitale Signaturen nach geltendem

Signaturgesetz verweisen.

Zu Absatz 1

8§ 15 Satz 2 der Verordnung uber die Vergabe offentlicher Auftrdge sieht fir
elektronische Dokumente vor, dass diese mit einer Signatur nach geltendem
Signaturgesetz zu versehen sind. Der Wortlaut wird durch den Verweis auf qualifizierte

elektronische Signaturen nach § 2 Nr. 3 SigG-E an die kiinftige Rechtslage angepasst.

Zu Absatz 2

8 7 Absatz 3 der Sozialversicherungs-Rechnungsverordnung sieht vor, dass die
Zahlungsanordnung im Rahmen der Verordnung von dem zur Anordnung Befugten
entweder durch Unterschrift oder mit einer digitalen Signatur nach dem geltenden
Signaturgesetz zu versehen ist. Der Wortlaut wird durch den Verweis auf qualifizierte

elektronische Signaturen nach § 2 Nr. 3 SigG-E an die kiinftige Rechtslage angepasst.
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Zu Artikel 4

Ruckkehr zum einheitlichen Verordnungsrang

Um zu vermeiden, dass die im Rahmen des auf Artikel 3 Abs. 1 und 2 beruhenden Teile
der dort geédnderten Rechtsverordnung kunftig nur noch durch Gesetz, aber nicht mehr
vom Verordnungsgeber spateren Erfordernissen angepasst werden kdnnen, wird eine

besondere Bestimmung vorgesehen, die dies gestattet.

Zu Artikel 5

Inkrafttreten

Artikel 5 regelt das Inkrafttreten der Artikel 1 bis 4 sowie das zeitgleiche
Aulerkrafttreten des geltenden Signaturgesetzes. Das neue Signhaturgesetz I6st damit
das geltende Signaturgesetz ab. Artikel 2 tritt erst mit Umstellung der Wé&hrung von

Deutscher Mark auf Euro in Kraft.

Die Richtlinie sieht in Artikel 14 eine Umsetzungsfrist bis zum 19. Juli 2001 vor. Eine
frihzeitige Umsetzung bereits zum 1. Januar 2001 ist zuldssig. Sie tragt dem
Erfordernis der raschen Anpassung an die Standards der Européischen Union
Rechnung und soll einen Beitrag dazu leisten, den erreichten Vorsprung auf dem

Gebiet der digitalen bzw. elektronischen Signaturen zu sichern und weiter auszubauen.



